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remercie spécialement François Dassance qui a beaucoup participé à la réussite de cette
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Résumé

La cryptographie à base de courbes elliptiques (ECC) est de plus en plus utilisée dans
les cryptosystèmes à clé publique. Son principal avantage est, qu’à niveau de sécurité égal,
la taille des clés est beaucoup plus petite par rapport aux cryptosystèmes asymétriques
classiques tel que RSA. Des clés plus petites signifient une consommation de courant ré-
duite, moins de calculs à effectuer et moins d’espace de stockage nécessaire. L’ECC est
ainsi devenue indispensable sur des composants cryptographiques embarqués tels que les
cartes à puces. Étant donné la faible puissance de calculs de ces systèmes, de nombreuses
recherches sont effectuées afin d’améliorer l’efficacité de l’ECC. Outre les performances, la
sécurisation de ces composants embarqués est un autre problème majeur. Les cryptosys-
tèmes, notamment l’ECC, qui sont considérés comme mathématiquement sûrs, ne le sont
plus forcément une fois les algorithmes implémentés en pratique. En effet, les composants
électroniques tels que les cartes à puces interagissent et sont influencés par l’environnement
dans lequel ils se trouvent. Ces interactions peuvent être contrôlées par un attaquant pour
réaliser des attaques dites par canaux cachés ou canaux auxiliaires.

Ces travaux de thèse se concentrent sur l’étude des attaques par canaux cachés et les
implications sur les mesures à prendre pour un concepteur de circuits sécurisés. Nous nous
intéressons d’abord aux différentes attaques par canaux cachés en proposant une améliora-
tion pour un type d’attaque générique particulièrement intéressante : l’attaque par analyse
d’information mutuelle. Nous étudions l’effet des différentes techniques d’estimation d’en-
tropie sur les résultats de l’attaque. Nous proposons l’utilisation de fonctions B-splines
comme estimateurs étant donné qu’elles sont bien adaptées à notre scénario d’attaques
par canaux cachés. Nous étudions aussi l’impact que peut avoir ce type d’attaques sur un
cryptosystème symétrique connu, l’Advanced Encryption Standard (AES), en proposant
une contre-mesure basée sur la structure algébrique de l’AES. L’opération principale de la
majorité des systèmes ECC est la multiplication scalaire qui consiste à additionner un cer-
tain nombre de fois un point de courbe elliptique avec lui-même. Dans une deuxième partie,
nous nous intéressons à la sécurisation de cette opération. Nous proposons un algorithme
de multiplication scalaire à la fois efficace et résistant face aux principales attaques par
canaux cachés. Nous étudions enfin les couplages, une construction mathématique basée
sur les courbes elliptiques, qui possède des propriétés intéressantes pour la création de nou-
veaux protocoles cryptographiques. Nous évaluons finalement la résistance aux attaques
par canaux cachés de ces constructions.

i



Abstract

Elliptic Curve Cryptography (ECC) is used increasingly in public key cryptosystems.
Its main advantage is that, at a given security level, key sizes are much smaller compared
to classical asymetric cryptosystems like RSA. Smaller keys imply less power consumption,
less cryptographic computation and also requiere less memory. Implementing ECC is there-
fore becoming essential in constrained devices like smart cards. As these systems have small
computational power, numerous activities are performed in order to improve the efficiency
of ECC algorithms. Besides performance, security is another major problem in embedded
devices. Cryptosystems, like ECC, that are considered mathematically secure, are not ne-
cessarily considered safe when implemented in practice. Indeed, electronic components like
smart cards interact and are perturbed by the environment in which computations are
performed. These interactions can be monitored by an attacker in order to mount attacks
called side-channel attacks.

This thesis focuses on the study of side-channel attacks as well as their consequences
on the secure implementation of cryptographic algorithms. We first analyze different side-
channel attacks and we propose an improvement of a particularly interesting generic attack :
the mutual information analysis. We study the effect of state of the art entropy estimation
techniques on the results of the attack. We propose the use of B-spline funtions as esti-
mators as they are well suited to the side-channel attack scenario. We also investigate the
consequences of this kind of attack on a well known symmetric cryptosystem, the Advan-
ced Encryption Standard (AES), and we propose a countermeasure based on the algebraic
structure of AES. The main operation of ECC is the scalar multiplication that consists
of adding an elliptic curve point to itself a certain number of times. In the second part,
we investigate how to secure this operation. We propose a scalar multiplication algorithm
that is both efficient and secure against main side-channel attacks. We then study pai-
rings, a mathematical construction based on elliptic curves. Pairings have many interesting
properties that allow the creation of new cryptographic protocols. We finally evaluate the
side-channel resistance of pairings.
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4.6 Comparaison expérimentale d’attaques par analyse différentielle . . . . . . 50
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10.2.1 Zéros et pôles . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 111
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estimation avec pour fenêtre h = 0.3. Figure 4.2b est une estimation avec
pour fenêtre h = 0.03. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 40

4.3 Dans chacune des figures, les lignes pointillées correspondent à la position
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9.2 Complexités de différents algorithmes de multiplication scalaire résistants
aux attaques par canaux cachés. . . . . . . . . . . . . . . . . . . . . . . . . 108

10.1 Liste des points de E : y2 = x3 + 5x définie sur F11. . . . . . . . . . . . . . 117
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9 Échelle de Montgomery . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 95
10 Doublement-et-addition de Joye . . . . . . . . . . . . . . . . . . . . . . . . . 96
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De plus en plus d’objets de notre vie quotidienne possèdent une certaine puissance de
calcul. Des produits tels que téléphones portables, voitures, cartes de transport et bien
d’autres effectuent des calculs que seuls des ordinateurs pouvaient réaliser il a quelques an-
nées. Des composants parfois encore plus simples ou même jetables, comme des cartouches
d’imprimantes, ont un microprocesseur embarqué. Tous ces objets ont souvent la capacité
de communiquer les uns avec les autres à travers différents réseaux. Une contrepartie de
cette interconnectivité est la présence grandissante de vulnérabilités dans ces objets. Des
attaques qui n’affectaient que des ordinateurs personnels s’appliquent maintenant à des
tickets de transports ou des véhicules. De plus, les utilisateurs de ces composants ne com-
prennent pas forcément le besoin de sécurité dans ces objets de tous les jours. Ils ont une
tolérance bien plus forte vis à vis de la sécurité quand il s’agit de leur ordinateur personnel
alors que les risques sont tous aussi importants.

La cryptographie propose un certain nombre de mécanismes de sécurité, notamment
pour les composants embarqués. Néanmoins, l’ajout de cryptographie augmente la com-
plexité, les coûts et la consommation de ces microcontrôleurs. Une implémentation efficace
de ces méthodes cryptographiques, pour un niveau de sécurité important et un surcoût ac-
ceptable, est un des objectifs majeurs de nombreux industriels de ce secteur. On distingue
dans la cryptographie deux grands types de constructions avec la cryptographie symétrique
et la cryptographie asymétrique. La cryptographie moderne est marquée par la proposi-
tion d’une méthode de chiffrement de données basée sur un schéma de Feistel : le Data
Encryption Standard (DES) [Nat93]. Il a été remplacé quelques années plus tard par un
nouveau standard plus robuste basé sur une structure algébrique : l’Advanced Encryption
Standard (AES) [Nat01]. Ces deux méthodes de chiffrement font partie des cryptosystèmes
symétriques car deux parties désirant communiquer doivent partager un même secret, ap-
pelé clé secrète, pour chiffrer et déchiffrer des messages. Ce type de cryptosystème est
très efficace en terme de performance mais effectue néanmoins une hypothèse forte : les
deux parties doivent se mettre d’accord au préalable sur une même valeur secrète. Une
deuxième contrainte des systèmes symétriques est que chaque utilisateur doit disposer des
clés secrètes de toutes les personnes avec qui il souhaite communiquer. En pratique, cela
peut poser des problèmes pour stocker de manière sécurisée des clés secrètes lorsque de très
grands groupes d’utilisateurs veulent communiquer les uns avec les autres.

Une solution à ce problème est proposée en 1976 par Diffie et Hellman [DH76] grâce à
l’introduction du concept de cryptosystème asymétrique. Dans ce système, un utilisateur
A possède une clé publique qu’il transmet à tous ses interlocuteurs pour leur permettre de
lui envoyer des messages. Il a aussi une clé privée, connue uniquement de lui, qui permet de
déchiffrer les messages qui lui sont destinés. Les deux contraintes majeures des cryptosys-
tèmes symétriques sont résolues par la cryptographie asymétrique. Néanmoins, alors que
la cryptographie asymétrique offre de nouvelles possibilités, elle a des performances net-
tement moins intéressantes que la cryptographie symétrique. Ainsi, en pratique on se sert
de systèmes asymétriques pour échanger des clés entre utilisateurs, effectuer des signatures
électroniques de documents ou s’authentifier. Le chiffrement et déchiffrement de conversa-
tions reste effectué par un système symétrique. De nombreux cryptosystèmes asymétriques
basent leur sécurité sur la difficulté mathématique de résoudre le problème du logarithme
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discret (Discrete Logarithm Problem, DLP). Des recherches sur la difficulté de ce problème
ont montré que le DLP sur un groupe d’entiers modulo un nombre premier peut être résolu
en un temps sous-exponentiel [LLMP90]. Le problème est donc difficile à résoudre mais
moins difficile qu’un problème exponentiel. Pour conserver un même niveau de sécurité, un
cryptosystème asymétrique basé sur un problème sous-exponentiel doit utiliser des clés de
longueur plus grande qu’un système basé sur un problème exponentiel.

En 1985, Koblitz [Kob87] et Miller [Mil86b] proposent indépendamment le principe de
cryptographie asymétrique basée sur des courbes elliptiques, aussi appelé cryptosystème à
base de courbes elliptiques (Elliptic Curve Cryptosystem, ECC). La sécurité de ces systèmes
repose sur le même problème du DLP mais sur des points d’une courbe elliptique au lieu
de grands entiers. Le problème est alors appelé problème du logarithme discret basé sur
les courbes elliptiques (Elliptic Curve Discrete Logarithm Problem, ECDLP). Après plus
de 20 années de recherches, l’algorithme le plus rapide pour résoudre l’ECDLP reste de
complexité exponentielle. Pour un même niveau de sécurité, on peut utiliser des clés plus
petites par rapport aux cryptosystèmes asymétriques classiques utilisant des groupes de
nombres. L’ECC est donc particulièrement intéressante pour une implémentation sur des
composants embarqués disposant de peu de mémoire. De plus, des clés plus petites signifient
moins de calculs et donc plus de performances. L’utilisation de courbes elliptiques dans
les cryptosystèmes asymétriques devient de plus en plus importante notamment dans les
systèmes embarqués.

Parmi les nombreuses recherches effectuées sur les courbes elliptiques, certains se sont
intéressés à la sécurité d’ECC utilisant des courbes elliptiques avec une structure parti-
culière. Un couplage est justement une fonction qui a été utilisée pour attaquer des ECC
utilisant des courbes cryptographiquement faibles. Le couplage prend en argument deux
points de courbe elliptique et sort un grand entier. De plus, il possède des propriétés très
spéciales, la plus intéressante étant la bilinéarité. De part ses propriétés particulières, il
est difficile de construire une fonction de couplage. On recensait jusqu’à peu seulement
deux familles de couplages : le couplage de Weil et le couplage de Tate. Menezes et al.
[MOV93] ont été les premiers à utiliser les couplages en cryptographie. Ils montrent que
le problème de l’ECDLP peut être résolu en temps sous-exponentiel lorsque des courbes
elliptiques particulières sont utilisées pour un système ECC.

Joux [Jou00] est le premier en 2000 à proposer un système cryptographique utilisant des
couplages avec un protocole d’échange de clés entre trois personnes en un seul tour. Un pro-
tocole de ce type était jusqu’alors impossible à réaliser sans les propriétés des couplages.
De très nombreux articles ont suivi afin d’exploiter ces propriétés pour des applications
nouvelles. En 2001, Boneh et Franklin [BF01] proposent une solution à un problème posé
par Shamir en 1984 : créer un cryptosystème où la clé publique est directement liée à
l’identité des utilisateurs. L’intérêt premier d’un tel cryptosystème est d’éviter la gestion
coûteuse des clés publiques. Avec le chiffrement basé sur l’identité (Identity-Based En-
cryption, IBE), Boneh et Franklin ont initié une multitude de recherches dans le domaine
de la cryptographie basée sur les couplages. On peut trouver un état de l’art de certains
de ces cryptosystèmes dans [BSS05, Chapitre X]. Depuis peu, des recherches sont effec-
tuées concernant l’efficacité de la construction des couplages avec des améliorations aux
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couplages de Weil et Tate.
Faire de la cryptographie de manière efficace n’est qu’un aspect de la sécurité d’un

composant embarqué. De part leur nature, un attaquant peut facilement avoir un accès
physique à ces objets. Une nouvelle classe d’attaques, qui n’avaient pas de sens sur des
ordinateurs personnels, a vu le jour. L’accès physique offre beaucoup plus de possibilités
à l’attaquant. Il peut enregistrer le comportement du composant ou même modifier physi-
quement le composant pendant que celui-ci effectue des opérations cryptographiques. En
mesurant, par exemple, la consommation de courant du système, l’attaquant peut déduire
des informations sur les données manipulées par les fonctions cryptographiques et donc dé-
duire des informations sur le secret. La consommation de courant ou encore les émissions
électromagnétiques d’un composant sont appelées canaux cachés ou canaux auxiliaires.
Cette classe d’attaques est donc souvent appelée attaques par analyse des canaux cachés.
De nombreuses contre-mesures ont depuis été proposées dans la littérature afin de protéger
les différentes fonctions cryptographiques. Néanmoins, elles coûtent souvent beaucoup en
termes de performance, de consommation de courant et de taille de code si la fonction est
implémentée en software. Il est donc important de trouver un compromis entre performance
et sécurité.

Cette thèse est composée de trois parties. La première partie introduit le concept cen-
tral d’attaques par canaux cachés. Elle se divise en six chapitres. Le premier décrit une
catégorisation classique de ces attaques en attaques actives et attaques passives. Nous
commençons par les attaques par injection de faute et décrivons ensuite les principales
techniques d’attaques par canaux cachés. Les différentes méthodes d’injections ainsi que
les modèles de fautes les plus utilisés en pratique sont introduits. Dans le chapitre suivant,
on s’intéresse à un canal caché intéressant et facilement utilisable : la consommation de
courant d’un composant embarqué. Nous décrivons brièvement le principe de la technolo-
gie Complementary Metal Oxyde Semiconductor (CMOS) dont est composée la plupart des
systèmes embarqués. Cette technologie possède des propriétés de consommation de courant
qui sont utilisées pour des attaques sur les composants CMOS. En effet, celle-ci varie en
grande partie en fonction de la valeur des données traitées par le microprocesseur à un
instant donné. Cette modélisation très simple du courant en fonction des données permet
d’effectuer des attaques. Ce canal caché particulier est détaillé car nous l’utilisons au tra-
vers des attaques par canaux cachés que nous avons réalisées. Nous présentons ensuite les
principales attaques passives dont l’attaque par analyse simple. Nous nous intéressons plus
en détail à l’attaque par analyse différentielle, plus dangereuse en pratique dans la plupart
des cas. Au centre de cette attaque se trouve un test statistique qui joue un rôle majeur
dans son efficacité. Nous analysons donc les principaux tests proposés dans la littérature.
Nous nous intéressons aux attaques différentielles dans le cas spécifique du cryptosystème
symétrique AES. Nous proposons une contre-mesure basée sur la structure algébrique de
cet algorithme qui permet de se protéger efficacement contre les attaques du premier ordre.
Dans le dernier chapitre, nous nous concentrons sur l’attaque différentielle utilisant l’infor-
mation mutuelle comme test statistique. Elle est particulièrement intéressante car elle offre
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une approche plus générique par rapport aux attaques différentielles. Nous rappelons son
principe ainsi qu’un problème majeur dans son efficacité : le choix de la méthode d’estima-
tion d’information mutuelle. Plus l’estimation est juste plus l’attaque produit des résultats
meilleurs. Néanmoins, il faut différencier deux types d’estimations : les estimateurs paramé-
triques et non-paramétriques. L’estimation paramétrique donne de très bons résultats mais
oblige l’attaquant à faire plus de suppositions sur le composant attaqué. D’un autre côté,
l’estimation non-paramétrique semble légèrement moins efficace mais permet de conserver
le principe originel d’attaque générique de l’attaque par analyse d’information mutuelle.
Nous étudions donc en particulier ces estimateurs non-paramétriques. Nous proposons no-
tamment l’utilisation de l’estimateur non-paramétrique à base de B-splines qui offre de très
bons résultats dans le cadre des attaques par canaux cachés. Nous comparons finalement
les performances des principales attaques différentielles sur différentes plateformes.

Dans la partie II, nous nous intéressons aux ECC et particulièrement à leur opération
centrale, la multiplication scalaire. Un premier chapitre introduit les préliminaires néces-
saires pour comprendre les courbes elliptiques et leur utilisation en cryptographie. Dans le
chapitre suivant, nous étudions les algorithmes classiques de multiplication scalaire. Pour
chacun des types d’attaques par canaux cachés introduits dans le chapitre précédent, nous
détaillons les attaques proposées dans le cadre de la sécurisation de la multiplication sca-
laire. Nous catégorisons d’abord différents types d’attaques par injection de fautes qui
impliquent des stratégies de protection différentes. Nous montrons ensuite la dangerosité
de l’attaque par analyse simple sur un algorithme de multiplication scalaire classique. Nous
détaillons les principaux types d’attaques différentielles sur ECC. Certaines sont particu-
lièrement adaptées aux courbes elliptiques en utilisant leur structure mathématique pour
trouver des failles. D’autres, plus génériques, s’appliquent aussi aux cryptosystèmes asymé-
triques classiques. Le chapitre suivant présente les principales protections proposées dans la
littérature. Ces contre-mesures sont souvent adaptées pour se protéger contre un type par-
ticulier d’attaque par canaux cachés. Un concepteur de circuits sécurisés doit donc choisir
un ensemble de contre-mesures afin d’avoir une protection efficace. Dans le dernier chapitre,
nous proposons un algorithme de multiplication scalaire à la fois efficace et résistant par
construction à certaines attaques par canaux cachés. Notre proposition est basée sur un
algorithme de multiplication classique, appelé l’échelle de Montgomery, largement étudié
dans la littérature. En modifiant légèrement sa structure, nous pouvons l’utiliser conjointe-
ment avec la formule d’addition simplifiée de Méloni [Mel07] qui est très performante. Nous
proposons plusieurs versions de notre algorithme en fonction de la taille de code désirée
par le concepteur de circuits. Nous obtenons l’algorithme de multiplication scalaire le plus
performant de la littérature pour le niveau de sécurité considéré.

La partie III s’intéresse à des fonctions mathématiques introduites relativement récem-
ment en cryptographie, les couplages. Bien que les couplages offrent des possibilités de
protocoles inédits, leur complexité de calcul reste élevée pour être implémentés en pratique
sur des composants embarqués. Cette partie est composée de quatre chapitres. Le premier
introduit les préliminaires mathématiques nécessaires à la construction de couplages. Le
deuxième chapitre présente les deux principales constructions de couplages, le couplage
de Weil et de Tate. Nous détaillons les propriétés de ces constructions et l’algorithme de
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Miller permettant de les calculer. L’algorithme de Miller a une structure similaire à l’algo-
rithme de multiplication scalaire de doublement-et-addition. Nous mentionnons ensuite les
paramètres à prendre en compte afin d’avoir un couplage d’un certain niveau de sécurité.
De nombreuses recherches ont été effectuées afin d’améliorer l’efficacité de l’algorithme de
Miller. Nous présentons dans le chapitre suivant les dernières constructions de couplages ef-
ficaces proposées dans la littérature. Certaines sont adaptées à des cas spécifiques comme le
couplage eta très efficace sur des courbes elliptiques définies sur des corps de caractéristique
2 ou 3. D’autres auteurs ont proposé des constructions plus génériques notamment avec la
notion de couplage optimal. La plupart de ces méthodes tentent de réduire le nombre de
tours de boucle de l’algorithme de Miller qui représente une grande partie de la complexité
d’un couplage. Dans le dernier chapitre, nous nous intéressons aux attaques par canaux
cachés dans le cadre des couplages. Le sujet est récent et relativement peu de littérature est
disponible. Le scénario d’attaque est très différent de celui utilisé pour attaquer un ECC.
Alors que dans une multiplication scalaire le secret correspond à la valeur du scalaire, dans
un couplage le secret est un point de courbe elliptique. Les premières attaques par canaux
cachés proposées sur couplages sont des attaques par injection de fautes. Nous détaillons
ces attaques qui s’appliquent à la plupart des constructions de couplages. Nous nous inté-
ressons ensuite plus particulièrement aux attaques par analyse différentielle et notamment
aux travaux de El Mrabet [EMDNF09]. La section suivante présente une attaque différen-
tielle, réalisée sur circuit, d’une implémentation standard de couplage. Ces travaux sont
le résultat d’une collaboration avec Nadia El Mrabet et Victor Lomné. Nous détaillons la
procédure d’attaque et confirmons la possibilité d’une attaque quelle que soit la position
du point secret dans les arguments du couplage. Il avait été précédemment proposé dans la
littérature de placer le secret comme premier argument du couplage de certains couplages
afin d’éviter les attaques différentielles. Nous listons finalement les méthodes de protections
contre les attaques par injection de fautes et par analyse différentielle proposées dans la
littérature qui permettent d’obtenir une implémentation sûre.
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Première partie

Attaques par canaux cachés
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Chapitre 1

Classification des attaques par
canaux cachés

Les algorithmes cryptographiques qui sont considérés comme sûrs grâce à des preuves
mathématiques, ne le sont plus forcément une fois l’algorithme implémenté en pratique.
Ces algorithmes sont codés dans des composants qui interagissent et sont influencés par
l’environnement dans lequel ils se trouvent. Les composants électroniques, comme les cartes
à puces, consomment du courant et émettent des radiations lors de leur fonctionnement.
Ces composants réagissent aussi aux changements de température et aux différents champs
magnétiques dans lesquels ils se trouvent. Ces interactions dues à l’environnement peuvent
être contrôlées et enregistrées par un attaquant pour réaliser des attaques par canaux
cachés (Side-Channel Analysis, SCA).

Depuis quelques années, il existe de nombreuses propositions d’attaques par canaux
cachés. Suivant le scénario considéré et la puissance supposée d’un attaquant, ces attaques
peuvent être classifiées suivant différents critères.

1.1 Attaques actives

Les attaques actives peuvent être sous catégorisées en trois parties, les attaques : inva-
sives, semi-invasives et non-invasives. Nous détaillons ensuite les attaques par injection de
fautes qui constituent une des principales attaques actives.

1.1.1 Invasives

Une attaque est invasive lorsque l’attaquant a la possibilité d’altérer de manière phy-
sique, souvent irrémédiable, le composant. Il peut ainsi avoir un accès plus direct au système
cryptographique. Une attaque invasive commence souvent par la décapsulation du bôıtier
du circuit intégré, technique appelée depackaging en anglais (Figure 1.1). Le bôıtier sert de
protection pour le circuit imprimé et sert aussi pour la dissipation thermique du composant.
On utilise souvent de l’acide nitrique fumant pour dissoudre le bôıtier sans endommager le
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Figure 1.1 – Microcontrôleur PIC16F84 avec et sans bôıtier [SA03].

circuit situé dessous. Grâce à une probing station, l’attaquant peut alors avoir accès à diffé-
rents composants du circuit et observer directement les signaux transportant les données.
Les attaques invasives sont très efficaces mais requièrent souvent une compétence élevée de
la part de l’attaquant ainsi que du matériel onéreux [KK99, Sko05].

1.1.2 Semi-invasives

Pour ce type d’attaque, le composant est aussi décapsulé de son bôıtier. Néanmoins,
l’attaquant n’effectue aucun contact direct avec la surface du circuit intégré. On classe
dans les attaques semi-invasives les techniques permettant simplement de lire le contenu
d’une cellule mémoire sans utiliser de probing [SSAQ02]. Certains scénarios précis d’at-
taques par injection de faute sont aussi considérés comme semi-invasifs [SA03, Sko05]. Ce
type d’attaques requiert moins de compétences et matériels que les invasives. Mais il n’est
pas évident de repérer, sur des circuits modernes, à quel endroit il est préférable de se
positionner pour réaliser une attaque.

1.1.3 Non-invasives

On considère pour ce type d’attaque que le composant ne subit aucunes modifications
physiques définitives. Ces attaques demandent peu de matériel et posent donc un problème
important pour la sécurité des composants. Le but de ces attaques est d’injecter une faute
et perturber le fonctionnement du système par des moyens extérieurs : des pics de tension
sur l’alimentation ou changements de température par exemple [BECN+06].

1.1.4 Attaques par injection de fautes

L’attaque par injection de faute est une attaque active qui modifie le comportement
d’un composant, soit de manière définitive, soit de manière transitoire. Si un attaquant
est capable de modifier le contenu d’un espace mémoire ou l’exécution d’une opération au
cours d’un algorithme cryptographique, des erreurs dans le calcul se produiront sûrement.
Si un résultat final erroné est fourni à l’attaquant et que celui-ci dépend de la valeur du
secret, il se peut qu’il obtienne des informations sur celui-ci en comparant avec un résultat
correct de la même opération. La première attaque par injection de faute a été présentée
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en 1997 par Boneh et al. [BDL97] sur l’algorithme de Rivest Shamir Adelman utilisant le
thèorème des restes chinois (RSA with Chinese Remainder Theorem, RSA-CRT).

1.1.4.1 Méthodes d’injection

Il existe de nombreuses manières de produire des fautes sur un circuit électrique [BECN+06].
Nous détaillons brièvement quelques méthodes les plus utilisées.

Radiations lumineuses. En 2002, Skorobogatov et Anderson [SA03] proposent d’uti-
liser un rayon de lumière concentré pour induire des fautes. Un simple flash d’appareil
photo est utilisé comme source de lumière blanche. Les auteurs se servent ensuite d’un mi-
croscope et d’une feuille d’aluminium pour concentrer le rayon. L’attaque leur permet de
modifier le contenu de bits choisis dans la mémoire SRAM. La puce doit être au préalable
décapsulée afin que le rayon lumineux atteigne la zone d’intérêt. Néanmoins l’attaque est
très puissante puisque l’attaquant a le contrôle sur les bits de son choix en mémoire.

Pics de courant ou de tension (power spikes). La source d’alimentation d’une
carte à puce provient d’un lecteur qui peut être aisément remplacé par un attaquant. Il
peut alors contrôler l’alimentation de la carte à puce. De grandes variations de courant
dans de brefs intervalles de temps peuvent être envoyées à la carte. Ces pics de courant
induisent soit des erreurs mémoires, soit des modifications dans l’exécution du code. Ces
dernières peuvent permettre de modifier un compteur de boucle ou un saut conditionnel
dans le code. On trouve dans la littérature de nombreuses attaques par fautes utilisant
cette technique [BDL97, BS97, BDL01, ABF+02, BS03, YMH03].

Modifier la fréquence de l’horloge du système (clock glitches). Comme pour
l’alimentation en courant, les cartes à puces n’ont pas leur propre signal d’horloge. Le
lecteur de carte fournit le signal, ainsi l’attaquant a la possibilité de l’altérer. Les cartes à
puces fonctionnent souvent à la fréquence de 3,57 Mhz. De grandes variations en fréquence
dans de brefs délais peuvent être envoyées à la puce pour perturber son fonctionnement. Ces
perturbations sont similaires à celles occasionnées par des pics de courant. Cette méthode,
comme la précédente, est l’une des plus simple et est donc très utilisée en pratique [AK98,
BMM00, PV04].

1.1.4.2 Caractérisation des fautes

Il existe de nombreuses propositions d’attaques par injections de fautes dans la littéra-
ture. Elles se classent en différentes catégories suivant les critères détaillés ci-dessous. Pour
chacun des paramètres considérés, nous décrivons les scénarios du plus permissif au plus
strict pour l’attaquant.
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Contrôle spatial. L’attaquant doit avoir un certain contrôle sur l’endroit où doit avoir
lieu la faute. On considère généralement les scénarios suivants :

– l’attaquant peut seulement modifier une variable donnée,
– l’attaquant ne peut modifier que des bits précis de cette variable,
– l’attaquant n’a aucun contrôle sur la variable qui sera affectée.

Contrôle temporel. Le contrôle temporel sur l’injection de l’erreur est un paramètre
crucial. On considère les scénarios suivants :

– l’attaquant peut choisir exactement à quel moment injecter la faute,
– la faute peut affecter un bloc de quelques opérations,
– l’attaquant n’a aucun contrôle temporel.

Nombre de bits. L’attaquant ne peut pas forcément contrôler le nombre de bits qui
sont affecté par l’injection de faute. On considère les scénarios suivants :

– l’attaquant est capable de modifier un seul bit,
– l’attaquant est capable de modifier un seul octet,
– l’attaquant est capable de modifier un nombre inconnu de bits dans une variable.

Probabilité de la faute. L’injection d’une faute n’a pas forcément d’effet sur le circuit,
ou bien n’a pas l’effet escompté par l’attaquant. Pour prendre en compte la dangerosité
d’une attaque par faute, il faut donc considérer la probabilité de réussite de la faute.
Par exemple si l’attaque requiert une injection à un endroit précis de la mémoire mais
que l’attaquant ne peut qu’injecter des fautes dans un endroit aléatoire, cela affecte la
probabilité de réussite de l’attaque.

Durée de la faute. Une faute peut affecter un circuit plus ou moins longtemps. On
considère trois types de fautes suivant leur durée : transitoire, permanente ou destructrice.

Une faute transitoire n’a qu’un court effet dans le temps avant que le circuit ne reprenne
son comportement normal. Généralement, ce laps de temps est considéré très court. Ainsi,
si une faute transitoire est injectée dans une variable lors d’un calcul, lors de sa prochaine
manipulation la variable aura retrouvée sa valeur originale.

Une faute permanente affecte une variable jusqu’à ce que l’algorithme se termine, ou
qu’elle soit explicitement écrasée par une autre valeur au cours de l’exécution.

Une faute destructrice détruit définitivement une partie du circuit pour fixer certains
bits ou une variable à une valeur donnée.

Effet sur les bits. Une faute peut affecter un ensemble de bits en mémoire de manière
différente :

– des bits peuvent être fixés à une valeur arbitraire grâce à une faute destructive ou
permanente,

– des bits peuvent prendre une valeur opposée, i.e. si un bit vaut 1 la faute le transforme
en 0 et vice-versa,
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– des bits peuvent prendre une valeur aléatoire, l’attaquant n’a alors aucun contrôle
sur la nouvelle valeur de la variable après la faute.

1.2 Attaques passives

Les attaques par canaux cachés ont été introduites comme un danger majeur à la com-
munauté en 1996 par Kocher [Koc96]. Le principe est d’observer les propriétés physiques
du composant afin de retrouver de l’information sur le secret qui est en train d’être utilisé.
Les SCA, ont depuis été l’objet de nombreuses recherches. On peut différencier ces attaques
suivant le type de propriété physique du composant dont elles tirent parti. Nous présentons
ici quelques unes des propriétés physiques qui peuvent être utilisées pour une attaque. La
consommation de courant est la plus facile à mesurer et est présentée plus en détail.

1.2.1 Temps de calcul

L’attaque par analyse du temps de calcul est la première attaque SCA proposée. Kocher
[Koc96] utilise les différences en temps, entre des exécutions de RSA notamment, pour
retrouver des bits du secret. Certaines variations de temps dépendent de la valeur des
données traitées. Ainsi, dans le cas de la multiplication modulaire de Montgomery originale
[Mon85], une opération de soustraction par le modulo est susceptible d’être calculée. Le
temps supplémentaire au calcul possible de cette soustraction peut ensuite être utilisé par
un attaquant pour retrouver des bits de l’exposant secret utilisé dans une signature RSA
par exemple. Les mesures de temps demandent toutefois une très grande précision pour
être utilisable.

1.2.2 Émissions électromagnétiques

Les attaques utilisant les émissions électromagnétiques d’un composant sont basées sur
le fait que de faibles charges de courant qui sont en mouvement produisent un champ
magnétique qui lui-même produit un champ électrique. Les cartes à puces actuelles sont
constituées de millions de transistors et d’interconnexions qui génèrent ces émissions élec-
tromagnétiques. Cette propriété a été utilisée pour réaliser des attaques par canaux cachés
sur des composants cryptographiques. Quisquater et Samyde [QS01] ainsi que Gandolfi et
al. [GMO01] sont les premiers à donner des résultats expérimentaux d’attaques sur carte
à puce utilisant les émissions électromagnétiques. Agrawal et al. [AARR02] proposent en-
suite une étude plus complète de ce type d’attaque par canaux cachés. Ils montrent que
ce type de canal caché peut être utilisé lorsqu’un attaquant ne peut pas avoir accès à une
mesure de consommation de courant. De plus, ils utilisent les émissions électromagnétiques
pour casser des contre-mesures devant résister aux attaques par analyse de courant. Les
émissions électromagnétiques sont souvent considérées comme donnant des informations
très précises sur les données traitées par le composant. Néanmoins, il est très compliqué
en pratique d’obtenir ces informations de manière optimale. De nombreux critères comme
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Figure 1.2 – Structure CMOS de base : inverseur.

l’endroit où placer la sonde permettant d’enregistrer ces émissions, ou bien les dimensions
et le type de sonde à utiliser restent encore à caractériser de manière précise.

1.2.3 Consommation de courant comme canal caché

L’analyse de la consommation de courant d’une carte à puce est très facile à réaliser et
nécessite un équipement peu onéreux. Kocher [KJJ99] l’a utilisé en premier dans le cadre
d’attaques par canaux cachés.

1.2.3.1 Logique CMOS

La grande majorité des cartes à puces utilisent la technologie CMOS car elle est peu
chère et efficace. L’une des propriétés les plus intéressantes de cette technologie est que la
consommation statique d’un circuit CMOS est faible. Celle-ci correspond à la consomma-
tion du circuit lorsqu’il est dans un état d’équilibre. Il y a une consommation de courant
plus significative lorsque des transistors CMOS changent d’état, on l’appelle consommation
dynamique. Plus généralement, un circuit CMOS ne consomme de manière significative que
lorsqu’il y a une activité des transistors et donc de la logique. Il existe une relation forte
entre la consommation du composant est le nombre de bits qui changent d’états à un
instant donné.

La Figure 1.2 montre un inverseur CMOS, une structure de base d’un circuit CMOS. On
remarque que l’inverseur est constitué de réseaux de transistors P-channel Metal Oxyde Se-
miconductor (PMOS) et N-channel Metal Oxyde Semiconductor (NMOS). Lorsqu’aucune
opération n’est effectuée, la tension est soit de Vdd soit de Vss au niveau de l’Input et de
l’Output. Néanmoins, lors d’une transition de l’Input de Vdd vers Vss, ou vice-versa, il y a
durant un court instant un courant de court circuit. De plus à cet instant, les capacités de
charges, comme les bus ou les portes logiques, sont chargées ou déchargées.

La consommation de courant d’un composant s’observe en mesurant la différence de
tension divisée par la résistance aux bornes d’une résistance montée en série entre le Vss du
composant et une alimentation externe. On utilise ensuite un oscilloscope pour numériser
le courant et l’enregistrer sur un ordinateur.
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Figure 1.3 – Matériel classique nécessaire pour réaliser des mesures de consommation sur
une carte à puce.

1.2.3.2 Matériel de mesure

La Figure 1.3 représente une partie du matériel nécessaire à l’acquisition de courbes de
consommation. Un ordinateur sert tout d’abord à envoyer des commandes à la carte à puce
afin de lancer des opérations sur celle-ci avec des paramètres donnés. Une première sonde
de courant permet de mesurer la consommation alors qu’une seconde sert à déclencher
l’acquisition des courbes de consommation par l’oscilloscope. Cette deuxième sonde est
ainsi liée au signal d’entrée envoyé à la carte. L’alimentation stable permet de fixer avec
précision et régularité l’intensité de courant fourni au circuit. Les attaques par analyse de
courant (Power Analysis, PA), posent une menace très sérieuse de part leur efficacité et
leur facilité de mise en œuvre. On s’intéresse donc plus particulièrement aux attaques par
canaux cachés utilisant la consommation de courant par la suite.

1.2.3.3 Modèles de consommation

Nous avons vu que l’attaquant peut disposer assez facilement de courbes de consom-
mation d’un circuit. À partir de ces courbes, il veut savoir quelle donnée est traitée par
le circuit. Pour cela, plusieurs méthodes de modélisation ont été proposées mais deux mo-
dèles sont les plus utilisés en pratique : le modèle en distance de Hamming et en poids de
Hamming.

Messerges et al. [MDS99a] observent une relation linéaire entre le nombre de bits à 1
présents dans un bus ou un registre interne à un instant t et la consommation de courant
du composant à ce même instant. Ce modèle a d’ailleurs été étendu en considérant la
distance de Hamming entre deux états consécutifs du composant [BDJ04], au lieu du poids
de Hamming. On modélise alors la consommation de courant C à un instant t par :

C(t) = a ·HW (M ⊕R) + b, (1.1)
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Figure 1.4 – La consommation de courant est liée au poids de Hamming des données
traitées.

où a est une constante liée au composant utilisé, HW (M ⊕ R) est la distance de Ham-
ming entre l’état actuel M d’un registre interne ou d’un bus et l’état précédent R. Enfin,
b correspond à un bruit gaussien, plus particulièrement une somme de bruits provenant de
différentes sources : bruit intrinsèque au composant, bruit dû à la mesure de l’oscilloscope,
etc. D’après le théorème central limite, cette somme de bruits tend vers une distribution
gaussienne. La Figure 1.4 illustre une relation approximativement linéaire entre la consom-
mation de courant et le poids de Hamming d’une donnée de 8 bits transférée dans un
registre interne du composant.

Une modélisation beaucoup plus simple et générique est proposée par Gierlichs et al.
[GBTP08]. Les auteurs considèrent directement la valeur de la donnée. Ce modèle semble
moins bien fonctionner que les précédents, qui utilisent le poids de Hamming, sur des
composants CMOS. Néanmoins, ce modèle qui utilise simplement la valeur peut être plus
efficace lorsque d’autres types de logiques sont utilisées.
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Chapitre 2

Attaques par analyse de courant

Nous nous concentrons dans le reste de notre travail sur les attaques par canaux cachés
utilisant la consommation de courant. Il est important de noter que les principes décrits
s’appliquent, pour la plupart, à un autre choix de canal caché. Nous étudions deux types
d’attaques par analyse de courant : les attaques par analyse simple (Simple Side-Channel
Analysis, SSCA) et les attaques par analyse différentielle (Differential Side-Channel Ana-
lysis, DSCA).

2.1 Attaques par analyse simple de courant

En 1998, Kocher et al. [KJJ99] présentent le principe d’attaques par analyse simple,
une sous-catégorie d’attaques par canaux cachés. Ils ont démontré l’efficacité de leur at-
taque en utilisant la consommation de courant. Ils la nomment attaque par analyse simple
de courant (Simple Power Analysis, SPA). Gandolfi et al. [GMO01] utilisent les radiations
électromagnétiques comme canal caché et appellent l’attaque par analyse simple d’émis-
sions électromagnétiques (Simple ElectroMagnetic Analysis, SEMA). Plus généralement,
peu importe le canal caché utilisé, ce type d’attaque par analyse simple est appelé SSCA.
Le principe de ces attaques est d’interpréter directement à partir du canal caché des infor-
mations sur le secret utilisé au cours de l’opération observée. Ceci est possible si :

– l’implémentation de l’algorithme cryptographique utilise des branches conditionnelles
dépendant des bits du secret,

– on observe des motifs, sur l’observation du canal caché, permettant de distinguer des
informations sur le secret.

Un autre type d’attaques appelées template attacks [CRR02] peut être considéré comme
une attaque par analyse simple même si l’attaquant doit, au préalable, construire une
bibliothèque de mesures de consommation. Nous ne considérons pas dans notre étude ce
type d’attaque qui demande à l’attaquant un contrôle très important sur le circuit attaqué.
De nombreux articles dans la littérature sont disponibles sur ce sujet [ARRS05, RO05,
APSQ06, OM07].
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De nombreux algorithmes cryptographiques symétriques et asymétriques ont été at-
taqués par des attaques SSCA. On peut citer l’attaque sur le DES de Messerges et al.
[MDS99a] ou celle de Mangard [Man02] sur l’AES. Une description plus détaillée de l’at-
taque sur le DES se trouve dans [Koç09, Section 13.3.3]. Une implémentation soignée
des algorithmes de DES et AES permet toutefois d’éviter les attaques SSCA. Ces cryp-
tosystèmes sont beaucoup plus sensibles aux attaques par analyse différentielle que nous
étudions ci-dessous. Dans le cadre des attaques SSCA, les cryptosystèmes asymétriques
sont les moins évidents à protéger comme nous le voyons à la section 7.2.

2.2 Attaques par analyse différentielle de courant

Les SSCA s’intéressent à des relations directes entre les opérations effectuées et leur
effet sur le canal caché étudié. Ces relations sont souvent visibles à l’œil nu et ne requièrent
que peu de courbes de consommation pour être distinguables. Pour réaliser une SSCA
efficace, il faut connâıtre en détail l’implémentation du composant attaqué ce qui n’est pas
forcément trivial pour un attaquant.

Les DSCA se révèlent plus puissantes même si l’attaquant n’a pas une grande connais-
sance des détails du système. Ce type d’attaque enregistre les relations entre données et
canal caché grâce à une analyse statistique. Des relations bien moins évidentes peuvent
donc être détectées par des DSCA. En contrepartie, elles nécessitent beaucoup plus de
courbes de consommation et donc un accès au composant prolongé de la part de l’atta-
quant. Nous détaillons dans cette section le principe des attaques DSCA, une classification
des attaques de ce type et des tests statistiques parmi les plus utilisés dans la littérature
pour effectuer une DSCA.

2.2.1 Principe

Les attaques par analyse différentielle de courant (Differential Power Analysis, DPA)
correspondent à une DSCA utilisant la consommation de courant comme canal caché. Ce
type d’attaque suit ces grands principes :

– l’attaquant utilise un grand nombre de courbes de consommation de courant du
fonctionnement d’un algorithme cryptographique ayant une clé secrète fixée sur un
composant,

– il cherche à attaquer une variable intermédiaire de cet algorithme cryptographique,
variable qui doit dépendre de la valeur de la clé secrète,

– il émet des hypothèses sur la partie de la clé secrète utilisée dans le calcul de la
variable intermédiaire visée,

– il applique un test statistique afin de connâıtre la validité de son hypothèse de clé.
Ce processus générique aux attaques DSCA est résumé par la Figure 2.1 dans le cadre de
l’analyse de courant.

Nous donnons à présent une description plus formelle. Soit K une variable aléatoire
représentant une partie du secret. Soit X une variable aléatoire représentant une partie de
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Figure 2.1 – Principe d’une analyse différentielle

la donnée d’entrée, ou de sortie, de l’algorithme cryptographique. On suppose que l’atta-
quant s’intéresse à une valeur intermédiaire calculée par la fonction F , appelée fonction
de sélection, qui prend X et K en paramètres. Soit L la variable aléatoire représentant la
fuite d’information du canal caché produite par le calcul de F (X,K). En pratique, l’at-
taquant est seulement capable d’obtenir N réalisations de la variable aléatoire L, notées
VL = (l1, . . . , lN), à partir de N valeurs d’entrées X différentes, notées VX = (x1, . . . , xN).
Grâce à un distingueur D, il combine ces deux vecteurs avec une hypothèse sur le secret
k′. Si le distingueur D est pertinent et si le vecteur VL donne assez d’informations sur
F (X,K), alors la valeur correcte k prise par K peut être retrouvée. Des recherches ont
été effectuées sur la création d’un modèle pour F (X,K). Par exemple, il a été proposé de
choisir le poids de Hamming [MDS99b], la distance de Hamming [BDJ04] ou simplement la
valeur [GBTP08] (voir section 1.2.3.3). D’autres recherches ont été conduites sur le distin-
gueur D qui joue un rôle fondamental dans l’attaque. Selon le choix effectué, le distingueur
peut extraire plus ou moins d’information à partir du canal caché (voir section 2.2.3).

2.2.2 Caractérisation des attaques

On peut classifier les attaques par canaux cachés d’une autre manière que celle pré-
sentée dans le chapitre 1 et qui est plus pertinente dans le cadre des attaques par analyse
différentielle.

2.2.2.1 Clair connu ou choisi

Pour réaliser une attaque par canaux cachés, l’attaquant connâıt souvent le clair et le
chiffré de l’algorithme attaqué. Dans le cadre des attaques à clair connu, le message clair
est supposé être uniformément distribué dans l’espace des messages alors que pour une
attaque à clair choisi, l’attaquant fixe la valeur qu’il souhaite pour le message. Dans ce
deuxième cas, l’attaquant a donc supposément plus de pouvoir car, suivant les protocoles
attaqués, le choix d’un message d’entrée n’est pas toujours possible. De plus, en choisissant
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la valeur du clair, il peut faire en sorte que son attaque soit plus efficace pour des valeurs
précises que pour d’autres tirées aléatoirement.

2.2.2.2 Avec ou sans phase de profilage

Une phase de profilage permet à l’attaquant de connâıtre assez précisément le compor-
tement du circuit attaqué pour un canal caché donné. Par exemple, pour une valeur de
consommation de courant du circuit donnée, il peut être capable d’évaluer avec une certaine
probabilité le poids de Hamming de la donnée traitée. Ce profilage suppose que l’attaquant
a accès à une copie du circuit qu’il souhaite attaquer et qu’il ait un contrôle total sur le
fonctionnement de cette copie. Par exemple, il peut fixer des valeurs pour une clé secrète et
des messages clairs et enregistrer des courbes de consommation de courant pour en déduire
le comportement du circuit. Cette supposition très puissante est notamment faite pour les
template attacks rapidement présentées précédemment. Dans une attaque sans phase de
profilage, l’attaquant n’a accès qu’au circuit final qu’il souhaite attaquer.

2.2.2.3 Univarié ou multivarié

La consommation de courant ou les radiations électromagnétiques d’un circuit varient
suivant le temps. L’acquisition d’une courbe enregistre ces mesures dans le temps. Dans
une attaque univariée, l’attaquant utilise un seul point de mesure dans le temps pour son
attaque. S’il ne sait pas à quel instant la valeur intermédiaire attaquée est calculée, il ap-
plique son attaque à chaque point dans le temps de manière indépendante. Dans le meilleur
cas, l’attaque réussira au point dans le temps où le circuit a calculé la valeur intermédiaire
attaquée et elle ne donnera aucun résultat significatif aux autres points. Dans une attaque
multivariée, plusieurs points dans le temps sont utilisés pour une attaque. Le choix de ces
points peut provenir d’une phase de profilage au préalable, ou d’une stratégie spécifique de
l’attaquant. Dans la littérature, les attaques univariées, respectivement multivariées, sont
également connues sous le nom d’attaques de premier ordre, respectivement d’attaques
d’ordre supérieur.

Pour le reste de notre étude, nous considérons principalement les attaques à clair aléa-
toire, sans phase de profilage, univariées car elles correspondent au scénario d’attaque le
plus classique.

2.2.3 Quelques méthodes statistiques

De nombreux travaux ont été réalisés dans l’étude de différents tests statistiques dans
le contexte d’attaques par canaux cachés. On présente ici une liste non exhaustive des
principales propositions les plus efficaces.

2.2.3.1 Distance de moyennes

L’attaque DPA historique de Kocher et al. [KJJ99] utilise comme test statistique la dis-
tance de moyennes. Une fois l’hypothèse de clé réalisée par l’attaquant, celui-ci partitionne
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en deux ensembles la sortie de la fonction de sélection suivant sa valeur. Soit N courbes de
consommation de courant Ci(t) avec i = 1, . . . , N acquises sur composant par l’attaquant
qui correspondent à N réalisations de la variable aléatoire L. Pour chaque acquisition, il
utilise un message clair aléatoire xi qui correspond à une réalisation de la variable aléatoire
X. On suppose, pour plus de simplicité, que la fonction de sélection F retourne le bit le
plus significatif de la valeur intermédiaire visée. On appelle alors l’attaque, DPA mono-bit.
Soit k′ l’hypothèse sur le secret. L’attaquant forme deux ensembles :

G0 = {li | F (xi, k
′) = 0} et G1 = {li | F (xi, k

′) = 1} .

On calcule ensuite la courbe de distance des moyennes ∆k′(t) entre les deux partitions
G0 et G1. En principe, la courbe ∆k′(t) est différente de zéro lorsque k′ correspond à la
vrai sous-clé du composant car on trouve une relation entre la consommation de courant
et l’état du bit le plus significatif de la valeur intermédiaire visée dans notre exemple. De
plus, cette déviation de zéro apparâıt à l’instant t0 où la vraie sous-clé est manipulée par
le composant. On définit la courbe de distance de moyennes ∆k′(t) comme :

∆k′(t) =

∣∣∣∣
∑

l∈G0
l

|G0|
−
∑

l∈G1
l

|G1|

∣∣∣∣ .
L’attaquant calcule ensuite |K| courbes de différences ∆k′(t) pour chaque valeur possible de
la sous-clé k′. Il décide que l’hypothèse k′ est la plus probable d’être la vraie en considérant
le plus grand pic sur les courbes |∆k′(t)|. La qualité d’une attaque DPA, qui est liée à la
qualité des courbes de différences ∆k′(t), dépend principalement du nombre N de mesures
de courbes de consommations réalisée par l’attaquant. La Figure 2.2 montre un exemple
de courbes de différences pour différentes hypothèses de clés lors d’une attaque DPA sur
l’algorithme DES.

2.2.3.2 Coefficient de corrélation de Pearson

Le coefficient de Pearson est un test connu dans le domaine des statistiques. Il permet
de mesurer les relations linéaires entre deux variables aléatoires X et Y . Ce coefficient est
défini comme :

ρ(X, Y ) =
cov(X, Y )√

var(X)var(Y )
=
E(XY )− E(X)E(Y )√

var(X)var(Y )
.

La formule donne un coefficient qui a une valeur comprise entre −1 et +1. Soit k′ une
hypothèse sur le secret. Si on considère N observations des variables X et L, on obtient :

ρk′(X,L) =
N
∑

i liF (xi, k
′)− (

∑
i li
∑

i F (xi, k
′))√

N
∑

i l
2
i − (

∑
i li)

2
√
N
∑

i F (xi, k′)2 − (
∑

i F (xi, k′))
2
. (2.1)

Si les valeurs de L augmentent en même temps que celles de X, les points (xi, li) forment
une ligne droite de pente positive, alors ρk′(X,L) = +1. Si les points forment une ligne
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(a) k′ = 0 (b) k′ = k = 1, vraie clé

(c) k′ = 24 (d) k′ = 60

Figure 2.2 – Attaque DPA en sortie de SBox au premier tour sur les premiers 6 bits d’une
clé DES. Courbes de différences pour les hypothèses de clés 0, 1, 24 et 60. La vraie clé vaut
1.
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droite de pente négative, alors ρk′(X,L) = −1. S’il n’y a aucune relations entre X et L
alors ρk′(X,L) = 0.

Dans beaucoup de composants, la consommation de courant est, en grande partie,
linéaire au poids de Hamming de la donnée traitée à un instant t (voir section 1.2.3).
L’utilisation de ce test statistique dans le contexte des attaques par canaux cachés est
appelée attaque par analyse différentielle de courant utilisant le coefficient de Pearson
(Correlation Power Analysis, CPA) [BDJ04]. On obtient souvent des résultats d’attaques
meilleurs que la DPA avec distance des moyennes. On entend par résultats meilleurs, le fait
qu’un attaquant a besoin de moins de mesures de consommation pour que la vraie valeur
de la clé apparaisse plus clairement.

Pour utiliser ce coefficient, on suppose que les variables X et L suivent une loi de
distribution normale. Ainsi, le facteur de Pearson fait partie des tests paramétriques. À
l’inverse, on parle de tests non-paramétriques lorsqu’aucune supposition n’est faite sur la
distribution de probabilité des variables.

2.2.3.3 Partitionnement de données

Brièvement proposé dans [SGV08] puis plus en détail dans [BGLR09], la méthode statis-
tique de partitionnement de données, clustering en anglais, a été proposée pour les attaques
par canaux cachés. Les auteurs l’appellent attaque par analyse différentielle utilisant le par-
titionnement de données (Differential Cluster Analysis, DCA). Le principe de partitions est
déjà présent dans les attaques utilisant la distance de moyennes ou l’information mutuelle
que nous décrivons dans le chapitre 4. Dans le cas de la distance de moyennes, l’attaquant
place les courbes dans deux ensembles. Soit Fk une fonction surjective dépendant de la
clé k telle que Fk : {0, 1}u → {0, 1}w où u et w dépendent de l’algorithme considéré. Par
exemple, pour une attaque sur l’algorithme AES, on peut choisir Fk comme la fonction
SBox, d’où u = 8 et w = 8 car l’entrée et la sortie d’une SBox sont sur 8 bits. Pour
l’attaque DCA, on considère un partitionnement en 2w ensembles. Une fois les courbes de
consommations placées dans l’ensemble correspondant à la valeur de sortie de Fk, l’attaque
DCA utilise un critère de partitionnement pour quantifier la qualité de la séparation. Ba-
tina et al. proposent différents critères [BGLR09, Section 2.1] dont un calcul de variance,
très efficace, entre les ensembles.

2.2.3.4 Corrélation de Spearman

La corrélation de Spearman est très similaire au facteur de Pearson. Alors que Pearson
utilise les valeurs des variables X et Y , Spearman s’applique sur leur rang, i.e. leur repré-
sentation ordinale. Le coefficient de Spearman est un test de corrélation non-paramétrique,
i.e. il mesure des relations entre les variables sans faire de supposition sur leurs distributions
de probabilité. Si plusieurs valeurs d’une variable sont identiques, la formule pour le calcul
du coefficient de Spearman est identique à Pearson (2.1). Le rang des valeurs identiques est
alors la moyenne de leurs rangs. S’il n’y a pas de valeurs identiques, une formule simplifiée
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peut alors être utilisée :

ρ(X, Y ) = 1− 6
∑

(Xi − Yi)2

N(N2 − 1)
.

Dans le cadre des attaques par canaux cachés, plusieurs valeurs d’une variable peuvent
être identiques, on utilise donc la formule (2.1). L’utilisation de ce test pour des attaques
a été proposée dans [BGLR08].

2.2.3.5 Corrélation de Kendall

Le coefficient de Kendall [Ken38] noté τ est un test de corrélation non-paramétrique,
comme celui de Spearman, qui mesure les relations entre deux variables représentées sous
forme ordinale. Alors que les tests de Pearson et Spearman servent à tester l’hypothèse
nulle qu’il n’existe pas de relation entre les variables, le coefficient de Kendall mesure le
degré de liaison entre les deux variables. Nous expliquons le test par un exemple. Soit X
et Y deux variables ordinales à N = 4 valeurs telles que :{

X = {X1, X2, X3, X4} = {3, 4, 2, 1},
Y = {Y1, Y2, Y3, Y4} = {3, 1, 4, 2}.

On ordonne maintenant les variables de sorte que les valeurs de X soient en ordre
croissant : {

X = {1, 2, 3, 4},
Y = {2, 4, 3, 1}.

Puisque les rangs sont croissants pour X, il suffit de compter combien de rangs sont
aussi en rang croissant pour Y pour déterminer le degré de correspondance entre les deux
variables. Si les rangs de Y était eux aussi dans l’ordre croissant les deux variables seraient
en relation parfaite par rapport à leurs rangs. Si les rangs de Y était en ordre décroissant,
les variables auraient une relation inverse parfaite. Pour les situations intermédiaires, on
compte le nombre de paires ordonnées de la même manière ainsi que les paires ordonnées
de manière opposée. En reprenant notre exemple :

– la paire (X2, Y2) = (2, 4) est en ordre croissant,
– la paire (X2, Y3) = (2, 3) est en ordre croissant,
– la paire (X2, Y4) = (2, 1) est en ordre décroissant,
– la paire (Y2, X2) = (4, 2) est en ordre décroissant,
– la paire (Y2, X3) = (4, 3) est en ordre décroissant,
– la paire (Y2, X4) = (4, 4) est considéré comme en ordre décroissant.

On note nc le nombre de paires en ordre croissant, nd le nombre de paires en ordre décrois-
sant et soit S = nc − nd. Il y a en tout, N(N − 1)/2 paires, le coefficient de Kendall τa est
alors :

τa =
2S

N(N − 1)
,
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la différence entre le nombre de paires en ordre croissant et celles en ordre décroissant,
divisée par le nombre total de paires.

Dans le cas où plusieurs rangs ont la même valeur, la formule du coefficient de Kendall
est différente. Soit α le nombre de rangs identiques dans la première variable X. Soit β le
nombre de rangs identiques dans la deuxième variable Y . Soit τb le coefficient de Kendall :

τb =
S√

(N(N − 1)/2− α)(N(N − 1)/2− β)
.

Le coefficient γ de Goodman et Kruskal [GK54] est assez similaire à celui de Kendall.
Dans le cadre des attaques par canaux cachés, on utilise le coefficient τb [BGLR08].

2.2.3.6 Autres tests non-paramétriques

Dans [VCS09], les auteurs proposent l’attaque par analyse différentielle utilisant le test
Kolmogorov-Smirnov (K-S) et l’attaque par analyse différentielle utilisant le test Cramér-
von Mises (CVM). Ces tests sont assez similaires à la méthode DCA (section 2.2.3.3) ou à
la méthode utilisant l’information mutuelle (chapitre 4). En effet, les données sont placées
dans différents ensembles, chacun couvrant typiquement un intervalle de valeurs pris par
la variable intermédiaire attaquée. Nous rappelons brièvement la définition d’une fonction
de répartition. Soit X une variable aléatoire discrète ayant pour valeurs {x1, . . . , xN} avec
probabilités P (X = xi) pour i = 1, . . . , N . La fonction de répartition de X, notée FX(x),
est définie telle que :

FX(x) = P (X ≤ x) =
∑
xi≤x

P (X = xi).

Nous notons les fonctions de répartition pour les variables X et Y par FX(i) et FY (i)
respectivement. Le test Kolmogorov-Smirnov est défini par :

DKS(X ‖ Y ) = supi |FX(i)− FY (i)| .

De la même manière, le test Cramér-von Mises est défini par :

DCVM(X ‖ Y ) =
∑
i

(FX(i)− FY (i))2.

Nous considérons par la suite le test Cramér-von Mises qui donne des résultats légère-
ment meilleurs au test Kolmogorov-Smirnov.
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Chapitre 3

Contre-mesure DSCA pour AES

Le cryptosystème symétrique AES [Nat01] a remplacé l’ancien standard DES [Nat93] il
y a quelques années. L’AES est désormais utilisé dans de nombreux composants embarqués
et donc sa résistance aux attaques par canaux cachés a été étudiée en profondeur dans
la littérature. Différents types de contre-mesures pour cet algorithme ont été proposées.
La méthode la plus classique de protection consiste à ajouter de l’aléa dans les valeurs
intermédiaires du calcul. Comme la fuite d’information par le canal caché dépend des
valeurs traitées par le microcontrôleur à un instant donné, les données ne sont plus corrélées
avec les observations. La plupart des contre-mesures proposées pour l’AES se concentrent
sur l’opération de SubBytes qui est la seule partie non-linéaire de l’algorithme.

Les implémentations hardware les plus efficaces du SubBytes utilisent l’algèbre sur une
tour d’extensions de corps finis telle que GF (28) ⊃ GF (24) ⊃ GF (22). Ainsi les techniques
proposées dans les articles [WOL02, OMPR05, OS06] calculent le SubBytes dans un sous-
corps de GF (256). Dans ces articles, les auteurs fixent une construction de tour d’extensions
de corps finis donnée. Rudra et al. [RDJ+01] s’intéressent plutôt à une construction mi-
nimisant les opérations dans le corps fini. Dans ce travail, nous nous intéressons à l’effet
de rendre aléatoire cette construction afin d’obtenir une protection face aux attaques par
canaux cachés. En calculant l’inverse dans GF (256), nous devons, dans notre cas, calculer
la norme dans l’extension de corps GF (16) ⊂ GF (256). Ainsi, la distribution des valeurs de
norme, pour un élément de GF (256) donné, doit être le plus distribué possible sur GF (16).
Nous étudions par la suite une méthode efficace pour réaliser cela. Ce travail a été réalisé
en collaboration avec Alexis Bonnecaze et Pierre Liardet [BLV10].

3.1 Rappels sur AES

Nous donnons une rapide description de la fonction de ronde d’AES. Nous omettons
l’opération d’expansion de la clé. Le lecteur intéressé peut se référer à [Nat01]. L’AES est
défini en bloc de 128 bits et pour des clés de tailles de 128, 192 et 256 bits. Le message clair
de 128 bits est vu comme une matrice 4× 4 d’octets. Les octets représentent des éléments
de GF (256).

19



L’AES opère sur une matrice d’octets en itérant des tours composés de diverses trans-
formations sur cette matrice. Le tour initial consiste en une opération d’AddRoundKey.
Les tours suivants correspondent à l’application successive des opérations de SubBytes,
ShiftRows, MixColumns et AddRoundKey. Le dernier tour n’effectue pas la transformation
MixColumns. L’AddRoundKey correspond à une opération XOR bit à bit entre la matrice
est la clé de tour. Les clés de tour sont dérivées de la clé originale grâce à l’opération Key
Expansion. Le ShiftRows est un décalage cyclique de chacune des lignes de la matrice. La
première ligne est inchangée, la seconde est décalée de manière cyclique d’un octet vers la
gauche, la troisième de deux octets et la quatrième de trois octets. Le MixColumns consi-
dère chaque colonne de la matrice comme des coefficients d’un polynôme de degré trois et
le multiplie modulo x4 + 1 par le polynôme fixé {03}.x3 + {01}.x2 + {01}.x + {02}. Le
SubBytes est la partie principale de l’algorithme. Chaque octet de la matrice est remplacé
par son substitué dans une SBox. La SBox est une composition de deux transformations :
un calcul d’inverse dans GF (256) et une transformation affine.

3.2 État de l’art des méthodes de masquage

Le but d’une contre-mesure aux attaques par canaux cachés est de rendre la consom-
mation de courant du composant aussi indépendante que possible des données traitées par
l’algorithme cryptographique. Les techniques de masquage, qui ont été largement étudiées
dans la littérature, ont cet objectif. Le principe d’une implémentation masquée est de rem-
placer la valeur intermédiaire v par une combinaison C(v, r) de v et d’une valeur aléatoire
r. Dans le cas de l’AES, v et r sont des valeurs binaires et C(v, r) = v⊕ r = v′ correspond
à un XOR bit à bit.

L’attaque par analyse différentielle de courant d’ordre supérieur (Higher-Order Diffe-
rential Power Analysis, HODPA) est un type d’attaque par canaux cachés proposé pour
contrer les méthodes de masquage. Alors qu’une attaque DPA classique analyse l’informa-
tion contenue à un instant dans le temps d’une courbe de consommation, l’attaque HODPA
combine différents instants. Par exemple, si l’attaquant est capable de trouver l’instant où
le masque r est généré par le composant et l’instant où v′ est calculé, il peut utiliser ces
informations pour retrouver la valeur correcte v. Pour contrer cela, des techniques de mas-
quage d’ordre supérieur sont proposées. Néanmoins, empêcher des attaques d’ordre n reste
un problème difficile. Dans cette étude, nous nous concentrons sur les attaques de premier
ordre, i.e. les attaques différentielles classiques, étant donné qu’elles sont les plus faciles à
réaliser pour un attaquant et qu’elles représentent donc un risque majeur.

La seule partie non-linéaire de l’AES est l’inversion sur GF (28) dans l’opération Sub-
Bytes. En utilisant une méthode de masquage, nous devons calculer l’inverse de l’entrée
v + r1 afin d’obtenir v−1 + r2 avec r1, r2 des valeurs aléatoires. Nous étudions par la suite
les principales méthodes de masquage proposées dans la littérature. Nous présentons en
premier les méthodes génériques s’appliquant à l’AES. Nous considérons ensuite les mé-
thodes utilisant la construction en tour d’extensions de corps finis. Ces méthodes sont
particulièrement intéressantes pour une implémentation en hardware.
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The Transform Masking Method [AG01]. La méthode consiste à transformer un
masque booléen v+ r1 en un masque multiplicatif v.r′, à calculer l’inverse, puis à retrouver
le masque booléen tel que v−1 + r2. Trichina et al. [TDSG03] simplifient la méthode en
considérant les masques r1 = r2. Ces techniques sont sensibles à l’attaque DPA utilisant
la valeur zéro. Si v = 0 ∈ GF (28), alors aucun masque multiplicatif ne peut cacher cette
valeur spéciale.

Embedded Multiplicative Masking [GT02]. Les auteurs proposent une solution
au problème du zéro. L’idée consiste à plonger le corps GF (28) dans l’anneau Rk =
GF (2)[x]/(pq) ∼= GF (28) × GF (2k) où p est le polynôme de degré 8 de l’AES et q est
un polynôme irréductible de degré k et premier à p. Nous considérons la fonction :

ρ : GF (28)→ Rk

v 7→ v + rp mod pq,

où r est un polynôme de degré inférieur à k choisi aléatoirement. Alors la valeur v = 0 ∈
GF (28) a 2k valeurs de sortie possibles dans Rk et devrait donc être moins visible lors
d’une attaque par canaux cachés. Néanmoins, pour avoir un effet notable face à l’attaque
utilisant la valeur zéro, il faut choisir k assez grand et donc travailler dans un anneau Rk

grand ce qui pose des problèmes d’efficacité.

Masquage de la SBox [Mes01]. Considérons une table précalculée, appelée SBox, qui
est utilisée pour calculer le SubBytes. La méthode de Messerges consiste à masquer cette
table précalculée par le masque généré pour cacher la valeur d’entrée du SubBytes. Étant
donné que le masque doit changer à chaque entrée dans le SubBytes, la table doit être
recalculée à chaque fois. Cette contre-mesure est donc très coûteuse en temps. Itoh et al.
[ITT02] simplifient l’idée de Messerges et proposent d’utiliser un petit ensemble de valeurs
de masques précalculés. Ainsi, un petit nombre de tables SBox sont stockées et choisies
aléatoirement au début de l’AES. La contre-mesure reste néanmoins assez coûteuse en
temps et en espace mémoire.

Contre-mesure Split-Mask [Geb06]. L’auteur considère une SBox masquée et une
table de masques M définies telles que :

SBox′(v + r1) = SBox(v) + rv,

M(v + r1) = rv + r2.

Les masques r1, r2 sont fixés, générés aléatoirement uniquement lorsque les tables SBox′ et
M sont précalculées. Nous avons la relation SBox′(v+ r1)⊕M(v+ r1) = SBox(v) + r2 qui
signifie que le masque r2 est en fait découpé en rv et M(v + r1). Le masque rv peut être
renouvelé au début de chaque AES. Le recalcul de la table M est alors facile à réaliser. La
contre-mesure n’est pas très coûteuse en temps ou en mémoire mais Coron et Kizhvatov
[CK09] ont récemment exposé une faille face aux attaques de premier ordre.
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Exponentiation modulaire masquée [BGK05]. L’idée des auteurs consiste à calculer
l’inverse de v dans GF (28) par v254 en utilisant un algorithme d’exponentiation modulaire
spécial. Les auteurs proposent les algorithmes Perfectly Masked Squaring et Perfectly Mas-
ked Multiplication pour effectuer respectivement l’élévation au carré et la multiplication
tout en conservant le masquage des valeurs intermédiaires. Cette méthode est néanmoins
très coûteuse en temps.

Masquage utilisant des tables log [TK05]. Soit γ un générateur de GF (28). Nous
précalculons toutes les paires (α, i) tel que α = γi pour 0 ≤ i ≤ 255. Ces paires sont
stockées dans deux tables telles que :

log(α) = i et alog(i) = α.

Les opérations dans GF (28) sont alors calculées en utilisant les tables log et alog. En
particulier, la propagation du masque dans le calcul de l’inverse est désormais plus facile.
Soit v′ = v+r la valeur v, masquée par une valeur aléatoire r, qui doit être inversée. Alors,
avec la relation v = γi et r = γj, nous avons que v′−1 = (γi)−1(γj−i + 1)−1. Le masque
après l’inverse devient (γj−i + 1)−1. Cette méthode requiert le stockage en mémoire des
tables log et alog, ce qui peut poser un problème dans des environnements embarqués.

SBox résistante basée sur la transformation de Fourier [PGA06]. Nous identi-
fions en premier l’espace vectoriel GF (2n) à GF (2)n, pour une base quelconque, et ensuite
à {0, . . . , 2n − 1}. Tout élément X de GF (2n) peut être écrit comme X = (Xn−1, . . . , X0)
et peut aussi être identifié à l’entier val(X) =

∑
0≤k<n 2kXk. Finalement, toute fonction

F : GF (2n) → GF (2n) peut s’identifier à la fonction sur les entiers X 7→ val(F (X))
toujours notée F malgré la confusion possible. Le produit scalaire classique sur les entiers
A·X =

∑
0≤k<nAkXk dans GF (2n) permet d’identifier le groupe additif GF (2n) à son dual

et ainsi la transformation de Fourier discrète (Discrete Fourier Transform, DFT), notée F̂ ,
de la fonction F est aussi définie sur GF (2n) par :

F̂ (X) =
∑

A∈GF (2n)

F (A)(−1)A·X .

Notons que F̂ est à valeur dans Z et que sa DFT donne la formule d’inverse suivante :

F (X) =
1

2n

∑
A∈GF (2n)

F̂ (A)(−1)A·X .

Prouff et al. [PGA06] observent que si la fonction F correspond à une SBox, alors la relation
ci-dessus peut être utilisée pour calculer un SubBytes masqué. Néanmoins, Coron et al.
dans [CGPR08] montrent une faiblesse face aux attaques par canaux cachés et proposent
la transformation suivante qui utilise quatre masques R1, R2, R3, R4 de GF (2n) (identifié à

GF (2)n). SoitX le vecteur correspondant à la valeur d’entrée du SubBytes. Soit X̃ = X⊕R1
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le vecteur masqué par R1. La DFT masquée prend alors X̃ en entrée et donne en sortie
F ′ := (−1)(X̃⊕R2).R1F (X) +R3 mod 2n calculé par la formule :

F ′=

 1

2n

(
R′ +

∑
A∈GF (2n)

F̂ (A)(−1)(A·X̃)+(R1·(X̃⊕A⊕R2)) mod 22n
) ,

où R′ = 2nval(R3) + val(R4). Dans [LSK+09], Li et al. exposent une nouvelle faiblesse dans
la proposition de Coron et al. due à un biais dans le masque utilisé.

Masquage affine [FMPR10]. Fumaroli et al. proposent une méthode de masquage
résistante face aux attaques HODPA basée sur une transformation affine aléatoire sur
les données. Soit r0 ∈ GF (256) et r1 ∈ GF (256)∗ deux valeurs aléatoires. Soit Gr0,r1 la
transformation affine définie telle que :

Gr0,r1 : GF (256)→ GF (256)

x 7→ r1.x+ r0.

On peut donc considérer r1 comme une masque multiplicatif et r0 un masque additif ap-
pliqués sur la donnée x. Les auteurs combinent ainsi les deux techniques de masquage afin
d’obtenir une meilleure résistance aux attaques. L’implémentation de cette contre-mesure
requiert un certain nombre de tables précalculées stockées en mémoire afin que le surcoût
en temps soit acceptable. Il faut précalculer la transformation Gr0,r1 au début de l’algo-
rithme étant donné qu’on considère que le couple (r0, r1) change à chaque exécution. Il est
aussi nécessaire de précalculer la table SBox modifiée par Gr0,r1 . La transformation inverse
G−1
r0,r1

peut se calculer à la volée assez efficacement. Toutes ces opérations requièrent des
multiplications et inversions dans GF (256) qui sont effectuées par des accès à des tables
log et alog comme définies ci-dessus. Le surcoût de la contre-mesure est donc au total assez
important ce qui s’explique par le fait que son but principal est de proposer une résistance
aux attaques HODPA.

Isomorphismes aléatoires dans le corps de l’AES [RS05]. Les auteurs suggèrent
l’utilisation de représentations aléatoires des éléments de GF (28) comme protection face
aux attaques par canaux cachés. Il existe 30 polynômes irréductibles de degré huit sur
GF (2) et chaque corps engendré par un polynôme a huit générateurs. Ainsi, il y a 240
représentations possibles du corps GF (28) utilisé dans l’AES. Le principe consiste à choisir
aléatoirement, au début du chiffrement, une de ces représentations, à transformer le mes-
sage clair et à adapter les fonctions de ronde pour cette nouvelle construction de GF (28).
La sortie du chiffrement doit finalement être transformée dans le corps original de l’AES.
Cette méthode requiert le changement de fonctions de ronde de l’AES pour chaque isomor-
phisme choisi et est donc très coûteuse.

Dans la suite, nous considérons les techniques utilisant l’arithmétique sur une tour d’exten-
sions de corps finis. Cette construction est très efficace pour une implémentation hardware
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étant donné que l’arithmétique sur de petits corps peut facilement s’implémenter en hard-
ware.

Masque booléen dans une tour d’extensions [OMP04, OMPR05]. L’utilisation
d’une tour d’extensions GF (28) ⊃ GF (24) ⊃ GF (22) a d’abord été étudiée dans le cadre
d’une implémentation rapide de l’AES [WOL02]. Le calcul de l’inverse est transféré dans
un sous-corps de GF (28). La protection de cette opération est alors effectuée à ce même
niveau. Dans [OMPR05], Oswald et al. proposent une inversion masquée dans GF (24) pour
une implémentation hardware. Une version software de cette méthode est présentée dans
[OS06]. Considérons une valeur d’entrée masquée dans GF (28), vu comme une extension
quadratique de GF (24) et notée GF (24)�GF (24). Une fois la valeur mappée, on peut
la représenter sous la forme : (ah + mh)x + (al + ml) avec ah, al,mh,ml ∈ GF (24). Soit
fah , fal , fd, fd′ des fonctions dans GF (24). Le calcul de l’inverse se fait par les formules
suivantes :

((ah +mh)x+ (al +ml))
−1 = (a′h +m′h)x+ (a′l +m′l)

a′h +m′h = fah((ah +mh), (d
′ +m′d),mh,m

′
h,m

′
d)

= ah × d′ +m′h
a′l +m′l = fal((a

′
h +m′h), (al +ml), (d

′ +m′d),ml,m
′
h,m

′
l,m

′
d)

= (ah + al)× d′ +m′l
d+md = fd((ah +mh), (al +ml), λ,mh,ml,md)

= a2
h × λ+ ah × al + a2

l +md

d′ +m′d = fd′(d+md,md,m
′
d)

= d−1 +m′d,

où λ ∈ GF (24) provient du polynôme x2 + x+ λ utilisé pour construire GF (24)�GF (24).
Les fonctions f sont détaillées dans [OS06] grâce à des tables précalculées pour une implé-
mentation software et dans [OMPR05] pour une implémentation hardware.

Bien que Oswald et al. prouvent que, grâce à leur méthode, toutes les valeurs intermé-
diaires sont masquées, leur étude n’est faite qu’au niveau algorithmique. Dans une implé-
mentation hardware de la contre-mesure, Mangard et al. [MPO05] montrent une vulnéra-
bilité aux attaques de premier ordre. La faiblesse serait due à des glitches qui apparaissent
dans les composants CMOS.

3.3 Masquage avec une construction aléatoire de tour

d’extensions de corps finis

Nous nous intéressons à un AES utilisant une construction de tour d’extensions de corps
finis. Nous proposons une contre-mesure face aux attaques de premier ordre basée sur cette
structure algébrique.
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3.3.1 Calcul de l’inverse dans GF (28)

Le polynôme irréductible R(z) = z8 + z4 + z3 + z + 1, spécifié dans l’AES, est utilisé
pour définir le corps de Galois GF (28). Sauf mention contraire, nous considérons par la
suite que GF (28) est construit par le polynôme fixé R(z). L’opération SubBytes est la seule
partie non-linéaire de l’AES. Elle prend en entrée un élément X ∈ GF (28). L’opération est
composé de :

1. un calcul multiplicatif dans GF (28), Y = X−1 en fixant l’inverse de X = 0 à Y = 0,

2. une transformation affine définie par f(Y ) = AY +BT avec :

A =



1 1 1 1 1 0 0 0
0 1 1 1 1 1 0 0
0 0 1 1 1 1 1 0
0 0 0 1 1 1 1 1
1 0 0 0 1 1 1 1
1 1 0 0 0 1 1 1
1 1 1 0 0 0 1 1
1 1 1 1 0 0 0 1


et B =

(
0 1 1 0 0 0 1 1

)
.

L’algorithme AES considère des vecteurs de 8 bits a = (a7, . . . , a0) comme des éléments
de GF (28) représentés en base polynômiale : a7z

7 + · · · + a1z + a0. Un élément a est
ainsi représenté dans l’AES par un vecteur colonne t[a7, . . . , a0]. L’inverse d’un polynôme
de degré sept modulo un polynôme de degré huit est une opération très coûteuse. Afin
d’améliorer son efficacité, nous calculons l’inverse dans GF (24)�GF (24), une extension
quadratique de GF (24). En effet, l’inverse d’un polynôme de degré un modulo un polynôme
de degré deux est beaucoup plus simple et, dans notre cas, ne requiert que des opérations
dans GF (24). Pour construire GF (24)�GF (24), nous considérons un polynôme quadratique
primitif de la forme P (x) = x2 + ψx+ λ avec ψ, λ ∈ GF (24). Chaque élément a ∈ GF (28)
est alors représenté comme un élément de GF (24)�GF (24) : ahx+al avec ah, al ∈ GF (24).
Finalement, le corps GF (24) est construit par un polynôme primitif de degré quatre noté
Q(y).

La formule permettant de calculer l’inverse dans GF (24)�GF (24) est :

(ahx+ al)
−1 = (ah ⊗ d−1)x+ (ψah ⊕ al)⊗ d−1 (3.1)

avec d = (a2
h ⊗ λ)⊕ (ψ ⊗ ah ⊗ al)⊕ a2

l , (3.2)

où ⊗ et ⊕ sont respectivement la multiplication et l’addition dans GF (24). L’élément
d ∈ GF (24) est en fait la norme de a ∼= ahx+ al. Soit N la fonction norme telle que :

N : (GF (24)�GF (24))∗ → GF (24)∗

(ah, al) 7→ (a2
h ⊗ λ)⊕ (ψ ⊗ ah ⊗ al)⊕ a2

l .

La performance d’une tour d’extensions de la forme F((22)2)2 , dans le cas de l’AES, a
été étudiée en détail. Dans [MS02], les auteurs choisissent une base polynômiale alors que
Canright [Can05] étudie le cas d’une base normale. Récemment, Nogami et al. [NNT+10]
proposent même l’utilisation de bases mixtes pour une meilleure efficacité.
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3.3.2 Trouver un isomorphisme entre GF (28) et GF (24)�GF (24)

Soit X ∈ GF (28). En considérant le SubBytes dans une tour d’extensions, nous obte-
nons :

A
(
M−1

(
(MX)−1))+BT , (3.3)

avec A,B les paramètres de la transformation affine définis précédemment, M la matrice
définie par le passage de GF (28) vers GF (24)�GF (24) via les bases de références induites
par les constructions du corps à 28 éléments et M−1 la matrice inverse. Nous notons que
l’élément MX est dans GF (24)�GF (24) où l’inverse est calculé. Nous étudions l’effet d’une
modification de la matrice M sur la résistance aux attaques par canaux cachés.

Soit α et θ des racines des polynômes P (x) et Q(y) respectivement. Les éléments de
GF (24)�GF (24) et GF (24) sont alors représentés comme une combinaison linéaire d’élé-
ments dans les bases respectives {1, α} et {1, θ, θ2, θ3}. Comme P (x) et Q(y) sont primi-
tifs, les éléments peuvent aussi être représentés respectivement par les αi ou les θj avec
i ∈ {0, . . . , 254} et j ∈ {0, . . . , 15}.

Afin de générer un isomorphisme entre GF (24)�GF (24) et GF (28), il faut transformer
α l’élément primitif de GF (24)�GF (24), en γ un élément primitif de GF (28) en respec-
tant l’homomorphisme de corps. L’algorithme suivant, proposé dans [RDJ+01], permet de
trouver un tel isomorphisme :

1. Choisir un des φ(255) = 128 éléments primitifs γ ∈ GF (28). Calculer αi et γi pour
i ∈ [0, . . . , 254].

2. Vérifier que, pour i = 1, il existe un r tel que αr = αi + 1 et γr = γi + 1. Si c’est
le cas, nous avons un isomorphisme entre GF (28) et GF (24)�GF (24). Sinon, il faut
répéter les deux premières étapes pour l’élément primitif γ suivant.

3. Construire la matrice de passage M de GF (28) vers GF (24)�GF (24) et la matrice
inverse M−1.

3.3.3 Choix des paramètres

La construction d’un isomorphisme de GF (28) vers GF (24)�GF (24) dépend des para-
mètres suivant :

– le polynôme Q(y) utilisé pour construire GF (24),
– le polynôme P (x) utilisé pour construire GF (24)�GF (24),
– l’élément primitif γ ∈ GF (28) utilisé dans l’algorithme ci-dessus.

Choix de Q(y). Le polynôme Q(y) est primitif, de degré 4, et à coefficients dans GF (2).
Il existe deux polynômes ayant ces propriétés : y4 + y + 1 et y4 + y3 + 1. Le calcul des
multiplications, élévations au carré et inversions dans GF (24) dépend de ce polynôme.
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Choix de P (x). Le polynôme P (x) est primitif, de degré 2, à coefficients dans GF (24).
Pour un Q(y) donné, il existe 64 tels polynômes de la forme P (x) = x2 +ψx+λ avec ψ, λ ∈
GF (24). Les coefficients ψ et λ sont utilisés dans le calcul d’inverse dans GF (24)�GF (24)
(3.1) et (3.2).

Exemple 3.3.1. Soit Q(y) = y4 + y + 1. Il existe 4 polynômes primitifs P (x) de la forme
x2 + x+ λ :

– x2 + x+ ω7,
– x2 + x+ ω11,
– x2 + x+ ω13,
– x2 + x+ ω14.

Choix de γ. Un élément primitif γ de GF (28) est utilisé pour trouver un isomorphisme
avec GF (24)�GF (24). Pour un Q(y) et un P (x) fixés, il existe 8 tels éléments.

Dans [WOL02], les auteurs choisissent Q(y) = y4 + y + 1 et P (x) = x2 + x+ ω11 alors
que dans [RDJ+01], les auteurs préfèrent le même Q(y) avec P (x) = x2 + x+ ω14.

3.3.4 Construction aléatoire de tour d’extensions

Soit R(z) = z8+z4+z3+z+1 le polynôme irréductible spécifié dans l’AES. Le polynôme
Q(y) est aussi fixé car les opérations dans GF (24) sont généralement soit précalculées dans
des tables en mémoire, soit implémentées en hardware. Soit X ∈ GF (28), nous pouvons
représenter cet élément différemment en modifiant la construction de GF (24)�GF (24).
Comme nous l’avons vu précédemment, différents polynômes P (x) et éléments primitifs γ
peuvent être choisis dans ce but. En fait, 64 polynômes P (x) peuvent être combinés avec 8
éléments γ pour un total de 512 constructions possibles, et donc 512 matrices de passages
notées Mi (3.3).

Nous laissons de côté le cas de l’élément 0 ∈ GF (28) car notre méthode ne permet pas
de le masquer. Ainsi, notre proposition doit être utilisée conjointement avec une méthode
de masquage booléen comme celles proposées dans [OMP04, OMPR05].

La partie la plus sensible du SubBytes est l’inverse dans GF (24) (3.2) qui correspond
à l’inverse de la norme d’un élément de GF (28). Nous nous intéressons d’abord à la distri-
bution des valeurs de X ∈ GF (28) en considérant les 512 représentations possibles (Figure
3.1). Nous remarquons que les éléments de GF (28) sont représentés par, au plus, 234 élé-
ments distincts de GF (24)�GF (24). Ainsi, même en considérant tous les isomorphismes
possibles, il est impossible d’obtenir les 256 valeurs possibles de GF (24)�GF (24).

Soit θ un élément primitif de GF (24) tel que chaque élément du corps est représenté
par θj pour un certain j. Nous étudions plus précisément les valeurs possibles de N(X)
(3.2) qui sont sensibles aux attaques. La distribution de N(X) pour tout X ∈ GF (28) et
pour tous les isomorphismes possibles est présenté dans la Figure 3.2. Soit Si un ensemble
de valeurs de GF (24) tel que N(X) ∈ Si pour un certain i. Nous remarquons qu’il existe
six ensembles Si définis tels que :

– S1 = {1} pour 17 valeurs X ∈ GF (28),
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Figure 3.1 – Distribution des valeurs x ∈ GF (256) en considérant les 512 représentations
possibles.

– S2 = {θ5, θ10} pour 34 valeurs X ∈ GF (28),
– S3 = {θ, θ2, θ4, θ8} pour 68 valeurs X ∈ GF (28),
– S4 = {θ3, θ6, θ9, θ12} pour 68 valeurs X ∈ GF (28),
– S5 = {θ7, θ11, θ13, θ14} pour 68 valeurs X ∈ GF (28).
Ces résultats impliquent que pour un X ∈ GF (28) donné, sa norme atteint seulement

quatre valeurs distinctes au maximum. En augmentant le nombre d’isomorphismes consi-
dérés, nous avons remarqué que le nombre de représentations distinctes pour X augmente
aussi. Néanmoins, lorsque nous étudions la norme de X, nous constatons que les 512 isomor-
phismes possibles n’entrâınent que quatre normes différentes, au plus, pour un X donné.
De plus, nous pouvons atteindre cette taille maximale pour les ensembles Si grâce à n’im-
porte quel polynôme P (x) et en ne considérant que quatre des huit éléments primitifs γ
pour ce P (x) fixé. Ces observations sont confirmées dans la section 3.4 grâce à des résultats
expérimentaux.

3.3.5 Proposition de contre-mesure en améliorant la distribution
de la norme

Notre objectif est de maximiser le nombre de normes distinctes pour un X ∈ GF (28)
donné. Nous venons de voir qu’une construction aléatoire de tour d’extensions de corps
finis ne permet que d’obtenir, au maximum, quatre normes distinctes pour un X donné.
Nous aimerions que la norme d’un élément puisse appartenir à plus d’un seul ensemble Si

28



10

20

30

40

50

60

70

S 1 S 2 S 3 S 4 S 5

N
om

br
e

de
va

le
ur

s
da

ns
G

F
(2

56
)

Ensembles de valeurs dans GF(16)

Figure 3.2 – Cette Figure représente le nombre d’éléments de GF (256) dans chacun des
ensembles de valeurs de normes si on considère tous les isomorphismes possibles.

afin d’augmenter le nombre de normes distinctes d’un élément X.
Nous observons une relation entre l’ordre d’un élément X ∈ GF (28) et les ensembles

Si :
– N(X) ∈ S1 ⇔ ord(X) ∈ {1, 17},
– N(X) ∈ S2 ⇔ ord(X) ∈ {3, 51},
– N(X) ∈ S3 ⇔ ord(X) ∈ {15, 255},
– N(X) ∈ S4 ⇔ ord(X) ∈ {5, 85},
– N(X) ∈ S5 ⇔ ord(X) ∈ {15, 255}.
Afin que la norme d’un élément puisse appartenir à plusieurs Si, l’ordre de X doit être

modifié. Si nous connaissions son ordre, juste avant de calculer sa norme, nous pourrions
multiplier X par un autre élément U d’ordre adéquat afin que l’ordre de XU permette
d’obtenir des normes d’un ensemble Si différent. Néanmoins, en pratique, il n’est pas pos-
sible de connâıtre aisément la norme de X. De plus, cette méthode pourrait ne pas être
sûre, d’un point de vue des attaques par canaux cachés, étant donné que le choix de U
dépendrait de la valeur de X.

L’ensemble des éléments d’ordre i dans GF (28) est noté Oi. Soit O′ l’ensemble des
éléments de O3 plus deux éléments de O17 tirés au hasard, tel que |O′| = 4. Nous notons
que |O5| = 4. Notre proposition pour l’étape d’inversion d’un élément X ∈ GF (28) consiste
à :

1. choisir aléatoirement entre quatre matrices de passage Mi,
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Figure 3.3 – Répartition des valeurs de N(X) en considérant tous les X possibles pour
quatre isomorphismes et répartition des valeurs de N(XUV ) en considérant tous les X
possibles pour quatre isomorphismes et pour U et V pris dans les ensembles O′ et O5.

2. choisir aléatoirement U ∈ O′ et V ∈ O5,

3. calculer X ′ := Mi(XUV ),

4. calculer la norme N(X ′), puis son inverse N(X ′)−1,

5. obtenir la norme inverse correcte par N(X)−1 = N(X ′)−1⊗N(U)⊗N(V ) avec N(U)
et N(V ) précalculés pour tout U ∈ O′, V ∈ O5 et pour chaque isomorphisme Mi,

6. une fois la norme inverse correcte calculée, les formules de calcul d’inverse dans
GF (28) sont similaires à (3.1).

Le choix des ensembles O′ et O5 semble être le mieux adapté. Nous calculons pour
chaque X ∈ GF (28) toutes ses normes possibles en utilisant cette proposition. Les ré-
sultats sont présentés dans la Figure 3.3. Nous observons une nette amélioration grâce à
l’utilisation de ces ensembles. En effet, en utilisant seulement une randomisation parmi les
quatre représentations des éléments de GF (28) nous obtenons, comme noté précédemment,
uniquement quatre normes distinctes. En ajoutant notre proposition de multiplication par
des éléments de O′ et O5, nous obtenons que, pour la plupart des X, leur norme peut avoir
le maximum possible de valeurs dans GF (24)∗, soit quinze valeurs différentes.

Si nous considérons une implémentation du SubBytes avec une construction de tour
d’extensions de corps, le stockage mémoire supplémentaire nécessaire pour notre propo-
sition est limité. Les quatre matrices de passage de GF (28) vers GF (24)�GF (24) et les
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quatre matrices inverses sont stockées sur 64 octets. Les éléments des ensembles O′ et O5

font 8 octets. Enfin, leurs normes inverses pour chacune des représentations sont stockées en
32 octets. L’augmentation de la complexité en temps du SubBytes est aussi limitée puisque
nous ajoutons seulement deux multiplications dans GF (28) et deux multiplications dans
GF (24).

Comme nous l’avons auparavant noté, notre méthode ne résout pas le problème du
masquage de la valeur zéro. Néanmoins, elle s’utilise naturellement en combinaison avec la
proposition de masquage booléen de Oswald et al. [OMP04, OMPR05] afin d’obtenir une
contre-mesure plus robuste face aux attaques par canaux cachés de premier ordre.

3.4 Résultats expérimentaux de cette contre-mesure

Afin d’évaluer notre proposition de contre-mesure, nous effectuons des attaques par
canaux cachés sur un AES software implémenté pour une architecture 8 bits. La consom-
mation de courant lors du calcul sensible N(x) est enregistrée. Ces courbes sont ensuite
utilisées pour des attaques par analyse différentielle. Nous utilisons le coefficient de Pearson
comme test statistique (voir section 2.2.3.2) étant donné ses très bonnes performances sur
des composants CMOS. Pour valider la contre-mesure, nous plaçons l’attaquant dans le
meilleur scénario possible. Nous utilisons un simulateur de consommation de courant pour
obtenir les courbes. Ainsi, le simulateur renvoie, à chaque cycle d’horloge, le poids de Ham-
ming de la donnée traitée à cet instant. La consommation est donc parfaitement linéaire
en le poids de Hamming des données. Le bruit gaussien qui apparâıt lors des mesures de
consommation sur composant est donc éliminé.

L’efficacité des attaques par canaux cachés est évaluée grâce à deux métriques proposées
dans la littérature [SGV08] :

– la guessed entropy, qui est la position, en moyenne, de l’hypothèse correcte dans le
vecteur d’hypothèses triées à la sortie d’une attaque,

– le first-order success rate qui est, pour un nombre de traces données, la probabilité
que l’hypothèse correcte soit en première position dans le vecteur d’hypothèses triées.

Nous évaluons dans nos expérimentations l’effet d’une construction aléatoire de tour
d’extensions de corps en considérant un différent nombre d’isomorphismes. Nous considé-
rons en premier un polynôme fixé P (x) de la forme x2 +x+λ et nous fixons arbitrairement
un isomorphisme entre GF (28) et GF (24)�GF (24). Il s’agit d’une implémentation classique
d’AES utilisant un tour d’extension de corps. Une autre attaque est effectuée en choisissant
quatre des huit éléments primitifs de GF (28) tel que nous prenons uniquement les éléments
sans leur conjugué. L’attaque suivante est réalisée en considérant les huit isomorphismes
obtenus avec les huit éléments primitifs. Pour ces trois attaques, nous considérons que l’at-
taquant connâıt le polynôme P (x) qui a été fixé. S’il lui était inconnu, l’attaquant n’aurait
qu’à essayer tous les 64 polynômes quadratiques P (x) et réaliser l’attaque autant de fois.
Ces calculs supplémentaires ne sont pas pris en compte dans les résultats d’attaques. Nous
réalisons ensuite une attaque en choisissant aléatoirement un polynôme primitif de la forme
x2 + x + λ et un des huit éléments primitifs de GF (28) pour un total de 32 possibilités.
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Cette méthode aurait pu être intéressante car, étant donné que ψ = 1, les formules de
calcul d’inverse sont plus simples. L’attaque suivante est réalisée en considérant tous les
512 isomorphismes possibles utilisant les 64 polynômes P (x). Finalement, nous examinons
la résistance de notre dernière proposition en utilisant seulement quatre isomorphismes et
en multipliant par des éléments de O′ et O5.

Les attaques sont effectuées sur 20 ensembles de 500 courbes pour que les métriques
soient moins biaisées. Les résultats sont présentés dans la Figure 3.4. L’implémentation
classique, sans masquage, d’AES utilisant une tour d’extensions de corps est cassée avec,
à peu près, 50 courbes. En utilisant quatre isomorphismes, nous notons une légère amélio-
ration. Les deux métriques indiquent qu’un attaquant a besoin de six fois plus de courbes
pour casser l’implémentation par rapport à la classique. Avec 8, 32 ou 512 isomorphismes
les résultats ne s’améliorent pas. Cette observation confirme les propriétés de la norme
observées dans la section 3.3.4 : quatre isomorphismes sont suffisants pour obtenir le maxi-
mum de valeurs de normes distinctes pour un élément donné. Finalement, l’amélioration
apportée par notre dernière proposition est assez nette. Combiner les quatre isomorphismes
et la multiplication par des éléments de O′ et O5 donne une bonne résistance face aux at-
taques par canaux cachés pour un faible surcoût en termes de performances et stockage
mémoire.
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Figure 3.4 – Résultats d’attaques par analyse de courant utilisant les métriques gues-
sed entropy et first-order success rate. Nous nous intéressons à des implémentation d’AES
basées sur une construction de tour d’extensions de corps. Nous comparons une implé-
mentation : classique, utilisant 4 matrices de passages aléatoires, 8 matrices de passages
aléatoires, 32 matrices de passages aléatoires, 512 matrices de passages aléatoires et notre
dernière proposition avec 4 matrices de passages aléatoires plus des multiplications par des
éléments de O′ et O5.
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Chapitre 4

Attaque différentielle par analyse
d’information mutuelle

L’information mutuelle est une méthode statistique, alternative de celles présentées
section 2.2.3, proposée dans le cadre des attaques par canaux cachés par Gierlichs et al.
[GBTP08]. Nous développons en détail dans cette section l’utilisation de cette mesure. Ces
travaux ont fait l’objet de publications [Ven10b, Ven10a].

4.1 Rappels de théorie de l’information

4.1.1 Information mutuelle classique

En théorie de l’information, l’information mutuelle (IM) est définie comme une mesure
de la dépendance mutuelle entre deux variables. Contrairement au coefficient de corrélation
de Pearson, elle est aussi sensible aux relations entre variables qui n’apparaissent pas dans
la covariance.

Soit X une variable aléatoire ayant un ensemble fini de MX états possibles Xi avec
i = 1, . . . ,MX . Soit PX la distribution de probabilités de X. L’entropie de Shannon de X,
notée H(X) ou H(PX), est définie comme :

H(X) = −
MX∑
i=1

p(Xi) log(p(Xi)), (4.1)

avec p(Xi) la probabilité de l’état Xi.
L’entropie conjointe H(X, Y ) de deux variables aléatoires X et Y est définie de la même

manière :

H(X, Y ) = −
MX ,MY∑
i=1,j=1

p(Xi, Yj) log(p(Xi, Yj)). (4.2)
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L’entropie conditionnelle H(X | Y ) indique l’incertitude liée à X connaissant Y . Elle
est définie comme :

H(X | Yj) = −
MX∑
i=1

p(Xi | Yj) log(p(Xi | Yj)), (4.3)

H(X | Y ) =

MY∑
j=1

p(Yj)H(X | Yj), (4.4)

avec p(Xi | Yj) la probabilité de l’état Xi conditionnelle à celle de Yj.
L’information mutuelle I(X;Y ) est définie par :

I(X;Y ) = H(X)−H(X | Y ), (4.5)

ou I(X;Y ) = H(X) +H(Y )−H(X, Y ). (4.6)

4.1.2 Information mutuelle généralisée

Soit X une variable aléatoire discrète définie comme ci-dessus. L’entropie de Rényi
d’ordre α est :

Hα(X) =

{
1

1−α log
∑MX

i=1 p(Xi)
α for α ≥ 0, α 6= 1

−
∑MX

i=1 p(Xi) log p(Xi) for α = 1.
(4.7)

On peut noter l’entropie de Shannon H1(X). Grâce à ces définitions d’entropie de Rényi,
on peut introduire la quantité :

Iα(X;Y ) = Hα(X) + Hα(Y )− Hα(X, Y ). (4.8)

L’information mutuelle Iα a la propriété suivante :

Iα ≥ 0 si et seulement si α = 0 ou 1.

La valeur Iα ne correspond à la définition usuelle d’information mutuelle que dans ces deux
cas.

L’entropie de Rényi H2 est aussi appelée entropie de collision. Elle correspond à l’opposé
du logarithme de la probabilité que deux variables aléatoires indépendantes, ayant la même
distribution de probabilité, aient la même valeur. Les valeurs les plus probables ont plus
tendance à entrer en collision et ont donc plus d’effets sur l’entropie de collision que sur
l’entropie de Shannon.

Grâce au théorème de [PP93, Chapitre 3, Basic Theorem], les auteurs utilisent l’entropie
de collision H2 et appellent I2(X;Y ) information mutuelle généralisée (Generalized Mutual
Information, GMI) où une variable, X ou Y , suit la distribution uniforme. La GMI et l’IM
ont plusieurs propriétés en commun [PBHE98]. Toutes les deux :

– sont positives,
– détectent l’indépendance entre deux variables.

La GMI a donc les propriétés nécessaires pour notre étude. Nous discutons dans la section
4.5 de l’application de la GMI à notre étude et de l’algorithme pour la calculer.
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4.2 Principe de l’attaque

Nous présentons brièvement l’attaque par analyse différentielle de courant utilisant
l’information mutuelle (Mutual Information Analysis, MIA) proposée par Gierlichs et al.
[GBTP08].

Pour comprendre la définition d’une fonction de sélection F , nous prenons comme
exemple l’étude de l’algorithme DES. Soit x une partie du message clair et k une partie du
secret. Des exemples, très utilisés en pratique, de valeurs intermédiaires attaquées sont :

– F1(x, k) = HW (RegL ⊕ RegR) tel que RegL et RegR sont les valeurs sur 4 bits des
registres L et R du DES, d’où F1(x, k) = i, pour i ∈ {0 . . . 4},

– F2(x, k) = HW (SBox(x ⊕ k)) tel que la sortie de la SBox du DES soit sur 4 bits,
d’où F2(x, k) = i, pour i ∈ {0 . . . 4},

– F3(x, k) = SBox(x⊕ k) tel que F3(x, k) = i, pour i ∈ {0 . . . 15}.
Soit L(t) une variable aléatoire ayant pour valeurs des observations physiques du circuit

électronique étudié à un instant t.
Supposons qu’un attaquant acquière N courbes de consommation de courant du circuit

{lx1 , . . . , lxN} liées aux messages clairs {x1, . . . , xN} et avec une clé secrète k fixée. Soit m
la valeur maximale que peut prendre la fonction choisie par l’attaquant pour une valeur
intermédiaire de l’algorithme. Par exemple, pour F1(x, k) nous avons m = 4. Le prototype
d’une attaque par analyse d’information mutuelle est le suivant :

1. Nous estimons l’entropie H(L(t)) à chaque temps t.

2. Pour chaque hypothèse k′ sur la clé secrète, nous appliquons la fonction F . Celle-ci
a comme sortie une valeur comprise dans {0, . . . ,m}. Comme vu précédemment, F
prend en paramètre une partie de clé secrète k′ et une partie du message clair. Nous
appliquons donc N fois la fonction F pour chaque message clair xi, i = 1, . . . , N .

3. Nous partitionnons les messages clairs xi suivant la valeur de sortie de F dans les
ensembles :

Hk′

j = {xi | F (xi, k
′) = j} avec j ∈ {0, . . . ,m} .

Nous avons de manière analogue une partition sur les observations :

Gk′j =
{
lxi | xi ∈ Hk′

j

}
.

4. Pour j ∈ {0, . . . ,m}, et à chaque instant t, nous estimons l’entropieH(L(t) | F ). Nous
calculons en premier les entropies H(L(t) | F = j) pour chaque j ∈ {0, . . . ,m} en
utilisant (4.3) et les partitions Gk′j . Nous utilisons ensuite (4.4) pour trouver l’entropie
conditionnelle H(L(t) | F ).

5. À chaque instant t, nous calculons pour une hypothèse de clé k′ l’information mutuelle
grâce à la définition (4.5) :

Ik′(L;F )(t) = H(L(t))−H(L(t) | F ).
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Gierlichs et al. [GBTP08] démontrent que l’information mutuelle Ik′=k(L;F ) doit être
maximum pour une hypothèse de clé k′ correcte :

Ik′=k(L;F )(t) = max
k′,t

(Ik′(L;F )(t)).

4.3 Techniques d’estimations d’entropie

Gierlichs et al. [GBTP08] présentent la MIA comme une alternative intéressante à la
CPA étant donné que l’attaquant n’a pas à supposer un modèle de consommation pour le
composant attaqué (voir section 1.2.3.3). En effet, l’information mutuelle enregistre à la
fois les relations linéaires et non-linéaires entre les variables alors que la CPA ne mesure que
les linéaires. En théorie, la MIA peut être considérée comme une attaque plus générique car
l’attaquant a besoin de moins d’informations sur le composant. Néanmoins en pratique, les
résultats de la MIA ne sont pas bons comparés à la CPA [VCS09, PR09, MMPS09]. L’effi-
cacité de la MIA est en fait liée au choix de l’estimateur d’information mutuelle. Quelques
auteurs ont étudié des estimateurs paramétriques et leur efficacité lorsqu’on les utilise avec
la MIA [PR09, FGD+10, LB10]. La performance des estimateurs non-paramétriques dans
le cas de la MIA a été moins étudiée [Ven10b] alors que ceux-ci sont mieux adaptés au
principe originel de la MIA.

4.3.1 Estimation paramétrique ou non-paramétrique

Il existe deux approches principales à l’estimation d’entropie : l’estimation paramétrique
et non-paramétrique. Nous nous contentons d’étudier des méthodes non-paramétriques.
Les méthodes paramétriques supposent plusieurs propriétés à propos des fonctions de ré-
gression qui décrivent la relation entre des variables. En effet, les densités de probabilité
considèrent que les données proviennent d’une loi de probabilité connue, comme la loi nor-
male. Les paramètres des fonctions de densité sont ainsi optimisés en faisant correspondre
le modèle provenant de la loi de probabilité aux données. L’estimation non-paramétrique,
au contraire, est une méthode où le choix des paramètres se fait sans aucune supposition
sur la loi de probabilité des données. Nous présentons par la suite différentes méthodes d’es-
timation non-paramétrique efficaces dans le contexte d’attaques par canaux auxiliaires.

4.3.2 Utilisation d’histogrammes

Toutes les définitions de la section 4.1 supposent la connaissance de la loi de probabi-
lité des données. Néanmoins, en pratique, les probabilités sont inconnues et doivent être
estimées à partir de mesures. La méthode la plus simple et la plus utilisée est l’utilisation
d’histogrammes.

Soit un ensemble de N mesures d’une variable aléatoire X. Les données sont découpées
en B partitions. Ces partitions sont définies grâce à B intervalles ai = [o+ ih, o+ (i+ 1)h]
tel que o est la valeur d’origine, h est la longueur des partitions et i = 0, . . . , B − 1. On
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Figure 4.1 – Effet du nombre de partitions sur la correspondance entre l’estimation et
la vraie loi de probabilité. Dans les deux figures, la ligne pointillée est une distribution
gaussienne, la ligne pleine correspond à l’estimation. Figure 4.1a est une estimation avec 4
partitions. Figure 4.1b est une estimation avec 18 partitions.

note ki le nombre de mesures qui appartiennent à l’intervalle ai. Les probabilités p(ai) sont
ensuite approximées grâce aux fréquences :

p(ai) =
ki
N
.

À partir de ces approximations, on peut calculer les entropies et l’information mutuelle. Le
choix du nombre de partitions B est crucial. En effet, il s’agit d’un paramètre de lissage
de l’estimation (Figure 4.1). Le nombre de partitions détermine à quel point l’approxima-
tion reflète la distribution idéale continue et à quel point le partitionnement correspond au
traitement des données par le composant en pratique. L’estimation de densités grâce aux
histogrammes se calcule très rapidement mais donne souvent des résultats très approxima-
tifs.

4.3.3 Estimation par noyau

Il existe de nombreuses méthodes concurrentes à l’estimation par histogrammes. On
s’intéresse à l’estimation par noyau [MRL95], aussi appelée méthode de Parzen [Par62], une
technique bien connue qui donne généralement de bons résultats. Cette méthode suppose
que la densité de probabilité soit assez lisse pour que les structures présentes en dessous
d’une certaine fenêtre puissent être ignorées. Les noyaux se contentent essentiellement de
mettre des poids aux distances de chaque point de l’échantillon à un point référence. Ces
poids dépendent de la forme du noyau et de la fenêtre h utilisée. La méthode la plus simple
est d’estimer une densité à un point x en comptant le nombre de points contenus dans une
bôıte centrée en x de taille h et en divisant par son volume. Au lieu de simplement compter
les points, les noyaux sont utilisés pour donner des poids dépendants de la distance entre les
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points. Un estimateur näıf f(x), qui améliore tout de même l’estimation de la probabilité
p(x), peut s’écrire :

f(x) =
1

2Nh

N∑
i=1

Θ(h− |x− xi|),

avec Θ la fonction de Heaviside définie par :

Θ(z) =

{
1 si z > 0
0 si z ≤ 0.

Pour une définition plus générale, on note K(x) le noyau. On définit alors un estimateur
par noyau f(x) comme :

f(x) =
1

Nh

N∑
i=1

K

(
x− xi
h

)
. (4.9)

Un exemple de noyau K souvent utilisé est le noyau gaussien, la fonction d’estimation
est ainsi :

f(x) =
1

Nh
√

2π

N∑
i=1

exp

(
−(x− xi)2

2h2

)
.

Le noyau gaussien peut être vu comme le fait de placer de petites ’bosses’ gaussiennes
à chaque point xi. L’estimation correspond alors à la somme des ces ’bosses’.

On se rappelle qu’un paramètre critique de l’estimation par histogrammes est le choix
du nombre de partitions. Dans l’estimation par noyau, le choix de la valeur de la fenêtre h
devient crucial. Si h est trop grand, l’estimation souffre de trop peu de précision alors que
si h est trop petit, l’estimation a une trop grande variabilité statistique (Figure 4.2).

Même si l’estimation par noyau donne des résultats plus précis que les histogrammes,
elle requiert une puissance de calcul importante.

4.3.4 k-plus-proches voisins

Kraskov et al. présentent dans [KSG04] un estimateur d’entropie basé sur la distance
entre les K-plus-proches voisins (K-Nearest Neighbors, KNN). Soit X et Y des variables
aléatoires. On considère l’espace à deux dimensions (X, Y ) et, pour chaque point, on cal-
cule une longueur telle que les k plus proches voisins de ce point soient dans cette longueur
notée ε(i) pour le point i. Le nombre de points à distance ε(i)/2 donne une estimation de la
densité d’entropie jointe au point i. La distance est ensuite projetée dans le sous-espace de
chacune des variables pour estimer l’entropie marginale de chaque variable. L’estimation
KNN implique le choix du paramètre k qui n’est pas trivial comme pour la plupart des es-
timateurs non-paramétriques. Cette méthode donne de bons résultats avec moins d’erreurs
statistiques que les précédentes mais avec un surcoût en temps calculatoire important.
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Figure 4.2 – Estimation par noyau utilisant le noyau de Heaviside avec différentes valeurs
de fenêtres. Dans les deux figures, la ligne pointillée est une distribution gaussienne, la ligne
pleine correspond à l’estimation. Figure 4.2a est une estimation avec pour fenêtre h = 0.3.
Figure 4.2b est une estimation avec pour fenêtre h = 0.03.

On étudie dans la partie suivante un compromis entre efficacité et temps de calcul avec
un estimateur de densités de probabilités à l’aide de B-splines. Grâce aux B-splines, on
peut nettement améliorer les résultats donnés par l’estimation par histogrammes tout en
conservant un faible temps de calcul.

4.4 Améliorer l’attaque par analyse d’information mu-

tuelle grâce aux B-splines

Nous étudions dans ce chapitre l’application de la méthode d’estimation d’entropie par
B-splines originellement proposée dans [DSSK04] dans le cadre des attaques par canaux
cachés. Ce travail a fait l’objet de la publication suivante [Ven10b].

4.4.1 Introduction aux polynômes par morceaux et splines

Soit X une variable à une dimension. Une fonction polynômiale par morceaux f(X)
s’obtient en divisant le domaine de X en intervalles contigus, et en représentant f par un
polynôme différent dans chaque intervalle. Figures 4.3a et 4.3b montrent des polynômes
par morceaux simples. On préfère souvent des fonctions polynomiales plus lisses qui s’ob-
tiennent en augmentant le degré des polynômes. Figure 4.3d correspond à une fonction
polynômiale cubique, on l’appelle spline cubique. De manière générale, une spline de degré
k avec des nœuds ti, i = 0, . . . ,m est un polynôme par morceaux de degré k et est deux
fois continûment dérivable. Une spline cubique a pour degré k = 4. Ainsi, Figure 4.3a est
une spline d’ordre 1 et Figure 4.3b est une spline d’ordre 2.
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Figure 4.3 – Dans chacune des figures, les lignes pointillées correspondent à la position des
nœuds. La ligne fine est la fonction y(x) = cos(x) exp(−x/5). Les croix sont des données
générées depuis la fonction y(x) auxquelles on ajoute du bruit gaussien. La ligne épaisse
représente l’estimation.
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4.4.2 Calcul des B-splines

Nous introduisons les B-splines qui sont une généralisation des courbes de Bézier. Pour
plus de détails sur les splines, le lecteur intéressé peut consulter [Deb78].

Une courbe B-spline définie sur l’intervalle [a, b] est définie par :
– son degré d (ou ordre k = d+ 1), tel que chaque morceau du polynôme par morceaux

est de degré d ou moins,
– une séquence de m + 1 entiers, t0, . . . , tm, appelé vecteur de nœuds, tel que ti ≤
ti+1,∀i ∈ {1, . . . ,m− 1},

– des points de contrôles, b0, . . . , bn.
Une courbe B-spline est définie en tant que fonctions B-spline de base. La i-ème fonction

de base de degré d, notée Bi,d, déterminée par le vecteur de nœuds t0, . . . , tm est définie
par récurrence par la formule de Cox-de Boor :

Bi,0(z) =

{
1 si ti ≤ z < ti+1

0 sinon.
(4.10)

Bi,d(z) =
z − ti
ti+d − ti

Bi,d−1(z) +
ti+d+1 − z
ti+d+1 − ti+1

Bi+1,d−1(z), (4.11)

pour i = 0, . . . , n et d ≥ 1.
La courbe B-spline de degré d avec points de contrôle b0, . . . , bn, nœuds t0, . . . , tm est

définie par :

B(z) =
n∑
i=0

biBi,d(z),

avec Bi,d(z) la fonction B-spline de base définie précédemment.
Grâce à (4.11), on peut noter que Bi,d(z) est non-nul sur l’intervalle [ti, ti+d+1]. Par

exemple, une fonction B-spline de base cubique Bi,3(z) est non-nulle sur l’intervalle [ti, ti+4].
On peut aussi remarquer que, si les nœuds ne sont pas répétés, la B-spline est nulle aux
nœuds extrêmes ti et ti+d+1. Mais les nœuds peuvent être répétés dans la définition d’une
B-spline. Si le vecteur de nœuds contient un nombre suffisant de nœuds répétés alors une
division par zéro pourra apparâıtre. On suppose donc que 0/0 := 0. Finalement, la propriété
la plus importante pour notre étude est la partition de l’unité d’une courbe B-spline :

n∑
i=0

Bi,d(z) = 1, ∀z.

On peut ainsi facilement adapter les fonctions B-spline pour être des estimateurs de
densités de probabilité. Figure 4.4 montre des exemples de fonctions B-spline de base de
différents degrés.

4.4.3 Estimation de la densité de probabilité avec des B-splines

Dans [DSSK04], les auteurs comparent la méthode d’estimation d’entropie à base de B-
splines avec d’autres techniques d’estimation de probabilités. Ils montrent sur des données
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Figure 4.4 – Exemples de formes de fonctions B-splines de base Bi,k(z) de degrés k =
0 (a), 1 (b), 2 (c) en utilisant le vecteur de nœuds T = [0, 0.25, 0.5, 0.75, 1] avec z ∈ [0, 1[.
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artificiellement générées que l’estimation par B-splines offre des résultats, en moyenne,
deux fois meilleurs comparés à la technique d’histogrammes. Ils concluent qu’utiliser des
degrés de splines trop élevés ne donnent pas forcément de meilleurs résultats qu’un ordre
k = 2 ou k = 3. Nous utilisons pour la fin de l’article l’ordre k = 3 étant arrivé à la même
conclusion que [DSSK04].

L’inconvénient majeur de la technique d’estimation par histogrammes est que chaque
donnée n’est affectée qu’à une seule partition. On perd ainsi de l’information sur les don-
nées situées à la limite de deux partitions. En effet, suivant le bruit lié à cette donnée
lors de la mesure par exemple, elle peut se retrouver arbitrairement dans l’une ou l’autre
des partitions. L’idée principale de [DSSK04] est de permettre à une donnée d’être dans
plusieurs partitions à la fois en utilisant des fonctions B-splines.

On veut reproduire une approche par histogrammes en remplaçant le partitionnement
näıf de l’intervalle de valeurs par un partitionnement plus évolué grâce aux fonctions
B-splines. Dans ces deux types de partitionnement, l’axe des abscisses est découpé en
un certain nombre d’intervalles où chaque point limitant l’intervalle s’appelle point d’arrêt.
Pour changer la forme d’une courbe B-spline, on a précédemment vu qu’on peut modifier :
l’ordre de la courbe, les points de contrôles ou le vecteur de nœuds. Le nombre de points
d’arrêt est liée à ces valeurs grâce à la formule : narret = n − k + 2 avec n le nombre de
points de contrôles, ou fonctions de base, et k l’ordre de la courbe. L’ordre de la courbe
B-spline est généralement fixé au préalable. On peut donc modifier le vecteur de nœuds
et le nombre de points d’arrêt pour que les fonctions B-splines se comportent comme des
partitions d’un histogramme. En général, les courbes B-splines ne sont pas tangentes aux
nœuds extrêmes. Pour notre étude, nous voulons que les B-splines soient non-nulles à ces
extrémités. On veut que les fonctions B-splines de base couvrent l’intervalle entier. Pour
cela, on répète le premier et dernier nœud d+ 1 fois dans le vecteur de nœuds.

Les courbes B-splines correspondantes à ces propriétés du vecteur de nœuds sont appe-
lées courbes B-splines ouvertes. On les construit avec un vecteur de nœuds appelé vecteur de
nœuds uniforme non-périodique. On utilise ce type de construction pour notre application
à la MIA. Premièrement, nous définissons ce type de vecteur de nœuds.

4.4.4 Vecteur de nœuds uniforme non-périodique

Soit Bi,d(z) une fonction B-spline de degré d (ordre k = d + 1) avec i = 0, . . . , n et
z ∈ [0, n− k + 2]. On définit le vecteur de nœuds t0, . . . , tn+k tel que :

ti =


0 si 0 ≤ i < k

i− k + 1 si k ≤ i ≤ n
n− k + 2 si n < i ≤ n+ k.

Par exemple, le vecteur de nœuds uniforme non-périodique pour n = 5 et k = 3 est
[0, 0, 0, 1, 2, 3, 4, 4, 4]. En général, ce type de vecteur à la structure suivante :

0, . . . , 0︸ ︷︷ ︸
k noeuds

, 1, 2, . . . , n− k − 1, n− k + 2, . . . , n− k + 2︸ ︷︷ ︸
k nœuds

.
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4.4.5 Apport des B-splines dans le contexte des attaques par
canaux cachés

Il existe une similitude importante entre l’estimation de densité par B-splines et la
méthode par histogrammes puisque les B-splines d’ordre 1 sont en fait des fonctions escalier
(Figure 4.4a). En effet, au lieu d’affecter une donnée à une seule partition, i.e. un intervalle,
on peut la placer dans un intervalle plus grand et en lui affectant des poids grâce aux
fonctions B-splines. Plus le degré d de la spline est élevé, plus l’intervalle considéré est
grand. Cette particularité est notamment intéressante dans le contexte des attaques par
canaux cachés. Chaque point d’une courbe de consommation est généralement composé
d’une partie de bruit gaussien provenant de la méthode de mesure. Ce bruit peut faire
passer un point d’une partition à une partition voisine alors erronée. L’estimation par
B-splines affecte un poids à chaque donnée afin que celle-ci soit placée dans plusieurs
intervalles voisins prenant ainsi en compte le possible bruit.

De plus, chaque point a un poids affecté par une courbe sur l’intervalle contrairement à
la méthode par histogramme qui affecte un poids par une simple fonction escalier. Grâce à
cette propriété, l’estimation par B-splines semble similaire à l’estimation par noyau tout en
étant plus simple et donc demandant moins de puissance de calcul. Cela est démontré dans
la section 4.6. L’estimation de densités par B-splines est donc un bon compromis entre la
méthode classique avec histogrammes, rapide à calculer, et l’estimation par noyau, trop
complexe.

4.4.6 Exemple de paramétrage des B-splines pour une attaque
sur l’algorithme DES

Soit F une fonction de sélection dépendant d’une hypothèse de clé et d’une valeur
intermédiaire dépendant du message d’entrée. Soit L la variable aléatoire représentant
la fuite d’information. On considère le vecteur de fuites d’information VL et sa partition
en B ensembles. Par exemple, nous supposons que l’attaquant vise les trois bits les plus
significatifs de SBox(x ⊕ k) dans un DES. Il semble naturel d’utiliser B = 8 partitions
dans une méthode d’estimation par histogrammes afin de ranger les valeurs de sortie qui
appartiennent à [0, 23 − 1]. Dans le cas de l’estimation par B-splines, nous voulons aussi
couvrir l’ensemble des valeurs visées possibles. On se rappelle que les fonctions B-splines
sont définies sur [0, n− k + 2] et sont non-nulles aux nœuds extrêmes car on utilise un
vecteur de nœuds uniforme non-périodique. Le paramètre k est généralement fixé à k = 2
ou k = 3 pour que le calcul de fonctions B-splines ne soit pas trop complexe tout en
garantissant des courbes assez lisses [DSSK04]. Le nombre de points d’arrêt narret =
n−k+2 correspond au paramètre B de l’estimation par histogrammes. Dans notre exemple,
avec k = 3 et narret = B = 8, on obtient n = narret + k − 2 = 9 fonctions de bases. Il
suffit ainsi de ne modifier que les paramètres k et narret, le nombre de fonctions de bases
n est déduit.
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4.4.7 Algorithme calculant l’IM en utilisant l’estimation par B-
splines

L’algorithme permettant d’estimer l’IM à partir de l’estimation B-spline entre deux
variables X et Y est de la forme suivante [DSSK04] :

– Entrées : variables aléatoires X = {x1, . . . , xN} et Y = {y1, . . . , yN}, ordre de la
spline : k, nX le nombre de fonctions B-spline de base pour X et nY pour Y .

– Sortie : I(X;Y ).

1. Estimer l’entropie de X.

(a) Déterminer les nX Coefficients B-spline (CB) pour chaque xu, u = 1, . . . , N tel
que Bi,d(x), i = 1, . . . , nX . Sauvegarder la matrice MatrixCBX de taille (nX×N)
contenant tous les Coefficients B-spline.

MatrixCBX [i][u] = Bi,d(xu).

(b) Calculer les nX probabilités p(ai), i = 1, . . . , nX :

p(ai) =
1

N

N∑
u=1

Bi,d(xu).

(c) Calculer l’entropie (4.1) :

H(X) = −
nX∑
i=1

p(ai) log(p(ai)).

2. Répéter l’étape 1 pour la variable Y afin d’obtenir la matrice MatrixCBY ainsi que
l’entropie H(Y ).

3. Déterminer les probabilités jointes p(ai, bj) pour toutes les (nX × nY ) partitions :

p(ai, bj) = 1
N

∑N
u=1 (Bi,k(xu).Bj,k(yu))

= 1
N

∑N
u=1 (MatrixCBX [i][u].MatrixCBY [j][u]).

4. Calculer l’entropie jointe H(X, Y ) (4.2) :

H(X, Y ) = −
nX ,nY∑
i=1,j=1

p(ai, bj) log(p(ai, bj)).

5. Calculer l’information mutuelle (4.6) :

I(X;Y ) = H(X) +H(Y )−H(X, Y ).
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4.4.8 Utilisation du test de Cramér-von-Mises avec les B-splines

Le test CVM est similaire au test K-S. Ce dernier est largement utilisé dans le do-
maine des statistiques non-paramétriques. Le test K-S à deux échantillons évalue la diffé-
rence maximale entre deux fonctions de répartition. Ce test K-S à deux échantillons peut
d’ailleurs être rapproché du test non-paramétrique Mann-Whitney qui est l’équivalent non-
paramétrique du T-test utilisé dans la DPA. Ces deux tests ont été introduits à la section
2.2.3.6. Dans [VCS09], les auteurs proposent une attaque basée sur le test de CVM. Ils
montrent son efficacité face à différentes attaques différentielles.

En pratique, les fonctions de répartition se calculent à partir d’une structure d’histo-
gramme. La méthode des B-splines présentée précédemment peut s’appliquer de manière
similaire dans ce contexte d’estimation de fonctions de répartition. Les différentes valeurs
des échantillons sont affectées à plus d’une partition grâce aux fonctions B-splines. Une
fois cet histogramme lissé créé, les fonctions de répartition et le test de CVM peuvent
être calculés de manière classique. L’amélioration apportée par les B-splines est néanmoins
moins importante que dans le cas d’estimation de densités de probabilités. Même faible,
cette amélioration peut toutefois être intéressante dans certains cas.

4.5 Calcul efficace de l’information mutuelle généra-

lisée

Nous étudions dans cette section l’évaluation de l’entropie de Rényi par la méthode de
Parzen.

On peut obtenir une estimation simple et précise de l’entropie de Rényi en introduisant
la méthode de Parzen vue précédemment (4.9).

L’entropie de Rényi d’ordre α d’une variable aléatoire X suivant la loi de probabilité
pX est définie par :

Hα(X) =
1

1− α
logEX

[
pα−1
X (X)

]
,

avec EX la fonction de calcul d’espérance. Avec les mêmes notations, l’entropie de Shannon
de X, notée HS, est :

HS(X) = −EX [log pX(X)] .

Lors de l’estimation de la mesure d’entropie à partir d’un nombre fini d’échantillons,
on substitue l’espérance EX par la moyenne et la probabilité pX par la méthode de Parzen.
L’entropie de Shannon devient alors :

ĤS(Y ) = − 1

N

N∑
j=1

log

[
1

N

N∑
i=1

Kh(yj − yi)

]
,

avec h la fenêtre du noyau.
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De la même manière, l’entropie de Rényi est :

Ĥα(X) =
1

1− α
log

 1

Nα

N∑
j=1

(
N∑
i=1

Kh(xj − xi)

)α−1
 .

D’après la section 4.1, Ĥ2(X) s’utilise comme l’entropie de Shannon :

Ĥ2(X) = − log

[
1

N2

N∑
j=1

(
N∑
i=1

Kh(xj − xi)

)]
.

L’entropie de Rényi est très intéressante du point de vue de l’estimation. En effet, on
somme des puissances d’un noyau, ce qui est plus simple que l’utilisation de la méthode
de Parzen avec Shannon. En combinant l’entropie de Rényi et la méthode de Parzen, on
gagne en temps de calcul. Néanmoins cette technique requiert toujours beaucoup de calculs
comparée à l’estimation par histogrammes.

Algorithme calculant la GMI. Nous adaptons à notre étude un des algorithmes pro-
posé dans [PH95] permettant de calculer la GMI. Comme expliqué dans la section 4.1,
l’algorithme requiert que l’une des deux variables aléatoires suive la distribution uniforme
ce qui est très rarement le cas en pratique. Pour l’efficacité de l’algorithme, on applique
la transformation en distribution uniforme aux deux variables. La première étape consiste
donc à transformer les données de telle manière qu’elles suivent cette distribution uniforme.
Soit X et Y deux variables aléatoires discrètes ayant le même nombre d’états N .

1. On utilise le rang des données triées pour obtenir une distribution uniforme à partir
des états de X. On note Xi avec i = 1, . . . , N les différents états possibles de X. Soit
les deux tableaux de taille N :{

TDataX [i] = Xi pour i ∈ {1, . . . , N}
TIndexX [i] = i pour i ∈ {1, . . . , N} .

2. On modifie un algorithme de tri classique pour qu’il réarrange le tableau d’index
TIndexX en fonction des valeurs du tableau TDataX .

3. Soit TRangX un tableau de taille N tel que :

TRangX [TIndexX [i]] = i pour i ∈ {1, . . . , N} .

On obtient alors une transformation en distribution uniforme.

4. Les trois premières étapes sont répétées pour la variable Y afin d’obtenir TRangY et
TIndexY .

5. Un certain niveau de granularité ε est fixé [PH95]. Dans notre cas, ε équivaut en
quelque sorte au nombre de partitionnement d’une estimation par histogrammes.

6. Le principe de l’algorithme est de trouver les plus proches voisins d’un point tel que
la distance n’excède pas ε.

Nous étudions dans le chapitre suivant l’efficacité des différents tests statistiques pré-
sentés précédemment dans le cadre d’attaques par canaux cachés.
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Algorithme 1: Calcul de l’information mutuelle généralisée

Données : Nombre d’états N , tableau de rangs TRangY , tableau d’index TIndexX ,
paramètre ε

Résultat : I2(X;Y )
1 Ntotal = (N − 1)(N − 2)/2
2 C1,ε = (2N − ε)(ε− 1)/(N(N − 1))
3 Somme = 0
4 i = 1
5 tant que i ≤ n− 1 faire
6 idx1 = TIndexX [i]
7 j = i+ 1
8 tant que j < (i+ ε) et j < N faire
9 idx2 = TIndexX [j]

10 Somme = Somme+ 1
11 si |TRangY [idx1]− TRangY [idx2]| < ε alors
12 Somme = Somme+ 1

13 j = j + 1

14 i = i+ 1

15 Somme = Somme/Ntotal

16 retourner log(Somme/C1,ε)
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4.6 Comparaison expérimentale d’attaques par ana-

lyse différentielle

Comme précisé précédemment, nous nous contentons de comparer l’efficacité d’esti-
mateurs de densités de probabilités non-paramétriques dans un contexte d’attaques par
canaux cachés. Nous avons mené des attaques sur les trois algorithmes : DES, AES et
un algorithme de multiplication multi-précision. Nous comparons les attaques suivantes
classées par catégories :

– tests paramétriques classiques, CPA (section 2.2.3.2), multi-bits DPA (section 2.2.3.1),
Void Hypothesis DPA (VDPA) [ARR03],

– tests non-paramétriques, Spearman noté SPE (section 2.2.3.4), CVMB (section 4.4.8),
CVM (section 2.2.3.6),

– partitionnement de données, DCA utilisant la variance (section 2.2.3.3),
– l’information mutuelle avec estimation paramétrique, Cumulant-based Estimator (CE)

[LB10] qui est, pour l’instant, le meilleur estimateur paramétrique de la littérature,
– l’information mutuelle avec estimation non-paramétrique, estimation d’information

mutuelle généralisée appelée Generalized Mutual Information Analysis (GMIA) (sec-
tion 4.1.2), estimation avec histogrammes appelée Histogram Estimation (HE) (sec-
tion 4.3.2), estimation par noyaux appelée Kernel Density Estimation (KDE) (section
4.3.3), estimation par KNN (section 4.3.4), estimation grâce aux B-splines appelée
B-Spline Estimation (BSE) (section 4.4).

Tout d’abord, nous introduisons quelques métriques importantes permettant de mesurer
l’efficacité d’attaques par canaux cachés.

4.6.1 Évaluation de l’efficacité d’attaques à canaux cachés

Nous utilisons deux métriques bien connues de la littérature qui permettent d’identi-
fier différentes propriétés d’une attaque. Nous rappelons les définitions présentées dans la
section 3.4 :

– la guessed entropy [SGV08], qui est la position, en moyenne, de l’hypothèse correcte
dans le vecteur d’hypothèses triées à la sortie d’une attaque,

– le first-order success rate [SGV08] qui est, pour un nombre de traces données, la
probabilité que l’hypothèse correcte soit en première position dans le vecteur d’hy-
pothèses triées.

Nous analysons brièvement la complexité de calcul nécessaire pour chacune des attaques
dans la Figure 4.5. Les mesures de temps ont été enregistrées sur un ordinateur de bureau
classique équipé d’un processeur Pentium 4. Les ordres de grandeurs entres attaques sont
particulièrement intéressants. On remarque sur la Figure 4.5a que les attaques KDE et KNN
requièrent, comme on pouvait le deviner, beaucoup de puissance de calcul. La Figure 4.5b
représente la même courbe en omettant ces deux attaques. Les attaques GMIA et BSE sont
les attaques suivantes demandant le plus de temps de calcul. La Table 4.1 permet d’avoir
une vision plus claire de la complexité des attaques non-paramétriques et notamment de
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Figure 4.5 – Comparaison du temps de calcul moyen nécessaire pour attaquer 6 bits de
clés dans le cas du DES. La figure de droite est un agrandissement de celle de gauche.

Attaques KDE KNN GMIA BSE HE
Temps (en sec) 244 80 1.75 1.3 0.37

Pourcentage 100 32.79 0.72 0.53 0.15

Table 4.1 – Récapitulatif du temps d’attaque moyen en considérant 600 courbes de
consommation pour les attaques non-paramétriques.

l’ordre de grandeur entre celles-ci.

4.6.2 Comparaison sur les traces du DPA Contest 2008/2009
d’un DES

Notre premier jeu d’attaque (Figure 4.6) est réalisé en utilisant les traces du DPA
Contest 2008/2009 [VLSa]. On peut classer les attaques en trois groupes selon leur per-
formance. En tête on retrouve les attaques CE, CPA, SPE et DPA qui utilisent toutes
des tests paramétriques. Un deuxième groupe est constitué des attaques KDE, DCA,
VDPA, CVM et CVMB parmi lesquelles on a KDE, la première méthode d’estimation
non-paramétrique d’information mutuelle en terme de performance. On trouve ensuite l’es-
timation non-paramétrique à base de B-splines BSE suivie de KNN, GMIA et HE. On
constate donc bien que les performances de la MIA avec l’estimateur näıf HE sont très mau-
vaises et que d’autres méthodes plus précises d’estimation non-paramétriques permettent
d’atteindre des résultats beaucoup plus satisfaisants. D’après la Figure 4.5, on peut consi-
dérer l’écart de performances entre KDE et BSE négligeable comparé à leur complexité de
calcul respectives, BSE ayant des résultats corrects pour un temps de calcul bien moins
élevé.
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Figure 4.6 – Comparatif de résultats d’attaques sur des traces du DPA Contest 2008/2009
implémentant un DES. L’axe des abscisses correspond au nombre de courbes de consom-
mation utilisées. L’axe des ordonnées correspond au rang pour les attaques guessed entropy
ou à une probabilité pour les attaques first-order success rate.
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4.6.3 Comparaison sur les traces d’une multiplication sur un At-
mel STK600

Nous testons ensuite l’efficacité des attaques sur une plateforme différente et en utilisant
un autre algorithme. Nous implémentons sur une carte Atmel STK600 [ATMb] utilisant
un processeur 8-bit AVR ATmega2561 [ATMa] un algorithme de multiplication multi-
précision. L’algorithme utilise la méthode bien connue de Comba [Com90] (section 13.3.3.2).
Le but de l’attaquant est de retrouver les octets d’un multiplicande secret fixé alors que
de nombreux multiplieurs aléatoires, connus de l’attaquant, sont donnés à l’algorithme. Le
contexte d’acquisition de ces traces est bien différent de celui du DPA Contest. En effet,
la carte Atmel STK600 n’est pas adaptée pour des mesures de courant. Ainsi les traces de
consommation contiennent beaucoup plus de bruit que celles du DPA Contest. Les résultats
dans ce contexte sont particulièrement intéressants (Figure 4.7). On peut encore séparer les
attaques en trois groupes par leur performance. On retrouve toujours en première position
les tests paramétriques CE, CPA, SPE et DPA. On remarque ensuite que BSE obtient
des résultats légèrement meilleurs plaçant l’attaque au même niveau que CVM, CVMB,
VDPA, DCA et KDE.

4.6.4 Comparaison sur les traces du DPA Contest 2009/2010
d’un AES

Un dernier jeu d’attaques (Figure 4.8) est effectué sur les courbes du DPA Contest
2009/2010 implémentant un AES [VLSb]. Ces résultats ont seulement pour but de confirmer
certaines des observations précédentes. On élimine les attaques KDE, KNN, GMIA et
CVMB qui n’apportent pas beaucoup en considérant leur rapport entre temps de calcul et
performances. On note encore une fois la bonne efficacité de l’estimateur BSE qui offre un
gain considérable par rapport à l’estimateur HE classique. L’attaque MIA avec estimation
non-paramétrique devient alors compétitive grâce à cette méthode.

4.7 Remarques finales

Avec cette comparaison de la plupart des distingueurs utilisés dans des attaques par ca-
naux cachés, on note des différences entre les performances des tests statistiques classiques
par rapport à leur efficacité lorsqu’ils sont utilisés dans le contexte des canaux cachés. Ainsi
l’estimateur par k-plus-proches voisins est censé avoir moins d’erreurs statistiques que les
estimateurs KDE ou BSE. Néanmoins, dans notre cas, ses performances sont décevantes.
Les tests statistiques paramétriques classiques sont toujours parmi les plus intéressants.
La méthode d’estimation paramétrique à base de cumulant proposée par Lee et Berthier
[LB10] donne notamment de très bons résultats. Ces expériences montrent aussi le gain
obtenu lorsqu’on utilise des estimateurs non-paramétrique d’information mutuelle efficaces.
Même si l’attaque MIA n’est toujours pas la plus puissante, on améliore grandement ses
performances comparé à l’utilisation d’histogrammes pour l’estimation qui est utilisé dans
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Figure 4.7 – Comparatif de résultats d’attaques sur des traces enregistrées sur une carte
Atmel STK600 utilisant un AVR ATmega2561 implémentant une multiplication multi-
précision. L’axe des abscisses correspond au nombre de courbes de consommation utilisées.
L’axe des ordonnées correspond au rang pour la métrique guessed entropy ou à une proba-
bilité pour la métrique first-order success rate.

54



0

20

40

60

80

100

120

140

0 2000 4000 6000 8000 10000 12000 14000 16000 18000 20000

G
ue

ss
ed

en
tr

op
y

Nombre de courbes

CPA
CVM
DPA

HE
BSE

CE
SPE

DCA
VDPA

0

0.1

0.2

0.3

0.4

0.5

0.6

0.7

0.8

0.9

1

0 2000 4000 6000 8000 10000 12000 14000 16000 18000 20000

Fi
rs

t-
or

de
rs

uc
ce

ss
ra

te

Nombre de courbes

CPA
CVM
DPA

HE
BSE

CE
SPE

DCA
VDPA

Figure 4.8 – Comparatif de résultats d’attaques sur des traces du DPA Contest 2009/2010
implémentant un AES. L’axe des abscisses correspond au nombre de courbes de consom-
mation utilisées. L’axe des ordonnées correspond au rang pour la métrique guessed entropy
ou à une probabilité pour la métrique first-order success rate.
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de nombreux articles comme référence. On rappelle que toutes ces expériences sont ef-
fectuées sur des composants CMOS. Les attaques paramétriques qui utilisent le modèle
du poids de Hamming sont donc naturellement avantagées. Améliorer l’estimation non-
paramétrique de la MIA a un intérêt pratique plus évident si on considère des scénarios
d’attaques qui lui sont plus adaptés, comme des attaques sur des composants utilisant un
autre technologie.
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Chapitre 5

Préliminaires mathématiques

5.1 Équation de Weierstrass

Soit K un corps parfait et K sa clôture algébrique, on note K∗ pour K \ {0}. Soit F
un polynôme homogène non constant de K[X, Y, Z] défini tel que :

F (X, Y, Z) = Y 2Z + a1XY Z + a3Y Z
2 −X3 − a2X

2Z − a4XZ
2 − a6Z

3,

avec a1, a2, a3, a4, a6 ∈ K. Une courbe de Weierstrass E est définie comme l’ensemble des
solutions F (X, Y, Z) = 0 dans le plan projectif P2(K). Nous considérons par la suite les
courbes de Weierstrass non-singulières, dites courbes elliptiques de Weierstrass, c’est-à-dire
tel que pour tout point P ∈ E, les trois dérivées partielles ∂F/∂X, ∂F/∂Y et ∂F/∂Z sont
non-nulles simultanément en P .

Une courbe elliptique de Weierstrass peut être vue comme la réunion d’un point à
l’infini O et d’une courbe plane affine d’équation :

E : y2 + a1xy + a3y = x3 + a2x
2 + a4x+ a6. (5.1)

La courbe E est dite définie sur le corps K si a1, a2, a3, a4, a6 ∈ K. On la note E/K.
L’équation (5.1) est souvent appelée équation généralisée de Weierstrass.

Le critère sur la valeur des dérivées partielles implique que la courbe elliptique est
non-singulière. On teste facilement ce critère grâce aux valeurs définies ci-après. Soit les
quantités suivantes associées à la courbe E :

d2 = a2
1 + 4a2,

d4 = 2a4 + a1a3,

d6 = a2
3 + 4a6,

d8 = a2
1a6 + 4a2a6 − a1a3a4 + a2a

2
3 − a2

4,

c4 = d2
2 − 24d4,

∆ = −d2
2d8 − 8d3

4 − 27d2
6 + 9d2d4d6,

j(E) = c3
4/∆.
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La quantité ∆(E), est appelée discriminant de la courbe E. Elle permet de caractériser
les courbes E elliptiques par le théorème suivant.

Théorème 5.1.1 ([Sil86]). La courbe elliptique E est non singulière si et seulement si
∆ 6= 0.

Lorsque E est elliptique, la quantité j(E) est bien définie. Elle est appelée le j-invariant
de la courbe à cause du résultat classique suivant.

Théorème 5.1.2 ([Sil86]). Si deux courbes elliptiques E1/K et E2/K sont isomorphes
sur K, alors j(E1) = j(E2). Réciproquement, si j(E1) = j(E2) les courbes elliptiques sont
isomorphes sur K.

Les points d’une courbe elliptique possèdent une propriété particulièrement intéressante
lorsqu’on veut faire de la cryptographie. On considère l’ensemble des points qui satisfont à
l’équation de Weierstrass (5.1) définissant la courbe E/K. On s’intéresse plus précisément
aux solutions de l’équation à valeurs dans K plus un point appelé point à l’infini et noté
O. Ce point peut être vu comme étant l’intersection de toutes droites parallèles à l’axe des
ordonnées y. Ce point n’existe pas dans l’espace affine mais est nécessaire pour la création
d’une loi de groupe. Des clarifications sur ce point O sont données dans la section 5.8.

Définition 5.1.1. L’ensemble des points (x, y) ∈ K ×K satisfaisant à l’équation (5.1) de
la courbe E/K accompagné du point à l’infini O est noté E(K).

Cet ensemble de points E(K) possède une loi de groupe comme détaillé dans la section
5.3.

5.2 Équation simplifiée de Weierstrass

Il existe différentes manière d’écrire une équation de courbe elliptiques suivant si elle
est définie sur un corps fini de grande caractéristique Fq, ou sur un corps de caractéristique
2, aussi appelé corps binaire, F2m . Nous n’étudions pas dans cette thèse les corps de carac-
téristique 3. Dans la pratique, on peut utiliser des corps finis de ces deux grandes familles
ayant des propriétés et des contraintes qui leur sont spécifiques. La Figure 5.1 représente
quelques exemples de types de corps finis utilisés.

L’équation de Weierstrass d’une courbe peut s’écrire différemment, et plus simplement,
grâce à un changement de variables. L’équation obtenue, dite équation simplifiée, est très
utile en pratique.

Définition 5.2.1 ([Eng99]). Soit E1 et E2 deux courbes elliptiques définie sur K. Alors
E1 et E2 sont isomorphes sur K s’il existe u, r, s, t ∈ K, u 6= 0 avec le changement de
variables suivant :

(x, y) 7→ (u2x+ r, u3y + u2sx+ t),

transformant l’équation de E1 en celle de E2.
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Figure 5.1 – Classification de quelques types de corps finis utilisés dans le cadre des
courbes elliptiques.

En choisissant de manière appropriée les valeurs u, r, s, t ∈ K, on peut trouver une
forme de l’équation de Weierstrass avec moins de paramètres [Sil86]. Pour les corps K de
caractéristique strictement supérieure à 3, le changement de variables

(x, y) 7→
(
x− a2

1 + 4a2

12
, y − a1

2

(
x− a2

1 + 4a2

12

)
− a3

2

)
,

transforme l’équation (5.1) en équation simplifiée de Weierstrass :

E : y2 = x3 + ax+ b, (5.2)

avec a, b ∈ K et avec ∆ = −16(4a3 + 27b2) 6= 0.
Pour les corps de caractéristique 2, on dispose de changements de variables différents

suivant que l’on souhaite définir une courbe supersingulière ou non. Les courbes supersin-
gulières ne sont pas utilisées dans la grande majorité des cryptosystèmes à base de courbes
elliptiques car elles sont vulnérables à l’attaque MOV [MOV93].

Soit K un corps de caractéristique 2 et le paramètre a1 = 0 de (5.1), la courbe elliptique
est alors supersingulière et le changement de variables :

(x, y) 7→
(
a2

1x+
a3

a1

, a3
1y +

a2
1a4 + a2

3

a3
1

)
,

donne l’équation simplifiée :

E : y2 + cy = x3 + ax+ b, (5.3)

avec a, b, c ∈ K et avec ∆ = c4 6= 0.
Soit K un corps de caractéristique 2 et a1 6= 0, la courbe elliptique est alors ordinaire

et le changement de variables :

(x, y) 7→
(
xa2

1 +
a3

a1

, a3
1y +

a2
1a4 + a2

3

a3
1

)
,
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donne l’équation simplifiée :

E : y2 + xy = x3 + ax2 + b, (5.4)

avec a, b ∈ K et avec ∆ = b 6= 0.

5.3 Loi de groupe

Soit E une courbe elliptique définie sur un corps fini K et notée E/K. Il existe une
règle d’addition appelée « sécante-tangente » qui, pour deux points de E/K, renvoie un
troisième point de E/K. L’ensemble des points E(K) auquel on associe le point à l’infini
O muni de cette règle forment un groupe abélien. La règle d’addition est alors simplement
notée +. Les cryptosystèmes à base de courbes elliptiques sont tous construits grâce à cette
structure de groupe.

Théorème 5.3.1 (Bézout simplifié). Soit C1 et C2 deux courbes définies sur un corps
algébriquement clos d’équations respectives F (x, y) = 0 et G(x, y) = 0. Alors, le nombre de
points, en comptant les multiplicités, qui se trouvent dans l’ensemble C1 ∩ C2 est #(C1 ∩
C2) = deg(C1) deg(C2). En particulier, si C1 = E est une courbe elliptique et C2 = l est
une droite, alors #(C1 ∩ C2) = 3.

À partir du théorème de Bezout, on peut en déduire que le nombre de points d’intersec-
tions entre une courbe elliptique et une droite est au plus de 3. Grâce à cette relation, on
peut définir une opération de groupe. On décrit d’abord cette opération de manière géomé-
trique car l’étude est plus intuitive. On trouve tout d’abord l’opposé d’un point R ∈ E(K)
tel que R 6= O de la manière suivante :

1. On trace la droite passant par R et O. Dans le plan affine, une droite passant par
O est une droite parallèle à l’axe des ordonnées donc de la forme x = a pour une
constante a ∈ K.

2. Soit l’intersection de cette droite et de E/K correspond seulement aux points R et
O, alors R +R = O, d’où −R = R.

3. Soit l’intersection de cette droite et de E/K contient un autre point S, alors R+S+
O = O, d’où −R = S.

Soit P = (x1, y1) et Q = (x2, y2) deux points de E/K tel que P 6= Q et x1 6= x2. On
définit l’addition P +Q de la manière suivante :

1. On trace la droite unique passant par P et Q et on considère son intersection avec
E/K.

2. Soit l’intersection ne contient que les points P et Q, alors la droite est une tangente
à la courbe elliptique au point P ou Q. Cela signifie que soit P +P +Q = O et donc
P +Q = −P , soit Q+Q+ P = O et donc P +Q = −Q.

3. Soit l’intersection contient un point R, alors P +Q+R = O, d’où P +Q = −R.
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(a) Addition de points (b) Doublement de point

Figure 5.2 – Opérations de groupe sur une courbe elliptique E définie sur un corps réel
R.

Dans le cas où x1 = x2, la droite passant par P et Q est parallèle à l’axe y et donc
l’intersection est le point O, d’où P +Q = O et donc P = −Q.

On définit de manière particulière l’opération P + P , aussi notée [2]P , qui correspond
au doublement du point P :

1. On trace la droite unique tangente à E au point P et on considère son intersection
avec E/K.

2. Soit l’intersection contient seulement P , alors P est un point d’inflexion donc [2]P +
P = O d’où [2]P = −P .

3. Soit l’intersection contient un point R, alors [2]P +R = O d’où [2]P = −R.

Lorsque K = R, les opérations d’additions et doublements de points se comprennent
aisément de manière visuelle (Figure 5.2).

On peut transposer cette description géométrique de manière algébrique. Soit K un
corps fini et E/K une courbe elliptique définie par l’équation de Weierstrass généralisée
E : y2 + a1xy + a3y = x3 + a2x

2 + a4x + a6 avec a1, a2, a3, a4, a6 ∈ K. Soit deux points
P,Q ∈ E(K) tel que P,Q 6= O. Soit R ∈ E(K) le point qui correspond à la somme de P
et Q. On note P = (x1, y1), Q = (x2, y2) et R = (x3, y3).

Si Q = −P = (x1,−y1 − a1x − a3) alors la droite passant par P et Q est parallèle à
l’axe des ordonnées, ainsi leur somme donne le point à l’infini R = P +Q = O.

Sinon, il existe deux cas :
– si P 6= Q, la droite L passant par ces deux points a pour pente :

λL =
y1 − y2

x1 − x2

.

– si P = Q, la tangente T passant par P a pour pente :

λT =
3x2

1 + 2a2x1 + a4 − a1y1

2y1 + a1x1 + a3

.
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Soit µ un terme constant, l’équation de L et T est donnée par :

L, T : y = λL,Tx+ µ.

Comme P satisfait à l’équation, on a µ = y1 − λL,Tx1.
Pour trouver le nouveau point d’intersection de L ou T avec la courbe elliptique, on

substitue dans l’équation de E afin de retrouver la coordonnée x :

(λL,Tx+ µ)2 + (a1x+ a3)(λL,Tx+ µ) = x3 + a2x
2 + a4x+ a6.

En développant et en réarrangeant, on obtient le polynôme R(X) :

R(X) = X3 + (a2 − λ2
L,T − a1λL,T )X2 + (a4 − 2λL,Tµ− a3λL,T − a1µ)X + a6 − µ2 − a3µ.

Ce polynôme est de la forme x3 − ax2 + bx + c. Les trois racines de cette équation
cubique correspondent aux trois points d’intersection de L ou T avec la courbe. Or si on a
une équation cubique x3 + ax2 + bx+ c avec pour racines r, s, t, on sait que :

x3 + ax2 + bx+ c = (x− r)(x− s)(x− t) = x3 − (r + s+ t)x2 + . . . .

Donc,
r + s+ t = −a.

Dans notre cas, pour la ligne L, on connâıt déjà deux des trois racines, x1 et x2, car les
points P1 et P2 appartiennent à L et à E. On retrouve alors la coordonnée x3 du troisième
point d’intersection par :

x3 = λ2
L,T + a1λL,T − a2 − x1 − x2.

Enfin, en prenant le symétrique par rapport à l’axe des abscisses, on obtient la coordonnée
y3 du point P3 = (x3, y3) :

y3 = λL,T (x1 − x3)− y1 − a1x3 − a3.

Proposition 5.3.1. Soit K un corps fini et E/K une courbe elliptique définie sur K.
On note + la règle d’addition entre points de la courbe définie comme ci-dessus. Alors
(E(K),+) forme un groupe abélien.

La preuve de cette proposition se trouve notamment dans [Was08].

5.4 Formules d’addition dans les cas spécifiques

En pratique, afin d’obtenir les meilleures performances possibles, on utilise la forme
simplifiée de l’équation de Weierstrass et on spécifie l’addition de points suivant la carac-
téristique du corps de base.

Soit K = Fq le corps fini à q éléments, avec q = pm une puissance m ≥ 1 d’un nombre
premier p. La clôture algébrique de K correspond alors à K =

⋃
i≥1 Fqi . Si la caractéristique

p de K est strictement supérieure à 3, on peut noter l’équation d’une courbe elliptique dans
sa forme de Weierstrass simple (5.2).

On donne quelques propriétés de la loi d’addition sur E/Fq.
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– Identité : P +O = O + P = P pour tout P ∈ E/Fq.
– Opposé : si P = (x, y) ∈ E/Fq, alors P + (−P ) = O avec −P = (x,−y) le point

opposé de P . Le point −P appartient aussi à E/Fq.
– Addition de points : Soit P1 = (x1, y1) et P2 = (x2, y2) deux points de E/Fq tel que
P2 6= ±P1. Soit R = P +Q = (x3, y3) calculé ainsi :{

x3 = λ2 − x1 − x2

y3 = λ(x1 − x3)− y1

avec λ =
y2 − y1

x2 − x1

.

– Doublement de point : Soit P1 = (x1, y1) ∈ E/Fq tel que P 6= ±P . Soit R = P +P =
(x3, y3) calculé ainsi :{

x3 = λ2 − 2x1

y3 = λ(x1 − x3)− y1

avec λ =
3x2

1 + a

2y1

.

Soit F2m un corps fini de caractéristique 2. On note E/F2m une courbe elliptique non
supersingulière définie sur ce corps. Cette courbe peut s’écrire sous la forme de Weierstrass
simple suivante (5.4).

On donne quelques propriétés de la loi d’addition sur E/F2m .
– Identité : P +O = O + P = P pour tout P ∈ E/F2m .
– Opposé : si P = (x, y) ∈ E/F2m , alors P + (−P ) = O avec −P = (x, x+ y) le point

opposé de P . Le point −P appartient aussi à E/F2m .
– Addition de points : Soit P1 = (x1, y1) et P2 = (x2, y2) deux points de E/Fq tel que
P2 6= ±P1. Soit R = P +Q = (x3, y3) calculé ainsi :{

x3 = λ2 + λ+ x1 + x2 + a

y3 = λ(x1 + x3) + x3 + y1

avec λ =
y2 + y1

x2 + x1

.

– Doublement de point : Soit P1 = (x1, y1) ∈ E/Fq tel que P 6= ±P . Soit R = P +P =
(x3, y3) calculé ainsi :{

x3 = λ2 + λ+ a

y3 = λ(x1 + x3) + x3 + y1

avec λ = x1 +
y1

x1

.

5.5 Cardinal du groupe de points

On note #E(Fq) ou |E(Fq)| le cardinal du groupe de points E(Fq) pour la courbe
elliptique E/Fq. On appelle trace de Frobenius, ou trace de la courbe, la valeur t telle que
#E(Fq) = q + 1− t. Le théorème de Hasse permet de connâıtre des bornes sur #E(Fq).

Théorème 5.5.1 (Hasse, voir [Sil86, Théorème 5.1.1]). Soit t = q + 1 − #E(Fq). Alors
|t| ≤ 2

√
q.
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Il existe différentes méthodes pour retrouver le nombre de points exact pour les courbes
elliptiques E/Fq [BSS05, Chapitre VI]. On peut alors, grâce à ce cardinal, retrouver le
nombre de points de la courbe E définie sur un corps Fqn pour un n ≥ 1 quelconque.

Théorème 5.5.2 (voir [Was08, Théorème 4.12]). Soit t = q+1−#E(Fq). Soit le polynôme
factorisé X2 − tX + q = (X − α)(X − β). Alors, pour tout n ≥ 1,

#E(Fqn) = qn + 1− (αn + βn).

L’utilité de ce théorème est plus évidente grâce au Lemme suivant.

Lemme 5.5.1 (voir [Was08] Lemme 4.13). Soit tn = αn + βn. Alors t0 = 2, t1 = q + 1−
#E(Fq) et tn+1 = t1tn − qtn−1 pour tout n ≥ 1.

On a donc #E(Fqn) = qn+1−tn. Une méthode efficace de calcul du cardinal du groupe
de points sur une extension de corps a été proposée par Joye et Quisquater [JQ96].

Exemple 5.5.1. Soit E : y2 = x3 + 5x + 2 une courbe elliptique définie sur F11. On peut
calculer #E(F11) = 10 et donc la trace de la courbe est t = 2. On cherche à calculer
#E(F112) :

#E(F112) = 112 + 1− t2,

avec t2 = t1t1 − qt0 = 2.2− 11.2 = −18. On obtient #E(F112) = 140.

5.6 Cryptographie à base de courbes elliptiques

Soit G un sous-groupe cyclique de E(K) d’ordre premier n généré par le point P :

G = 〈P 〉 = {O, P, [2]P, . . . , [n− 1]P} ⊆ E(K),

avec [n]P = O.
On appelle l’opération [k]P , pour k un entier et P un point de la courbe, une multi-

plication scalaire (ou multiplication de point). On omet souvent les crochets pour noter
l’opération kP . Elle consiste à calculer un multiple entier d’un élément dans un groupe
additif d’une courbe elliptique. Soit k ∈ Z, et P,Q ∈ G alors :

Q = [k]P = P + P + · · ·+ P︸ ︷︷ ︸
k fois

.

L’opération de multiplication scalaire est dite à « sens unique ». En effet, connaissant le
point P et le point Q = [k]P , il est difficile de retrouver l’entier k, alors que connaissant k
et P il est facile de calculer Q = [k]P . Ce problème difficile s’appelle l’ECDLP. La sécurité
d’une grande majorité de cryptosystèmes à base de courbes elliptiques repose sur l’ECDLP.
Une revue en détail des différentes attaques se trouve dans [Was08, Section 5]. L’opération
de multiplication scalaire est donc un point majeur des ECC à la fois du point de vue de
la sécurité mais aussi de l’efficacité de ces cryptosystèmes.
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5.7 Représentation projective

Depuis le début de l’étude, nous considérons un point de courbe elliptique comme
le couple (x, y) ∈ K ×K. On dit que le point est représenté en coordonnées affines. Une
alternative est le système de coordonnées projectives. Grâce au système projectif, on évite le
calcul d’inverses dans les opérations d’additions et doublements de points (voir section 5.4).
Cela est très intéressant lorsqu’on désire implémenter ces opérations car sur de nombreuses
plateformes le coût d’une inversion dans un corps fini est prohibitif.

Définition 5.7.1. Pour un corps K, on définit la relation d’équivalence ∼= sur l’espace
K3\{(0, 0, 0)} telle que :

(X1, Y1, Z1) ∼= (X2, Y2, Z2) si X1 = λX2, Y1 = λY2, Z1 = λZ2 pour un λ ∈ K∗.

On appelle la classe d’équivalence contenant le point (X, Y, Z) un point projectif noté (X :
Y : Z). On confond souvent les notations (X, Y, Z) et (X : Y : Z).

Un polynôme f ∈ K[x1, . . . , xn] pour n ∈ N est appelé homogène si tous ses termes ont
le même degré. Une courbe elliptique est définie par une équation qui est l’« homogénéi-
sation » de son équation dans l’espace affine. On l’appelle alors équation de Weierstrass
projective. Soit K un corps fini de caractéristique strictement supérieure à 3. Soit E/K
une courbe elliptique ordinaire définie sur K d’équation simplifiée (5.2). Son équation de
Weierstrass projective est :

E : Y 2Z = X3 + aXZ2 + bZ3.

Soit K un corps fini de caractéristique 2. Soit E/K une courbe elliptique ordinaire
définie sur K d’équation simplifiée (5.4). Son équation de Weierstrass projective est :

E : Y 2Z +XY Z = X3 + aX2Z + bZ3.

On remarque que toute solution (X, Y, Z) = (X/Z, Y/Z, 1) avec Z 6= 0 de l’équation
projective correspond à la solution (X/Z, Y/Z) de l’équation affine et inversement. Quand
Z = 0 la résolution de l’équation projective donne le point (0, 1, 0). Afin de respecter la
bijection entre les points d’une courbe en représentation projective et en affine, on associe
le point (0, 1, 0) au point à l’infini noté O. Le Théorème 5.3.1 de Bézout présenté dans la
section précédente n’a d’ailleurs de sens que si l’on se place dans un espace projectif.

Le système de coordonnées projectives peut être généralisé avec la définition suivante.

Définition 5.7.2. Pour un corps K, on définit la relation d’équivalence ∼=c,d sur l’espace
K3\{(0, 0, 0)} telle que :

(X1, Y1, Z1) ∼=c,d (X2, Y2, Z2) si X1 = λcX2, Y1 = λdY2, Z1 = λZ2 pour un λ ∈ K∗, c, d ∈ N∗.

On appelle la classe d’équivalence contenant le point (X, Y, Z) un (c, d)-point projectif noté
(X : Y : Z). On confond souvent les notations (X, Y, Z) et (X : Y : Z).
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De nombreux systèmes de coordonnées projectives ont été proposés :
– Les coordonnées projectives homogènes : c = 1, d = 1, notées P . Le point O est

représenté par (0, 1, 0).
– Les coordonnées projectives jacobiennes : c = 2, d = 3, notées J . On les appelle

souvent simplement coordonnées jacobiennes. Ce système est très performant pour
les courbes définies sur des corps de grande caractéristique. Le point O est représenté
par (1, 1, 0).

– Les coordonnées jacobiennes Chudnovski : ((X, Y, Z), Z2, Z3), notées J c. Les trois
premières coordonnées sont des coordonnées jacobiennes auxquelles on ajoute deux
puissances de Z. Ces informations supplémentaires dans la représentation permettent
d’accélérer l’addition de points au détriment d’un espace mémoire plus grand pour
stocker les points. Le point O est représenté par ((1, 1, 0), 0, 0).

– Les coordonnées jacobiennes modifiées : ((X, Y, Z), aZ4), notées Jm. Les trois pre-
mières coordonnées correspondent à des coordonnées jacobiennes auxquelles on ajoute
une information redondante. Le coefficient a provient de l’équation de Weierstrass
simplifiée (5.2). Cela permet de calculer un doublement de point plus rapide au dé-
triment d’un espace mémoire supplémentaire requis. Cet avantage par rapport aux
coordonnées jacobiennes est perdu lorsque le coefficient a a pour valeur −3. Le point
O est représenté par ((1, 1, 0), 0).

– Les coordonnées López-Dahab [LD99b] : c = 1, d = 2, notées L. Ce système est
particulièrement performant sur les courbes définies sur des corps de caractéristique
2. Le point O est représenté par (1, 0, 0).

Plus de précisions sur ces différents systèmes sont disponibles dans [CF06]. On étudie
dans la section suivante leurs performances suivant la caractéristique du corps de base
choisi.

5.8 Efficacité des différents systèmes de coordonnées

Comme nous l’avons vu précédemment, l’ensemble des points d’une courbe elliptique
et un point à l’infini forment un groupe abélien. L’efficacité du calcul des opérations de
groupe, l’addition et le doublement de points, est primordiale. La complexité de ces calculs
varie grandement suivant la représentation choisie des points de la courbe. Dans cette
section, nous traitons à la fois le cas de courbes elliptiques définies sur des corps finis de
caractéristique strictement supérieure à 3 mais aussi les corps de caractéristique 2.

5.8.1 Dans des corps de grande caractéristique

5.8.1.1 Coordonnées affines

Soit E une courbe elliptique définie sur un corps fini Fq d’équation (affine) y2 = x3 +
ax + b. Soit P1 = (x1, y1), P2 = (x2, y2) ∈ E(Fq) deux points de la courbe. Les formules
d’addition et de doublement sont données dans la section 5.3. Une addition de points
a une complexité de 1 inversion, 2 multiplications et 2 élévations au carré, que l’on note
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1I+2M+2S. Un doublement de point coûte 1I+2M+S. On remarque que ces opérations
nécessitent le calcul d’une inversion dans Fq qui est une opération complexe et très coûteuse.
Ces coordonnées sont donc très peu utilisées pour une implémentation. On note ce système
de coordonnées A.

5.8.1.2 Coordonnées projectives jacobiennes

Il est avantageux de représenter les points de la courbe en utilisant un système de coor-
données projectives. En représentation projective homogène, le point projectif (X, Y, Z), Z 6=
0 correspond au point affine (X/Z, Y/Z). Le système de coordonnées projectives jacobiennes
est aussi très utilisé car il offre des performances meilleures. Ainsi, le point en coordon-
nées jacobiennes (X, Y, Z), Z 6= 0 correspond au point affine (X/Z2, Y/Z3). On s’intéresse
plus particulièrement à ce système par la suite. Les formules permettant de calculer un
doublement d’un point P = (X, Y, Z) tel que P3 = [2]P = (X3, Y3, Z3) sont :

A = X2, B = Y 2, C = B2, D = Z2, E = 2((X +B)2 − A− C),

F = 3A+ aD2, G = F 2 − 2E


X3 = G,

Y3 = F (E −G)− 8C,

Z3 = (Y + Z)2 −B −D.

Le calcul d’un doublement de point nécessite 1 multiplication et 8 élévations au carré dans
Fq que l’on note 1M + 8S.

Soit P1 = (X1, Y1, Z1), P2 = (X2, Y2, Z2) tous deux différents de O et P2 6= ±P1.
Soit P3 = P1 + P2 = (X3, Y3, Z3). Les formules d’additions en coordonnées projectives
jacobiennes sont :

A = Z2
1 , B = Z2

2 , C = X1B, D = X2A, E = Y1Z2B, F = Y2Z1A,

G = D − C, H = (2G)2, I = GH, J = 2(F − E), K = CH


X3 = J2 − I − 2K,

Y3 = J(K −X3)− 2EI,

Z3 = ((Z1 + Z2)2 − A−B)G.

Le calcul d’une addition de points coûte 11M + 5S.
Nous résumons les propriétés de ces systèmes dans la Table 5.1. Dans la Table 5.2, nous

récapitulons les complexités des opérations d’additions et doublements dans chacune des
coordonnées.
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Coordonnées P projectif P affine Équation de la courbe
P (X, Y, Z) (X/Z, Y/Z) Y 2Z = X3 + aXZ2 + bZ3

J (X, Y, Z) (X/Z2, Y/Z3) Y 2 = X3 + aXZ4 + bZ6

Jm (X, Y, Z, aZ4) (X/Z2, Y/Z3) Y 2 = X3 + aXZ4 + bZ6

J c (X, Y, Z, Z2, Z3) (X/Z2, Y/Z3) Y 2 = X3 + aXZ4 + bZ6

Table 5.1 – Tableau résumant les propriétés des systèmes de coordonnées sur Fq.

Coordonnées Addition Doublement
A 1I + 2M + 1S 1I + 2M + 2S
P 12M + 2S 5M + 6S
J 11M + 5S 1M + 8S
Jm 11M + 7S 3M + 5S
J c 12M + 2S 6M + 4S

Table 5.2 – Récapitulatif des complexités des opérations d’addition et doublement dans
différentes coordonnées sur Fq.

5.8.1.3 Formule d’addition jacobienne simplifiée sur Fq

Une formule d’addition plus spécifique a été proposée par Méloni [Mel07]. On considère
deux points en coordonnées jacobiennes P1 = (X1, Y1, Z) et P2 = (X2, Y2, Z) ayant la même
coordonnée Z. La formule d’addition de points peut alors se simplifier :

A = (X2 −X1)2, B = X1A, C = X2A, D = (Y2 − Y1)2, E = Y1(C −B),
X3 = D −B − C,
Y3 = (Y2 − Y1)(B −X3)− E,
Z3 = Z(X2 −X1).

L’addition ne coûte alors que 5M + 2S, encore moins qu’un doublement de point. De plus
Méloni remarque, qu’au cours du calcul d’addition, on peut très facilement modifier le point
en entrée P1 afin que P1 et P3 = P1 +P2 aient la même coordonnée Z en sortie. Ils peuvent
ainsi être additionnés à nouveau grâce à cette même formule. Le point P1 devient :

X1 = B,

Y1 = E,

Z = Z3.

Méloni [Mel07] appelle cet algorithme

NewAdd(P1, P2)→ (P̃1, P1 + P2)

alors que Goundar et al. [GJM10] le renomme, de manière plus évidente, co-Z addition
with update (ZADDU). Dans le chapitre 9, nous proposons une utilisation de cette formule
dans un algorithme de multiplication de points.

69



Coordonnées P projectif P affine Équation de la courbe
P (X, Y, Z) (X/Z, Y/Z) Y 2Z +XY Z = X3 + aX2Z + bZ3

J (X, Y, Z) (X/Z2, Y/Z3) Y 2 +XY Z = X3 + aX2Z2 + bZ6

L (X, Y, Z) (X/Z, Y/Z3) Y 2 +XY Z = X3Z + aX2Z2 + bZ4

Table 5.3 – Tableau résumant les propriétés des systèmes de coordonnées sur F2m .

5.8.2 Dans des corps de caractéristique 2

5.8.2.1 Coordonnées affines

Soit E une courbe elliptique définie sur un corps fini F2m ,m ∈ N∗ d’équation (affine)
y2 + xy = x3 + ax2 + b avec a, b ∈ F2m . Une addition de points a une complexité de
1I + 2M + S. Un doublement de point coûte 1I + 2M + S. Comme dans le cas de corps
à grande caractéristique, l’addition et le doublement de points requièrent une inversion
dans le corps fini. Là encore le coût d’une inversion dans F2m peut souvent être tellement
prohibitif qu’on considère des coordonnées projectives.

5.8.2.2 Coordonnées López-Dahab projectives

Les coordonnées de López-Dahab [LD99b] proposent qu’à un point (X, Y, Z), Z 6= 0
corresponde un point affine (X/Z, Y/Z2). La complexité de l’addition de points est 13M +
4S, celle du doublement est 3M+5S. Ces coordonnées ont de très bonnes performances dans
les corps de caractéristique 2. Nous détaillons aussi le système de coordonnées jacobiennes
qui nous servira par la suite.

5.8.2.3 Coordonnées projectives jacobiennes

Un point en coordonnées jacobiennes (X, Y, Z), Z 6= 0 correspond au point affine
(X/Z2, Y/Z3). Une addition de points coûte 14M + 5S alors qu’un doublement coûte
4M + 5S. Ces coordonnées sont donc moins performantes que les López-Dahab néanmoins
elles sont plus intéressantes lorsqu’on souhaite appliquer l’idée d’addition simplifiée de
Méloni dans F2m [VD10c].

Nous résumons les propriétés de ces systèmes dans la Table 5.3. Dans la Table 5.4,
nous récapitulons les complexités des opérations d’addition et doublement dans chacune
des coordonnées.

5.8.2.4 Formule d’addition jacobienne simplifiée sur F2m

Soient P1 = (X1, Y1, Z) et P2 = (X2, Y2, Z) deux points en coordonnées jacobiennes
avec la même coordonnées Z tels qu’ils soient différents de O et P2 6= ±P1. Soit P3 =
P1 + P2 = (X3, Y3, Z3). La formule d’addition de points simplifiée est :

A = X1 +X2, B = A2, C = AB, D = Y1 + Y2, E = CY2, F = BX2,
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Coordonnées Addition Doublement
A 1I + 2M + 1S I + 2M + 1S
P 14M + 1S 7M + 3S
J 14M + 5S 4M + 5S
L 13M + 4S 3M + 5S

Table 5.4 – Récapitulatif des complexités des opérations d’additions et doublements dans
différentes coordonnées sur F2m .

G = FD, H = Z3 +D
X3 = aZ2

3 +DH + C,

Y3 = X3H + E +G,

Z3 = Z1A.

Comme dans Fq, on peut modifier le point d’entrée P1 tel qu’il ait la même coordonnée Z
en sortie que P3 : 

X1 = F,

Y1 = E,

Z = Z3.

L’addition simplifiée requiert 7M + 2S. Nous utilisons cette formule pour construire un
algorithme de multiplication scalaire présenté dans le chapitre 9.
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Chapitre 6

Algorithmes efficaces de
multiplication scalaire

Comme nous l’avons présentée dans la section 5.6, la multiplication scalaire est une
opération majeure dans la plupart des cryptosystèmes à base de courbes elliptiques. L’étude
de sa performance et de sa résistance face aux attaques est donc primordiale. L’opération
consiste à calculer [k]P où k est un entier et P un point d’une courbe elliptique. Dans
certaines situations le point P ou le scalaire k peuvent être fixés et connus à l’avance
permettant ainsi différentes optimisations. On considère pour notre étude le cas où P et k
sont inconnus à l’avance, tirés au hasard au début de la multiplication.

Pour analyser la complexité d’un algorithme de multiplication scalaire, il faut compter
le nombre d’opérations calculées sur la courbe elliptique. Mais il faut aussi tenir compte
du nombre d’opérations calculées dans le corps de base qui dépend du système de coor-
données choisi et du type de la courbe elliptique. On ne considère pas dans notre étude les
différentes familles de courbes elliptiques mais seulement les courbes génériques sous forme
de Weierstrass. Pour les opérations sur la courbe elliptique, on note A le temps nécessaire
au calcul d’une addition de points et D le temps nécessaire pour un doublement. Pour les
opérations sur le corps de base, on note M le coût d’une multiplication, S le coût d’une
élévation au carré et I celui d’une inversion. On néglige le temps nécessaire aux calculs
d’additions et soustractions dans le corps de base.

6.1 Méthode de doublement-et-addition

Une méthode näıve pour calculer [k]P , noté aussi simplement kP , est d’ajouter P
à lui-même k fois. Cette méthode très inefficace requiert k opérations sur la courbe el-
liptique. Mais la représentation binaire du scalaire k permet d’obtenir un algorithme ne
demandant plus que de l’ordre de log2(k) opérations. Soit k ∈ N de représentation binaire
(kn−1, . . . , k1, k0)2 avec ki ∈ {0, 1} et tel que kn−1 6= 0, alors k =

∑n−1
i=0 ki2

i. En utilisant la
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méthode de Horner [Knu98, Chapitre 4], on peut écrire :

kP =
n−1∑
i=0

ki2
iP (6.1)

= k0P + k121P + k222P + · · ·+ kn−12n−1P (6.2)

= k0P + 2(k1P + 2(k2P + · · ·+ (2(kn−2P + 2(kn−1P )) . . . ). (6.3)

La formule (6.2) consiste, à partir de k0, et à additionner des termes ki2
iP pour chaque

ki 6= 0 jusqu’à kn−1 afin d’obtenir au final le résultat kP . Si le point 2i−1P est connu, on
peut calculer facilement 2iP tel que 2iP = 2 × 2i−1P . Pour accélérer le calcul, les valeurs
2iP sont calculées pour chaque valeur de i ∈ {0, . . . , n−1} en doublant la valeur calculée au
tour précédent. Il suffit ensuite d’additionner dans une variable d’accumulation cette valeur
si ki = 1. Cette méthode est appelée right-to-left doublement-et-addition (Algorithme 6)
car on effectue des doublements et additions de points en partant de k0 jusqu’à kn−1.

Grâce à la formule (6.3), on peut interpréter la multiplication comme partant de kn−1

jusqu’à k0. On additionne P si ki 6= 0 et on calcule un doublement pour chaque i. Cette
méthode est appelée left-to-right doublement-et-addition (Algorithme 2).

Algorithme 2: Left-to-right doublement-et-addition

Entrées : P ∈ E et k = (kn−1 . . . k1k0)2

Sorties : [k]P ∈ E
1 P0 ← O
2 P1 ← P
3 pour i← n− 1 a 0 faire
4 P0 ← [2]P0

5 si ki = 1 alors
6 P0 ← P0 + P1

7 retourner P0

La complexité de l’Algorithme 2 dépend du nombre d’additions et doublements de
points effectués. Seules les opérations calculées au sein de la boucle sur les bits du scalaire
ne sont considérées dans la complexité finale. En effet, le temps de calcul des premières
lignes de l’algorithme est négligeable dans le temps d’exécution total. À la ligne 4, on
calcule un doublement de point indépendamment de la valeur du bit ki. Le scalaire k étant
considéré comme tiré au hasard, le nombre de 1 dans sa représentation binaire, i.e. son
poids de Hamming, est en moyenne de n/2. L’addition de points à la Ligne 6 est donc
effectuée en moyenne n/2 fois. La complexité moyenne de l’Algorithme 2 est :

nD +
n

2
A.

L’Algorithme 6 effectue les mêmes opérations dans l’ordre inverse. Sa complexité est donc
identique.
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Lorsqu’on considère la complexité en opérations dans le corps de base d’un algorithme
de multiplication, on donne souvent la complexité d’un tour de boucle, soit la complexité
D + 0, 5A pour les algorithmes précédents. Dans les corps finis à grande caractéristique,
on utilise souvent les coordonnées jacobiennes car elles offrent un bon compromis entre la
performance et l’espace mémoire requis. On se rappelle qu’une addition de points coûte
11M + 5S et un doublement 1M + 8S dans ce système. La complexité, en opérations de
base, de l’algorithme left-to-right doublement-et-addition, et de son symétrique right-to-left
doublement-et-addition, est alors en moyenne de :

(1M + 8S)︸ ︷︷ ︸
DBL

+0, 5 (11M + 5S)︸ ︷︷ ︸
ADD

= 6, 5M + 10, 5S.

6.2 Forme non-adjacente

Nous avons vu dans les sections précédentes que calculer l’opposé d’un point de courbe
elliptique se fait rapidement. En effet, si P = (x, y) ∈ E(K) avec la caractéristique de K
strictement supérieure à 3, alors −P = (x,−y) et si la caractéristique de K est égale à 2,
alors −P = (x, x + y). L’idée consiste à utiliser une représentation du nombre scalaire k
telle que :

k =
n−1∑
i=0

ki2
i avec ki ∈ {−1, 0, 1}

pour accélérer le calcul de kP . On l’appelle représentation binaire signée.
La complexité d’un algorithme de multiplication scalaire de type doublement-et-addition

augmente proportionnellement avec le poids de Hamming du scalaire dans sa représenta-
tion binaire. Le but est donc de trouver une représentation possédant le plus de 0 possibles
tout en étant relativement courte. Une représentation binaire signée particulière satisfait à
ces propriétés.

Définition 6.2.1. Une forme non-adjacente ( Non-Adjacent Form, NAF) d’un entier po-
sitif k est de la forme k =

∑n−1
i=0 ki2

i avec ki ∈ {−1, 0, 1}, kn−1 6= 0 et telle qu’il ne peut
pas y avoir deux ki consécutifs qui soient différents de zéro.

Pour un entier k positif, la représentation NAF a les propriétés suivantes :

Théorème 6.2.1. Soit k un entier positif.
– k a une unique forme non-adjacente, notée NAF(k) [Rei60].
– NAF(k) est la représentation binaire signée qui possède le moins de chiffres différents

de zéro [Rei60].
– Le nombre moyen de chiffres différents de zéro dans NAF(k) de longueur n est n/3

[MO90].
– La longueur de NAF(k) est, au plus, d’un chiffre plus grande que la représentation

binaire classique de k [MO90].
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Algorithme 3: NAF d’un entier positif

Entrées : k = (kn−1 . . . k1k0)2 positif
Sorties : NAF(k)

1 i← 0
2 tant que k > 0 faire
3 si k est impair alors
4 k′i ← 2− (k mod 4)
5 k ← k − k′i
6 sinon
7 k′i ← 0

8 k ← k/2
9 i← i+ 1

10 retourner (k′n, k
′
n−1, . . . , k

′
0)

Différents algorithmes ont été proposés pour calculer NAF(k) pour un k donné [Rei60,
MO90, HVM04]. Une version classique est présentée avec l’Algorithme 3.

On peut désormais présenter un algorithme de multiplication scalaire utilisant cette
représentation NAF (Algorithme 4).

Algorithme 4: Left-to-right NAF

Entrées : P ∈ E et NAF (k) = (kn−1 . . . k1k0)
Sorties : [k]P ∈ E

1 P0 ← O
2 P1 ← P
3 pour i← n− 1 a 0 faire
4 P0 ← [2]P0

5 si ki = 1 alors
6 P0 ← P0 + P1

7 si ki = −1 alors
8 P0 ← P0 − P1

9 retourner P0

On effectue un doublement à chaque tour de boucle Ligne 4. Grâce au Théorème 6.2.1,
on sait que, en moyenne, les Lignes 6 et 8 sont calculées n/3 fois. La complexité moyenne
de l’Algorithme 4 est donc :

nD +
n

3
A.

Si on considère, comme précédemment, l’utilisation de coordonnées jacobiennes on ob-
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tient, pour un tour de boucle, une complexité moyenne de :

(1M + 8S)︸ ︷︷ ︸
DBL

+
1

3
(11M + 5S)︸ ︷︷ ︸

ADD

≈ 4, 6M + 9, 6S.

On peut aussi effectuer les techniques classiques de fenêtrage et fenêtrage glissant bien
connues dans le cadre de l’exponentiation modulaire sur des corps finis. Ces méthodes per-
mettent de gagner en performances au prix de précalculs et de stockage mémoire supplé-
mentaire. Notre étude étant placée dans le cadre des environnements embarqués possédant
un espace mémoire limité, nous n’abordons pas ces techniques. Le lecteur intéressé peut se
reporter au récent état de l’art fait par Sullivan [Sul08].
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Chapitre 7

Attaques physiques sur
cryptosystèmes à base de courbes
elliptiques

7.1 Attaques par injection de fautes

Nous présentons dans cette section les principales attaques par injection de fautes dans
le cas des cryptosystèmes à base de courbes elliptiques. Ce type d’attaque a d’abord été
appliqué contre l’algorithme RSA [BDL01], elles ont été rapidement adaptées pour les
courbes elliptiques. On peut les classer en trois catégories. Les attaques sans conséquence
sur les calculs permettent à l’attaquant d’obtenir des informations sur le secret lorsqu’une
faute injectée n’implique aucun résultat faux. L’attaquant peut aussi injecter une faute afin
d’obliger le programme à effectuer des calculs sur une courbe elliptique cryptographique-
ment faible. Enfin les attaques par fautes différentielles analysent les différences entre un
calcul correct et des calculs erronés afin de retrouver le secret. Alors que dans la majorité
des cryptosystèmes asymétriques classiques on cherche à retrouver l’exposant secret utilisé
dans une exponentiation modulaire. Dans les cryptosystèmes à base de courbes elliptiques,
on cherche le scalaire secret dans l’opération de multiplication scalaire. L’exponentiation
modulaire est l’équivalent dans un groupe multiplicatif de la multiplication scalaire qui est
utilisée dans un groupe additif. On confond donc souvent l’analyse de ces deux algorithmes
qui, très souvent, souffrent de vulnérabilités similaires.

7.1.1 Attaques sans conséquences

Le concept d’attaques par fautes sans conséquences a été présenté par Joye et al. et Yen
et al. dans [YJ00, JY02, YKLM02] sous le nom de safe-error dans le cadre de la signature
RSA. Cette signature utilise un algorithme d’exponentiation modulaire. Pour présenter ces
attaques, nous reprenons le cas de l’algorithme carré-et-toujours-multiplication (Algorithme
5) d’exponentiation modulaire étudié dans les articles originaux. Cet algorithme utilise
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une opération factice afin de toujours calculer le même nombre d’opérations quelque soit
la valeur du bit secret di. L’adaptation au cas des courbes elliptiques est immédiate étant
donné qu’il existe un algorithme similaire à l’Algorithme 5, appelé doublement-et-toujours-
addition (Algorithme 7).

Algorithme 5: Carré-et-toujours-multiplication

Entrées : Un message M ∈ ZN , un exposant secret RSA d, n la longueur en bits de
d, N le modulo RSA

Sorties : Md mod N

1 y0 ← 1
2 y1 ←M
3 pour i← n− 1 a 0 faire
4 y0 ← y2

0 mod N
5 y1 ← y0M mod N
6 y0 ← ydi

7 retourner y0

7.1.1.1 Faute sans conséquence sur la mémoire

On considère que l’attaquant est capable d’injecter une faute à la Ligne 5 de l’Algo-
rithme 5 lors du calcul de y1 ← y0M mod N . La faute injectée modifie en mémoire des bits
de y0 une fois que ceux-ci ont été utilisés. Ainsi la valeur y1 calculée est correcte alors que
y0 est faux. Si le bit du secret di = 1, alors à la Ligne 6 la valeur de y0 est écrasée par y1 qui
est juste. La faute n’a donc aucun effet sur le résultat final. Mais si di = 0, alors la valeur
de y0 reste sa valeur erronée. Ainsi, aux prochains tours, la faute se propage et entrâıne un
résultat final faux. L’attaquant est alors capable de retrouver la valeur du bit di suivant si le
résultat final est correct ou non. Ces fautes requièrent un attaquant relativement puissant
puisqu’il doit pouvoir injecter une faute lors d’une opération précise, à l’endroit précis où
se trouve y0 en mémoire, une fois qu’il a été calculé. Dans la littérature, ce type d’attaque
est souvent appelé memory-safe error ou M-safe error.

7.1.1.2 Faute sans conséquence sur les calculs

L’attaque précédente utilise le fait d’injecter une faute dans des bits en mémoire qui
ne sont, peut-être, plus utilisés. L’idée peut être étendue afin d’injecter des fautes sur une
opération dont la sortie n’est, peut-être, pas utilisée. Ces opérations sont généralement
appelées opérations factices ou dummy operations. On se place encore dans le cas de l’Al-
gorithme 5. On considère désormais qu’une faute est injectée dans le calcul de y1 Ligne 5.
Si le bit di = 1 au tour où cette faute est injectée, alors la valeur erronée y1 se propage
aux tours suivants pour un résultat final faux. Mais si di = 0, l’erreur n’a aucun effet
sur le résultat. Comme précédemment, l’attaquant peut facilement retrouver le bit di en
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analysant le résultat de l’exponentiation. Ce type d’attaque requiert moins d’hypothèses
sur l’attaquant que l’attaque sans conséquence sur la mémoire. En effet, il n’a plus qu’à
injecter une faute lors du calcul de y1, Ligne 5. Il dispose d’une fenêtre plus grande pour
injecter la faute, l’attaque est donc plus facilement réalisable. Dans la littérature, ce type
d’attaque est souvent appelé computational-safe error ou C-safe error. Elles s’appliquent
plus généralement sur tous les algorithmes effectuant des opérations factices en fonction de
la valeur du secret.

7.1.2 Courbes cryptographiquement plus faibles

Soit E une courbe elliptique définie par l’équation de Weierstrass (5.1). Biehl et al.
[BMM00] remarquent que lors du calcul d’une multiplication scalaire, le coefficient a6 n’est
pas utilisé. En changeant la courbe E en une courbe E ′ telle que :

E ′ : y2 + a1xy + a3y = x3 + a2x
2 + a4x+ a′6,

le résultat de la multiplication scalaire est identique. Si un cryptosystème reçoit un point
P ′ = (x′, y′) tel que x′, y′ ∈ K mais P ′ /∈ E, alors la multiplication scalaire [k]P ′ s’effectue
sur la courbe E ′ définie ci-dessus avec a′6 = y′2 + a1x

′y′ + a3y
′ − x′3 − a2x

′2 − a4x
′ au

lieu de la courbe originale E. Le point P ′ est choisi tel que le cardinal du groupe de
points de E ′ ait un petit facteur r et tel que P ′ soit d’ordre r. Si r est relativement petit,
l’attaquant peut résoudre le problème du logarithme discret dans le sous-groupe d’ordre r
et retrouver kr = k mod r. En répétant l’injection de faute, l’attaquant obtient plusieurs kr
pour différents r et, grâce au théorème des restes chinois, retrouve k. Cette attaque n’est
réalisable que si l’attaquant peut choisir P ′, ce qui n’est pas possible dans le cas de l’Elliptic
Curve Digital Signature Algorithm (ECDSA) par exemple [HVM04, Section 4.4.1].

Ciet et Joye [CJ05] généralisent les travaux de [BMM00] en proposant des attaques avec
des contraintes moins fortes pour l’attaquant. En particulier, une attaque est possible en
injectant une faute quelconque sur la coordonnée x ou y du point P . Avec des suppositions
plus fortes, l’attaquant peut même retrouver le secret k en ayant injecté une faute quel-
conque sur les deux coordonnées. Ciet et Joye proposent aussi d’injecter une erreur dans
le corps de base de la courbe elliptique, soit dans le premier p de Fp si un corps de grande
caractéristique est utilisé, soit dans le polynôme irréductible de F2m pour un corps de ca-
ractéristique 2. Les auteurs considèrent aussi le cas d’une injection de faute dans un des
paramètres de la courbe a1, a2, a3 ou a4. Plus de détails sur ces attaques sont disponibles
dans l’article des auteurs [CJ05].

En 2008, Fouque et al. [FLRV08] présentent une attaque par faute sur l’algorithme
de multiplication scalaire appelé échelle de Montgomery (Algorithme 9). Une faute peut
permettre de passer d’une courbe elliptique E à une courbe Ẽ qui est la courbe tordue qua-
dratique de E (voir section 10.7) qui peut être cryptographiquement faible. Un algorithme
de multiplication scalaire qui effectue le calcul sans la coordonnée y des points, comme
certaines versions de l’échelle de Montgomery, retourne le bon résultat peu importe si les
calculs sont faits dans E ou Ẽ. Pour les courbes elliptiques définies sur Fq, une coordonnée
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x ∈ Fq choisie aléatoirement correspond à soit un point de E, soit un point de Ẽ. L’attaque
est donc très facilement réalisable.

7.1.3 Attaque par fautes différentielle

La première attaque par fautes différentielle sur cryptosystèmes à base de courbes el-
liptiques a été proposée par Biehl et al. [BMM00]. On utilise l’algorithme de multiplication
scalaire classique right-to-left doublement-et-addition (Algorithme 6) pour expliciter l’at-
taque.

Algorithme 6: Right-to-left doublement-et-addition

Entrées : P ∈ E et k = (kn−1 . . . k1k0)2

Sorties : [k]P ∈ E
1 P0 ← O
2 P1 ← P
3 pour i← 0 a n− 1 faire
4 si ki = 1 alors
5 P0 ← P0 + P1

6 P1 ← [2]P1

7 retourner P0

Soit P i
0 et P i

1 les valeurs de P0 et P1 à la fin de la i-ème itération de boucle. On note P̃ i

lorsqu’une faute a été injectée dans P i
0. L’attaquant a tout d’abord besoin d’un résultat de

multiplication scalaire correct Q = [k]P . Il va retrouver les bits de k en partant du bit le
plus significatif. L’attaquant injecte une faute sur un seul bit de P i

0 avec n−m ≤ i < n où
m est supposé petit. Il obtient le résultat erroné Q′ = P̃ i + (bk/2ic 2i)P alors qu’il possède
Q = P i

0 +(bk/2ic 2i)P . Il n’a plus qu’à essayer tous les bk/2ic ∈ {0, 1, . . . , 2m−1} possibles
et calculer des P i

0 et P̃ i correspondants. La vraie valeur de bk/2ic donne un couple (P i
0, P̃

i)
qui diffère d’un seul bit.

En 2006, Blömer et al. [BOS06] proposent l’attaque par changement de signe, ou sign-
change fault attack. Pour se prémunir de la grande majorité des attaques précédentes, on
peut vérifier à la fin de la multiplication scalaire que le point appartient bien à la courbe
avant de le renvoyer. L’attaque de Blömer et al. est basée sur l’idée de changer le signe
du point lors du calcul. On reste alors avec des points appartenant à la courbe d’origine.
Il faut noter que cette attaque n’est réalisable que pour des courbes elliptiques définies
sur des corps Fq où changer le signe d’un point revient seulement à changer le signe de sa
coordonnée y. Dans l’article [BOS06], les auteurs considèrent l’attaque sur un algorithme de
type NAF (Algorithme 4). Dans ce cas, l’attaquant doit injecter une faute par changement
de signe à la Ligne 6 pour calculer P0 ← −P0 + P1. La faute peut être injectée à un
tour de boucle i, inconnu de l’attaquant, et il peut tout de même retrouver le secret. Otto
[Ott04] étend ce type d’attaque à d’autres algorithmes de multiplication scalaire comme le
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(b) Doublement de point

Figure 7.1 – Consommation de courant des opérations de base sur les points d’une courbe
elliptique.

doublement-et-addition et l’échelle de Montgomery utilisant les coordonnées y.

7.2 Attaques par analyse simple

Comme précédemment, on étudie l’opération de multiplication scalaire, essentielle dans
de nombreux cryptosystèmes à base de courbes elliptiques. Cette étude peut en grande
partie s’étendre à l’opération similaire d’exponentiation modulaire. L’attaquant observe
une courbe de consommation de courant d’une multiplication scalaire Q = [k]P avec Q
et P deux points d’une courbe elliptique et k ∈ Z un entier. Il cherche à retrouver ce
scalaire k grâce aux informations obtenues par le canal caché : la consommation du circuit.
L’algorithme de multiplication scalaire effectue une suite d’additions de doublements de
points (par exemple, Algorithme 6). À leur tour, ces opérations d’additions et doublements
consistent en différentes opérations dans le corps de base (voir section 5.8). Ces différences
s’observent facilement sur une courbe de consommation (Figure 7.1).

Dans [Cor99], Coron remarque que l’algorithme classique de doublement-et-addition
(Algorithme 6) est vulnérable à une attaque par analyse simple. La branche conditionnelle
à la Ligne 4 de l’Algorithme 6 implique qu’une addition de points n’est calculée que lorsque
le bit ki du scalaire k vaut 1. Ainsi, en inspectant une courbe de consommation de cet
algorithme, l’attaquant déduit très facilement le secret. Par exemple, dans la Figure 7.2 on
observe la suite d’opérations sur les points : DADDDAD, en notant D un doublement de
point et A une addition. On déduit donc les bits du scalaire k = (10010)2 = 18, grâce à
une seule courbe de consommation acquise sur le circuit.

Un autre type d’attaque, proposé par Fouque et Valette [FV03], est appelée doubling
attack ou attaque du doublement. Plus généralement, elle appartient aux attaques par
collision de données. Les auteurs supposent qu’un attaquant est capable de discerner, sur
une courbe de consommation d’une multiplication scalaire, si le composant calcule [2]A ou
[2]B sans pour autant connâıtre les valeurs de A ou B. Ainsi, si il y a une collision et que A
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Figure 7.2 – Consommation de courant d’un algorithme classique de multiplication sca-
laire doublement-et-addition. Les bits du scalaire apparaissent clairement sur la courbe en
repérant les opérations d’additions et doublements de points.

est égal à B, il est capable de le détecter. Cette supposition a été validée par Schramm et al.
[SWP03]. Fouque et Valette étudient l’algorithme de multiplication scalaire doublement-et-
toujours-addition, ou double-and-always-add (Algorithme 7), parcourant les bits du scalaire
du plus significatif au moins significatif, appelé left-to-right. Cet algorithme est l’équivalent
pour les courbes elliptiques de l’Algorithme 5. Fouque et Valette préconisent l’utilisation
d’algorithmes parcourant les bits du moins au plus significatif, right-to-left, car ceux-ci
résistent à cette attaque. On étudie pour plus de simplicité cette attaque sur l’algorithme
classique de doublement-et-addition (Algorithme 2).

La variable P0, à la Ligne 6 Algorithme 2, contient la somme partielle des P à la fin de
chaque tour de boucle. On note P i

0(P ) cette valeur à la fin du tour i où P est le point de
départ. On peut noter :

P i
0(P ) =

[
n−1∑
j=i

kj2
j−i

]
P

=

[
n−1∑
j=i+1

kj2
j−i−1

]
[2]P + [kj]P

= P i+1
0 ([2]P ) + [kj]P.

On remarque donc que P i
0(P ) = P i+1

0 ([2]P ) si et seulement si le bit kj = 0. Cela
signifie que la valeur intermédiaire au tour i avec P comme point de départ est égale à la
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i 4 3 2 1 0
ki 1 0 0 1 1

P i
0(P ) P [2]P [4]P [9]P [19]P

P i
0([2]P ) [2]P [4]P [8]P [18]P [38]P

Table 7.1 – Calculs de [k]P et [k]([2]P ) où P i
0(P ) est la valeur intermédiaire de la multi-

plication scalaire de [k]P pour le ième bit de k (de même pour P i
0([2]P )).

valeur intermédiaire au tour i+ 1 avec [2]P comme point de départ. L’attaquant enregistre
donc deux courbes de consommation, une pour la multiplication [k]P et une autre pour
[k]([2]P ). Si, au tour i pour P et i− 1 pour [2]P , l’attaquant remarque une collision, alors
les valeurs intermédiaires des deux multiplications sont égales. Il sait alors que le bit ki vaut
0. Les autres bits du secret, sauf le moins significatif, se retrouve de la même manière. Un
exemple de fonctionnement de l’attaque est présenté dans la Table 7.1. Le scalaire secret
k = (10011)2 = 19 est utilisé lors de deux multiplications scalaires avec P et [2]P en entrée.
On remarque des collisions pour i = 3, 2 et donc k3 et k2 valent 0. On déduit donc que les
bits k4 et k1 valent 1. Pour retrouver complètement le scalaire, on teste les deux valeurs
possibles pour le dernier bit k0 car l’attaque n’est pas capable de la retrouver.

Une modification de l’attaque a ensuite été proposée par Yen et al. [YKMH06] sur
l’algorithme de multiplication scalaire l’échelle de Montgomery. Au lieu de trouver la valeur
des bits, cette attaque donne des relations entre les bits pour deux calculs avec P et [2]P
en entrée. Une généralisation de ces attaques, dites par collision, est étudiée par Homma et
al. [HMA+08]. Alors que Fouque et Valette [FV03] proposent d’utiliser les variantes right-
to-left des algorithmes de multiplication scalaire, dans [YLT04] Yen et al. affirment que
l’algorithme left-to-right proposé dans [YLT04] est résistant aux attaques du doublement.
Kim et al. [KQ08] attaquent cet algorithme. L’attaque est ensuite améliorée dans [Wu10].

7.3 Attaques par analyse différentielle

7.3.1 Attaque un exposant multiple données

L’attaque un exposant multiple données (Single Exponent Multiple Data, SEMD) [MDS99b]
est une attaque différentielle proposée pour l’algorithme RSA mais elle s’applique direc-
tement aux cryptosystèmes à base de courbes elliptiques. L’opération que l’on cherche à
attaquer est encore une fois la multiplication scalaire Q = [k]P où k est un entier, secret,
et P et Q sont deux points d’une courbes elliptique. L’attaque SEMD suppose que l’at-
taquant a accès à N courbes de consommation de l’opération [d]Pi où d est public et Pi
avec i = 1, . . . , N sont des points aléatoires de la courbe. Ces courbes de consommation
sont notées Cdi . On suppose qu’il cherche à retrouver le secret k, fixé dans le composant.
Il peut enregistrer N courbes de consommation de courant pour les mêmes N points que
précédemment avec l’exposant secret k. Ces courbes sont notées Cki . L’attaquant calcule la
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courbe moyenne de chacun des deux ensembles et les soustrait :

∆ =
1

N

N∑
i=1

Cdi −
1

N

N∑
i=1

Cki = C̄di − C̄ki .

Si, à l’instant t, la même opération est effectuée avec chacun des deux exposants, alors
la différence des courbes moyennes est nulle. Dans le cas contraire, la différence est non
nulle. Comme généralement les courbes de consommation contiennent du bruit, la différence
n’est jamais exactement égale à zéro même pour des opérations identiques. Il faut donc, en
pratique, supposer une valeur seuil.

7.3.2 Attaque multiple exposants une donnée

L’attaque multiple exposants une donnée (Multiple Exponent Single Data, MESD)
[MDS99b] est plus puissante que l’attaque SEMD mais requiert des suppositions supplé-
mentaires sur le composant attaqué. En effet, on suppose que l’attaquant est capable de
réaliser des multiplications scalaires [d]P pour N valeurs de d, connues de l’attaquant, et
pour P un point fixé de la courbe. Pour chaque multiplication, il enregistre la courbe de
consommation correspondante Cd. Soit k le scalaire secret cherché par l’attaquant et Ck la
courbe correspondant à la multiplication [k]P . On suppose que l’adversaire connait déjà
les (j− 1) bits de poids forts de k. Il cherche donc le bit j du secret. Il va pour cela choisir
un scalaire d tel que les (j − 1) bits de poids forts correspondent à ceux déjà connus de k
et il va fixer le bit j à 0 et à 1. Il réalise ces deux multiplications scalaires et enregistre les
courbes de consommations respectives Cdj=0 et Cdj=1. L’attaquant calcule ensuite les deux
traces :

∆0 = Ck − Cdj=0,

∆1 = Ck − Cdj=1.

Pour la valeur du bit j correcte, les calculs intermédiaires à cette étape correspondent à
ceux effectués lors du calcul avec le secret k. La différence entre les deux courbes doit donc
être proche de zéro à cet instant. Au contraire, pour la fausse valeur du bit j, on observe
une différence plus importante. L’attaquant retrouve ainsi les bits de k au fur et à mesure.

7.3.3 Attaque zero exposant multiple données

L’attaque zero exposant multiple données (Zero Exponent Multiple Data, ZEMD) [MDS99b]
ressemble à MESD, car l’attaque cherche le secret bit à bit, mais diffère sur les hypothèses
de départ. Nous supposons désormais l’attaquant capable de calculer des multiplications
scalaires avec différents points Pi aléatoires connus et avec le scalaire secret k. Ce scéna-
rio est plus plausible que celui de MESD dans la majorité des cas. L’adversaire simule
l’exécution d’une multiplication scalaire avec les points Pi en supposant un scalaire d. On
considère que l’attaquant connait les (j − 1) bits de k et cherche le bit j qu’il fixe à 1. Il
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peut recalculer une multiplication scalaire jusqu’à l’étape où le bit j du scalaire est traité.
Il dispose ainsi d’une valeur intermédiaire de calcul dépendante du bit recherché. En appli-
quant un modèle de consommation (voir section 1.2.3.3), par exemple le poids de Hamming
de la valeur intermédiaire, l’attaquant classe les courbes de consommation des multiplica-
tions [k]Pi en deux ensembles suivant l’importance du poids de Hamming. Si l’adversaire
suppose une valeur correcte pour le bit j, la différence entre les deux ensembles va produire
des pics significatifs. Si la valeur est fausse, la différence va être proche de zéro. Comme
dans le cas de la MESD, l’attaquant retrouve les bits de k au fur et à mesure.

7.3.4 Attaque sur les bits d’adresse en mémoire

L’attaque sur les bits d’adresse en mémoire (Address-bit DPA, ADPA), contrairement
aux précédentes, ne tient pas compte de la valeur des données. Ainsi les contre-mesures
basées sur l’ajout d’aléa dans les données n’ont pas d’effet. Le principe a été proposé
par Messerges et al. [MDS99a] puis il a été développé et réalisé en pratique par Itoh
et al. [IIT03b]. Si une même donnée est chargée dans deux registres mémoires différents,
l’attaquant doit pouvoir le distinguer dans la consommation de courant du composant grâce
au poids de Hamming des adresses. L’influence des données sur les courbes est réduite en
réalisant des moyennes. L’attaque fonctionne donc lorsqu’il y a une relation nette entre la
clé et les adresses des registres accédés. Une solution à ce type d’attaque est d’ajouter de
l’aléa dans le scalaire k de la multiplication [k]P (voir section 8.2.1).

Il existe aussi des techniques afin de randomiser l’utilisation des registres utilisés comme
celles présentées dans [MMS01] et [IIT03a].

7.3.5 Attaque sur des points « spéciaux »
L’attaque sur des points spéciaux (Refined Power Analysis, RPA) est une attaque dif-

férentielle contre les cryptosystèmes à base de courbes elliptiques. Cette attaque, proposée
par Goubin [Gou03], se base sur les points « spéciaux » d’une courbe elliptique définie sur
un corps fini K. Un point « spécial » P0 est tel que P0 6= O en ayant une de ses coordon-
nées égale à 0 dans K. L’auteur suppose que la consommation de courant de 0 se remarque
par rapport à une valeur quelconque. On considère que l’attaquant connait les (j − 1) bits
plus significatifs du scalaire secret k. Il fait une hypothèse sur le bit kj de telle sorte qu’il
puisse trouver un multiple P1 d’un point « spécial » P0. Ainsi, si au tour j de l’algorithme
de multiplication scalaire de [k]P0 la valeur intermédiaire [c]P0 est calculée alors l’atta-
quant choisit le point P1 = [c−1 mod |E(K)|]P0. Si l’hypothèse sur kj est correcte, alors la
multiplication [k]P1 va calculer le point [cc−1]P0 = P0 au tour j. Or la consommation de
courant du point « spécial » P0 est remarquable par rapport à celle d’un point quelconque.
L’attaquant peut donc retrouver la valeur de kj. Il procède de manière similaire pour les
bits suivants.

Dans [AT03], Akishita et Takagi proposent une généralisation de l’attaque de Goubin
qu’ils appellent Zero-value Point Attack (ZPA). Leur attaque utilise le fait que des valeurs
égales à 0 dans le corps K apparaissent dans des registres lors d’une multiplication scalaire.
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Il faut pour cela étudier quel algorithme de multiplication scalaire est utilisé ainsi que les
algorithmes de doublement et d’addition de points utilisés. On peut alors trouver le point
qui, donné en entrée de la multiplication scalaire, implique un calcul intermédiaire égal à
zéro à un tour donné.
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Chapitre 8

Protections contre les attaques par
canaux cachés

Nous avons étudié dans le chapitre précédent les différentes attaques par canaux cachés
qui peuvent s’adapter aux cryptosystèmes à base de courbes elliptiques. Nous présentons
dans ce chapitre des contre-mesures afin de se protéger face à chacun des types d’attaques
présentés.

8.1 Face à une attaque par analyse simple

Nous avons vu dans la section 2.1 que le principe d’une attaque par analyse simple est
de déduire le secret à partir d’une observation de canal caché. Il existe deux catégories de
protections face à ce type d’attaque pour les cryptosystèmes à base de courbes elliptiques.
On peut faire en sorte que :

– le chemin d’exécution de l’algorithme de multiplication scalaire soit indépendant de
la valeur du secret,

– l’addition et le doublement de points exécutent les mêmes opérations afin de les rendre
indistinguables.

Les formules pour l’addition ou le doublement de points sur courbes elliptiques stan-
dards sont très différentes (voir section 5.8). Par une simple observation des courbes de
consommation de courant, un attaquant peut facilement distinguer ces algorithmes et donc
peut retrouver des bits du secret. En exécutant une séquence fixe d’opérations, indépen-
dante de la valeur du secret, on peut se protéger de ces attaques.

8.1.1 Rendre les opérations indistinguables

On distingue deux méthodes permettant d’avoir des formules d’addition et doublement
de points indistinguables. Les standards internationaux traitant des courbes elliptiques
[X9.98, SEC00, Nat00] imposent toujours l’utilisation de courbes elliptiques sous forme de
Weierstrass. Dans une première partie, nous analysons donc les propositions de formules
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unifiées pour ces courbes standards. Malheureusement, elles n’ont pas, par nature, des
formules d’addition et doublement proches l’une de l’autre. Ainsi les formules unifiées ne
sont pas souvent efficaces. Dans une deuxième partie, nous étudions le cas de familles de
courbes elliptiques qui ont, par construction, une formule unifiée. Leur efficacité est donc
souvent bien meilleure mais ces familles ne couvrent généralement pas le cas des courbes
sous forme de Weierstrass standardisées.

8.1.1.1 Formules unifiées

Une solution aux attaques par analyse simple consiste à avoir un même algorithme
permettant de calculer l’addition et le doublement de points. Sur les courbes de Weierstrass,
ces deux opérations ont des complexités différentes. Brier et Joye [BJ02] proposent une
formulation valable à la fois pour l’addition et le doublement. Le principe est de modifier
algébriquement le calcul de la pente λ afin qu’il soit identique pour les deux opérations.
Brier et Joye donnent les formules suivantes en coordonnées projectives homogènes dans
le cas où la courbe elliptique est définie sur un corps de grande caractéristique. La somme
de deux points P1 = (X1, Y1, Z1) et P2 = (X2, Y2, Z2) tels que P1, P2 6= O et P1 6= −P2 est
le point P3 = (X3, Y3, Z3) défini ainsi :

U1 = X1Z2, U2 = X2Z1, S1 = Y1Z2, S2 = Y2Z1, Z = Z1Z2, T = U1 + U2,

M = S1 + S2, R = T 2 − U1U2 + aZ2, F = ZM,L = MF,G = TL,W = R2 −G,
X3 = 2FW,

Y3 = R(G− 2W )− L2,

Z3 = 2F 3.

Cette formule unifiée coûte 13M + 5S. On rappelle que a est un paramètre de la courbe
elliptique sous forme de Weierstrass simplifiée (5.2). Les formules de Brier et Joye ne sont
valides que lorsque y1 + y2 6= 0 ce qui est toujours le cas lors d’un doublement mais pas
forcément vrai pour toutes les additions entre deux points. Izu et Takagi [IT03b] proposent
une attaque sur les formules unifiées de Brier et Joye basée sur ce cas particulier, lorsqu’on
additionne deux points tels que y1 + y2 = 0. Walter [Wal04] propose aussi une attaque
contre ces formules dans le cas où la multiplication de Montgomery est mal utilisée pour
les calculs sur le corps de base. Il utilise le fait que certaines implémentations de cette
multiplication ont une soustraction conditionnelle finale. Une implémentation correcte de
la multiplication de Montgomery peut être trouvée dans [HQ00]. Une dernière attaque est
possible sur ces formules en utilisant le fait que lorsque P1 = P2 certaines multiplications
deviennent des élévations au carrés. Amiel et al. [AFT+09] montrent qu’il est possible de
distinguer, à partir de mesures de canaux cachés, une addition unifiée avec P1 6= P2 en
entrée d’une addition avec P1 = P2.

Afin d’éviter l’attaque de Izu et Takagi [IT03b], Brier et al. [BDJ04] proposent une autre
formule d’addition unifiée sans cas particuliers. La somme de deux points P3 = P1 + P2 en
coordonnées projectives homogènes est définie ainsi :

U1 = X1Z2, U2 = X2Z1, S1 = Y1Z2, S2 = Y2Z1, Z = Z1Z2, T = U1 + U2,
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M = S1 + S2, V = (−1)δ(U1 − U2), N = (−1)δ(S1 − S2), E = M + V, F = ZE,

G = LT,R = T 2 − U1U2 + Z(aZ +N),W = R2 −G,
X3 = 2FW,

Y3 = R(G− 2W )− LFM,

Z3 = 2F 3.

L’addition unifiée coûte alors 16M + 3S. On définit δ tel que δ = 0 si S1 + S2 + U1 −
U2 6= 0 et δ = 1 dans le cas contraire. L’attaque de Walter sur les précédentes formules
unifiées a été étendue à celles-ci par Stebila et Thériault [ST06]. Alors que dans son attaque
Walter détecte la présence d’une soustraction conditionnelle finale dans la multiplication
de Montgomery, Stebila et Thériault détectent une addition conditionnelle finale dans une
soustraction dans le corps fini. En effet, soient a, b, c ∈ Fq, si b > a alors la soustraction
c = a − b produit un résultat négatif et l’addition c = c + q est effectuée. Cette addition
n’est pas calculée lorsque b ≤ a. Dans ces formules unifiées, Stebila et Thériault remarquent
que lorsque P1 = P2, des soustractions modulaires sont calculées telles que a = b, donc
sans addition conditionnelle. Si on observe cette addition conditionnelle, cela signifie que
l’opération est une addition de points avec P1 6= P2. Cette attaque peut être évitée en
utilisant des algorithmes d’addition et soustraction modulaire sans condition finale. En plus
de l’attaque de Stebila et Thériault, ces formules unifiées sont aussi sensibles à l’attaque
de Amiel et al. [AFT+09]. Une contre-mesure consiste à modifier aléatoirement le scalaire
avant chaque multiplication scalaire (voir section 8.2).

8.1.1.2 Familles de courbes spécifiques

Nous avons vu précédemment que dans le cas des courbes elliptiques de Weierstrass
avoir une formule d’addition et doublement unifiée n’est pas trivial. Il existe néanmoins
des familles de courbes elliptiques qui possèdent intrinsèquement une formule unifiée. Les
courbes standardisées [X9.98, SEC00, Nat00] sont des courbes de Weierstrass standard
n’appartenant à aucunes de ces familles spécifiques présentées ci-après. Ainsi leur applica-
tion pratique dans le milieu industriel est très limitée malgré leurs avantages. Nous étudions
les paramétrisations de courbes définies sur des corps de grande caractéristique Fq. Pour le
cas F2m , le lecteur intéressé peut se reporter aux articles respectifs des auteurs.

Courbe Hessiennes. Une courbe elliptique possédant un point d’ordre 3 peut être ex-
primée sous forme Hessienne de manière projective [JQ01] :

Hd : X3 + Y 3 + Z3 = dXY Z,

avec d ∈ Fq et d3 6= 27. Soit deux points P1 = (X1, Y1, Z1) et P2 = (X2, Y2, Z2) d’une
courbe Hessienne Hd. L’opposé de P1 est −P1 = (Y1, X1, Z1). La somme P3 = (X3, Y3, Z3)
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de P1 et P2 est donnée par les formules suivantes :
X3 = X2Y1Z2 −X1Y

2
2 Z1,

Y3 = X2
1Y2Z2 −X2

2Y1Z1,

Z3 = X2Y2Z
2
1 −X1Y1Z

2
2 .

La formule pour le doublement de points peut être réécrite en utilisant une addition de
points de la manière suivante :

[2]P1 = [2](X1, Y1, Z1) = (Z1, X1, Y1) + (Y1, Z1, X1).

On obtient donc une formule unifiée pour les courbes Hessiennes de complexité 12M . Fa-
rashahi et Joye [FJ10] présentent une généralisation des courbes Hessiennes en considérant
les courbes définies ainsi de manière projective :

Hc,d : X3 + Y 3 + cZ3 = dXY Z,

avec c, d ∈ Fq tels que d3 6= 27c et c ne soit pas un cube dans Fq. Cette dernière condition
sur c permet d’avoir une formule unifiée complète, i.e. une formule d’addition qui fonctionne
quelque soient les points en entrée. L’addition des points P1 et P2 est donnée par les formules
suivantes :

A = X1X2, B = Y1Y2, C = cZ1Z2, D = X1Z2, E = Y1X2, F = Z1Y2,
X3 = CF − AE,
Y3 = BE − CD,
Z3 = AD −BF.

La complexité est de 12M plus une multiplication par la constante c.

Courbes Jacobiennes. La famille de courbes Jacobiennes a été introduite par Liardet
et Smart [LS01]. Ils montrent qu’une courbe elliptique sous forme de Weierstrass possédant
trois points d’ordre 2 peut être isomorphe à une courbe Jacobienne. Cela implique que la
courbe elliptique doit avoir un cardinal du groupe de points multiple de 4. Les auteurs
donnent une formule d’addition et doublement de points unifiée de complexité 13M + 2S
plus une multiplication par une constante. Cette approche a été généralisée et améliorée
par Billet et Joye [BJ03]. Ils montrent qu’une courbe elliptique sous forme de Weierstrass
possédant un seul point d’ordre 2 peut être isomorphe à une courbe Jacobienne d’équation
projective :

J : Y 2 = εX4 − 2δX2Z2 + Z4.

L’addition unifiée de Billet et Joye pour les points P1 et P2 en coordonnées projectives
homogènes est donnée par :

X3 = X1Z1Y2 + Y1X2Z2,

Y3 = ((Z1Z2)2 + ε(X1X2)2)(Y1Y2 − 2δX1X2Z1Z2) + 2εX1X2Z1Z2(X2
1Z

2
2 + Z2

1X
2
2 ),

Z3 = (Z1Z2)2 − ε(X1X2)2.
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Cette formule unifiée a une complexité de 10M + 3S plus trois multiplications par des
constantes. Les auteurs montrent que leur modèle permet de retrouver les courbes proposées
par Liardet et Smart tout en obtenant une complexité meilleure : 10M + 3S plus une
multiplication par une constante. Un autre avantage de la proposition de Billet et Joye est
que leurs complexités sont obtenues en considérant un système de coordonnées projectives
(X, Y, Z) alors que Liardet et Smart considèrent le quadruplet (X, Y, Z, T ) pour obtenir
leur formulation. Duquesne [Duq07] propose une amélioration de la formule d’addition
de Billet et Joye en considérant un nouveau système de coordonnées (X2, XZ,Z2, Y ).
L’auteur obtient une complexité de 9M + 2S plus trois multiplications par des constantes.
Néanmoins l’addition n’est plus complète avec ces coordonnées. D’autres travaux ont été
réalisés sur les courbes Jacobiennes afin d’améliorer la complexité de l’addition de points
et du doublement indépendamment [HCD07, HWCD09b, HWCD09a].

Courbes d’Edwards. Edwards a récemment proposé [Edw07] des courbes elliptiques
définies sur Fq. Bernstein et Lange [BL08] étendent la notion de courbes d’Edwards aux
courbes de la forme :

(X2 + Y 2)Z2 = c2(Z4 + dX2Y 2),

avec cd(1−dc4) 6= 0. Bernstein et Lange montrent qu’une courbe de Weierstrass qui possède
un point d’ordre 4 est isomorphe à une courbe d’Edwards. Cette famille de courbes a une
formule d’addition unifiée et complète si d n’est pas un carré dans Fq. Outre cette addition
unifiée, le grand intérêt des courbes d’Edwards par rapport aux autre familles est que
la complexité de l’addition est très faible. L’addition unifiée de deux points P1 et P2 en
coordonnées projectives homogènes est donnée par les formules suivantes :

A = Z1Z2, B = A2, C = X1X2, D = Y1Y2, E = dCD,F = B − E,G = B + E,
X3 = AF ((X1 + Y1)(X2 + Y2)− C −D),

Y3 = AG(D − C),

Z3 = cFG.

La complexité de ces formules est de 10M+1S plus deux multiplications par des constantes.
Dans [BL07b], Bernstein et Lange proposent un système de coordonnées « inversées » pour
les courbes d’Edwards. Soit un point représenté par (X, Y, Z) en coordonnées projectives
homogènes, sa représentation en coordonnées inversées est (Y Z,XZ,XY ). Les auteurs
obtiennent une addition unifiée de complexité 9M + 1S plus une multiplication par une
constante. Néanmoins la formule d’addition n’est plus complète en utilisant ces coordon-
nées. Les courbes d’Edwards tordues sont introduites comme une généralisation par Bern-
stein et al. dans [BBJ+08]. Les auteurs obtiennent une addition unifiée en 10M + 1S en
coordonnées projectives homogènes et en 9M+1S avec les coordonnées inversées plus deux
multiplications par des constantes dans ces deux systèmes. Hisil et al. [HWCD08] proposent
un système de coordonnées étendues sur les courbes d’Edwards tordues. Soit (X, Y, Z) des
coordonnées projectives homogènes, les coordonnées étendues sont (XZ, Y Z,XY, Z2). Hisil
et al. obtiennent une addition unifiée en 9M plus deux multiplications par des constantes.
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Une base de données des meilleures complexités pour les algorithmes d’additions et dou-
blements de points dans différents systèmes de coordonnées et pour différentes familles de
courbes est disponible [BL07a].

Courbes de Huff. Plus récemment, Joye et al. [JTV10] revisitent la famille de courbes
elliptiques de Huff. Soit Fq un corps fini de grande caractéristique. Une courbe elliptique
de Huff a pour équation projective :

aX(Y 2 − Z2) = bY (X2 − Z2),

avec a, b ∈ Fq et a2 6= b2. Ces courbes ont un sous-groupe de points isomorphe à Z/4Z ×
Z/2Z. Joye et al. proposent une formule d’addition unifiée et complète sur ces courbes.
Soit P1 et P2 deux points en coordonnées projectives homogènes tel que leur somme donne
le point P3 grâce aux formules suivantes :

A = X1X2, B = Y1Y2, C = Z1Z2, D = (X1 + Z1)(X2 + Z2)− A− C,

E = (Y1 + Z1)(Y2 + Z2)−B − C,F = (B + C)(C − A), G = (A+ C)(C −B),

H = D(B + C), I = E(A+ C),
X3 = HF,

Y3 = IG,

Z3 = FG.

Cette formule a une complexité de 12M . Les mêmes auteurs présentent une généralisation
du modèle de Huff [JTV10, Section 3.3].

8.1.2 Algorithmes de multiplication scalaire réguliers

Une autre méthode pour se protéger contre les attaques par analyse simple consiste
à rendre l’algorithme de multiplication scalaire régulier, i.e. les opérations exécutées sont
les mêmes quelque soit le bit de scalaire traité. Dans ce cas, les opérations d’additions
et doublements ne sont pas modifiées, on s’intéresse plutôt à ordonnancer l’algorithme de
multiplication afin qu’aucune information sur le scalaire ne soit visible.

8.1.2.1 Doublement-et-toujours-addition

Avec les différentes formules d’addition et doublement vues précédemment, un atta-
quant peut détecter la valeur des bits du scalaire facilement grâce à une attaque par
analyse simple [Cor99]. Les courbes de consommation d’une addition et d’un doublement
sont assez différentes pour être distinguées. Coron [Cor99] propose donc l’ajout d’une ad-
dition factice dans l’algorithme de multiplication. Ainsi, peu importe la valeur du bit du
scalaire, les mêmes opérations sont effectuées. Cet algorithme s’appelle doublement-et-
toujours-addition, ou double-and-always-add (Algorithme 7).
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Algorithme 7: Doublement-et-toujours-addition

Entrées : P ∈ E et k = (kn−1 . . . k1k0)2

Sorties : [k]P ∈ E
1 P0 ← O
2 P1 ← P
3 pour i← n− 1 a 0 faire
4 P0 ← [2]P0

5 P1 ← P0 + P
6 P0 ← Pki /* Pki est égal à soit P0, soit P1 */

7 retourner P0

Cette contre-mesure est la première à avoir été proposée contre les attaques par analyse
simple. Elle possède cependant quelques inconvénients majeurs. Soit k un scalaire de n
bits. La complexité de cet algorithme est de nD+nA où D est le coût d’un doublement de
point et A celui d’une addition de points. On rappelle que la complexité d’un algorithme de
multiplication classique (Algorithme 2) est en moyenne de nD + n

2
A. De plus l’algorithme

doublement-et-toujours-addition est sensible à l’attaque du doublement présentée dans la
section 7.2. Une contre-mesure possible à cette attaque consiste à randomiser la valeur du
scalaire k ou du point de départ P . Une attaque par injection de fautes sans conséquence sur
les calculs (voir section 7.1.1) est aussi possible. Étant donné que cet algorithme ajoute une
opération d’addition de points inutile dans le cas où le bit du scalaire vaut 0, un attaquant
peut injecter une faute dans cette addition et obtenir à la fin de la multiplication le résultat
correct. Il en déduit donc la valeur du bit du scalaire. Une contre-mesure possible consiste
à randomiser le scalaire (voir section 8.2.1).

L’algorithme de doublement-et-toujours-addition possède donc beaucoup d’inconvé-
nients en termes de performance mais aussi de sécurité.

8.1.2.2 Atomicité

Le principe de protection de l’algorithme doublement-et-toujours-addition est d’ajouter
une opération factice afin d’enlever le branchement conditionnel. Ce principe a été étendu
par Chevallier-Mames et al. [CMCJ04] avec le principe d’atomicité face aux canaux cachés.

Cet algorithme est plus efficace que le doublement-et-toujours-addition dans le cas où
il existe une formule d’addition et doublement de points indistinguable (voir section 8.1.1).
En effet, en moyenne cet algorithme a une complexité de nD+ n

2
A, donc équivalente à celle

du doublement-et-addition (Algorithme 2). L’attaquant peut néanmoins identifier le poids
de Hamming du scalaire en observant le nombre d’additions calculées par l’algorithme
doublement-et-addition atomique. Si ce poids de Hamming est très grand ou très petit,
un attaquant peut retrouver le scalaire [CKQ03]. De plus, l’attaque du doublement (voir
section 7.2) est toujours possible sur cet algorithme mais, comme précisé précédemment,
la randomisation du scalaire suffit pour s’en prémunir.
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Algorithme 8: Doublement-et-addition atomique

Entrées : P ∈ E et k = (kn−1 . . . k1k0)2

Sorties : [k]P ∈ E
1 P0 ← O
2 P1 ← P
3 i← n− 1
4 b← 0
5 tant que i ≥ 0 faire
6 P0 ← P0 + Pb
7 b← b⊕ ki
8 i← i+ ki − 1

9 retourner P0

L’atomicité présentée ci-dessus, au niveau de l’algorithme de multiplication n’est appli-
cable que si l’on dispose d’une formule d’addition unifiée efficace, ce qui n’est pas le cas
pour les courbes sous forme de Weierstrass standards. Dans [CMCJ04], Chevallier-Mames
et al. proposent aussi l’atomicité au niveau des opérations d’additions et doublements de
points afin de les rendre indistinguables. Le principe est de définir un motif d’opérations
que l’on répète pour réaliser une addition et un doublement de telle sorte que ces opéra-
tions consistent en une suite de motifs dits atomiques. Ainsi dans [CMCJ04], les auteurs
proposent dans le cas de courbes elliptiques définies sur Fq le motif suivant :

R1 ← R2.R3

R4 ← R5 +R6

R7 ← −R8

R9 ← R10 +R11

soit une multiplication, deux additions et une négation dans le corps de base. Chevallier-
Mames et al. donnent ensuite une réécriture de l’addition et du doublement de points
uniquement à l’aide de ce motif. L’utilisation de ce motif entrâıne l’ajout d’additions et
négations factices dans le corps de base. Une injection de faute sans conséquence sur les
calculs (voir section 7.1.1) est donc applicable même si elle demande beaucoup plus de
précision que dans le cas de l’algorithme doublement-et-toujours-addition. En effet, l’atta-
quant essaye ici d’injecter une faute dans une opération sur le corps de base et non dans
une opération sur les points. Le motif d’atomicité suppose aussi que les élévations au carré
sont indistinguables de multiplications ce qui n’est pas toujours vrai comme le montre
l’attaque détaillée dans [AFT+09]. On peut noter que des améliorations sur le choix de ce
motif d’opérations ont été proposées par Longa [Lon07] et Giraud et Verneuil [GV10].
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8.1.2.3 Échelle de Montgomery

Montgomery [Mon87] a originellement proposé l’algorithme échelle de Montgomery, ou
Montgomery ladder (Algorithme 9), pour les courbes elliptiques de la forme de Montgo-
mery. Brier et Joye [BJ02] ont ensuite généralisé l’idée aux courbes sous forme de Weiers-
trass dans les corps de grande caractéristique Fq. L’idée de Montgomery est d’utiliser le
fait que la somme de deux points, dont la différence est un point connu, peut être calculée
sans la coordonnée y des deux points. Pour les courbes de Montgomery, il obtient une
complexité de 4M + 2S pour l’addition et 2M + 2S pour le doublement. L’adaptation de
Brier et Joye requiert 9M + 2S pour une addition et 6M + 3S pour un doublement. Pour
les courbes standards, la complexité totale de l’algorithme de multiplication scalaire est
n(15M + 5S) + 3M + S + I pour un scalaire de n bits, où I est le coût d’une inversion
dans Fq et 3M + S + I est le coût pour retrouver la coordonnée y à la fin de l’algorithme.
Au même moment, Izu et Takagi [IT02] ont la même idée et obtiennent une complexité
légèrement meilleure : n(13M + 4S) + 11M + 2S. Si on néglige le coût des multiplications
par les paramètres de la courbe, Goundar et al. [GJM10] en réécrivant les formules ob-
tiennent une complexité de 9M + 7S par bit de scalaire. On considère donc cette dernière
complexité comme celle de l’échelle de Montgomery sans calcul de coordonnée y pour les
courbes de Weierstrass. Dans le cas de F2m , López et Dahab [LD99a] ont aussi généralisé
l’idée de Montgomery avec un algorithme de complexité n(6M + 5S) + 1I + 10M + 1S.

Algorithme 9: Échelle de Montgomery

Entrées : P ∈ E et k = (kn−1 . . . k1k0)2

Sorties : [k]P ∈ E
1 P0 ← O
2 P1 ← P
3 pour i← n− 1 a 0 faire
4 Pk̄i ← Pk̄i + Pki
5 Pki ← [2]Pki

6 retourner P0

Contrairement aux solutions précédentes, dans le calcul de l’échelle de Montgomery tous
les résultats intermédiaires sont utilisés. Ainsi, peu importe la valeur du bit et l’opération
à l’intérieur de la boucle qui est visée, l’injection d’une faute au cours du calcul entrâıne
à chaque fois un résultat faux, inutilisable par un attaquant. L’algorithme est néanmoins
sensible à l’attaque du doublement (voir section 7.2) mais qui peut être contrecarrée en
randomisant le scalaire ou les points intermédiaires (voir section 8.2).

8.1.2.4 Doublement-et-addition de Joye

Il existe une variante de l’Algorithme 2 où on parcourt les bits du scalaire dans l’autre
sens. Cet algorithme est appelé right-to-left doublement-et-addition (Algorithme 6). Il
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souffre des mêmes vulnérabilités que sa version left-to-right.
On peut d’ailleurs facilement créer l’équivalent right-to-left doublement-et-toujours-

addition qui est, comme son symétrique, vulnérable aux injections de fautes sans consé-
quence sur les calculs. Joye [Joy07] applique le principe de l’échelle de Montgomery dans
le sens right-to-left et propose un algorithme appelé doublement-et-addition de Joye, ou
Joye’s double-add (Algorithme 10). Cet algorithme bénéficie des mêmes propriétés de ré-
sistance face aux attaques par canaux cachés que l’échelle de Montgomery.

Algorithme 10: Doublement-et-addition de Joye

Entrées : P ∈ E et k = (kn−1 . . . k1k0)2

Sorties : [k]P ∈ E
1 P0 ← O
2 P1 ← P
3 pour i← 0 a n− 1 faire
4 Pk̄i ← [2]Pk̄i
5 Pk̄i ← Pk̄i + Pki

6 retourner P0

Comme les algorithmes de Montgomery et Joye sont, par construction, intéressants du
point du vue résistance aux attaques par canaux cachés, on utilise la même structure d’algo-
rithme hautement régulier pour notre proposition dans le chapitre 9. Sauf mention contraire
par la suite, les observations qui sont faites sur l’échelle de Montgomery s’appliquent de
manière symétrique au doublement-et-addition de Joye.

8.2 Face à une attaque par analyse différentielle

L’utilisation d’un algorithme de multiplication scalaire résistant face aux attaques
simples ne suffit pas à se protéger des attaques différentielles. Il faut donc prendre des
mesures spécifiques pour contrecarrer ce type d’attaques. Les contre-mesures face aux at-
taques différentielles peuvent se classer en trois catégories. On peut ajouter de l’aléa au
niveau du scalaire k, ou utiliser les propriétés mathématiques des courbes elliptiques pour
randomiser la représentation du point P , ou encore modifier les paramètres de la courbe
afin que les calculs se fassent sur une courbe différente. Le but est bien entendu d’ajouter
de l’aléa dans les calculs intermédiaires de [k]P tout en obtenant le résultat correct de la
multiplication.

8.2.1 Modifier le scalaire

Soit E une courbe elliptique définie sur un corps fini K. Soit P ∈ E(K) tel que [n]P = O
où n est l’ordre de P sur la courbe. On sait que le scalaire k ∈ Zn.
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8.2.1.1 Randomisation du scalaire

Le principe est d’ajouter une valeur r aléatoire telle que k′ = k+ rn. La multiplication
scalaire de P s’écrit alors :

[k′]P = [k + rn]P = [k]P + [rn]P = [k]P.

Au lieu de calculer [k]P , on peut désormais calculer de manière équivalente [k′]P . Nous
avons vu précédemment que les algorithmes de multiplication scalaire effectuent des opé-
rations suivant la valeur des bits du scalaire. On obtient donc grâce à cette technique
des valeurs de scalaires différentes pour un même résultat de multiplication. Cette contre-
mesure a été proposée par Coron [Cor99] dans le cadre des courbes elliptiques.

Elle possède toutefois quelques inconvénients. En ajoutant la valeur rn au scalaire k
de base, on augmente sa taille et donc on augmente aussi la complexité de l’algorithme de
multiplication. Cette contre-mesure peut aussi entrâıner une faille de sécurité lors de son
utilisation avec des courbes elliptiques standardisées [X9.98, SEC00, Nat00]. En effet, pour
des besoins d’efficacité ces courbes sont définies sur des corps finis Fq avec q un nombre
de Mersenne généralisé de la forme 2m ± 2n ± 1. D’après le théorème de Hasse (Théorème
5.5.1), le cardinal du groupe de points de la courbe E(Fq) a une valeur assez proche de q.
Ainsi, ce cardinal contient souvent des plages de zéros importantes dans sa représentation
binaire. Le calcul k′ = k + r#E(Fq) risque alors de ne pas masquer une partie des bits
de k. Ciet a observé ce problème dans [Cie03]. Une autre attaque proposée par Fouque et
al. [FRVD08] contrecarre cette technique dans le cas où l’attaquant est capable d’observer
une fuite d’information sur la présence éventuelle de retenues lors de l’addition k + rn.

8.2.1.2 Découpage du scalaire

Pour masquer l’opération [k]P , on considère désormais le découpage du scalaire k de
manière aléatoire. Une première proposition de découpage est proposée par Clavier et Joye
[CJ01] :

[k]P = [k − r]P + [r]P.

Cette méthode est aussi appelée découpage additif du scalaire. Le principe est donc de
calculer deux multiplications avec chacune des scalaires contenant de l’aléa. Pour cacher
l’intégralité de k, le nombre aléatoire r doit être de même taille. Ceci double au total la
complexité de la multiplication puisque [k − r]P et [r]P doivent être calculés.

On peut aussi découper le scalaire de manière multiplicative comme proposé par Tri-
china et Belleza [TB02]. La multiplication est alors calculée ainsi :

[k]P = [kr−1]([r]P ).

Cette méthode nécessite le calcul de l’inverse modulaire dans Fq du nombre aléatoire r ce
qui est relativement coûteux.

Une dernière technique est proposée par Ciet et Joye [CJ03] et est appelée découpage
Euclidien. Elle consiste à calculer :

[k]P = [k mod r]P + [bk/rc]([r]P )
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Les auteurs suggèrent l’utilisation de la multiplication de points simultanée, appelée mé-
thode de Shamir-Strauss [ElG85], pour calculer les multiplications scalaires intermédiaires.

8.2.2 Modifier le point de base

Ces contre-mesures qui agissent sur le point P utilisé dans la multiplication [k]P utilisent
principalement les propriétés mathématiques des courbes elliptiques.

8.2.2.1 Aveuglement du point de base

Cette première contre-mesure, initialement proposée pour RSA, a été adaptée aux
courbes elliptiques par Coron dans [Cor99]. Soit R un point de la courbe elliptique tiré
au hasard et gardé secret. La multiplication scalaire devient :

[k]P = [k](P +R)− [k]R.

On doit donc calculer successivement une addition de points P + R, une multiplication
scalaire S = [k]R et une dernière addition de points [k](P + R) − S. Les points R et S
peuvent toutefois être stockés en mémoire et renouvelés assez efficacement en calculant
R← [r]R et S ← [r]S pour une valeur aléatoire r petite.

8.2.2.2 Randomisation des coordonnées projectives

Nous avons vu à la section 5.8 que les coordonnées projectives permettent un gain de
performance intéressant en évitant de calculer des inversions modulaires. Ce système de
coordonnées est aussi particulièrement intéressant pour randomiser facilement la représen-
tation d’un point. En effet, dans ce système, chaque coordonnée est en fait un élément
d’une classe d’équivalence (voir section 5.7). On peut donc utiliser, sans conséquence sur
les calculs, un autre élément de cette classe d’équivalence. Coron propose l’utilisation de
cette technique dans [Cor99]. Soit P = (X, Y, Z) un point en coordonnées projectives ho-
mogènes. Soit λ ∈ Fq \ {0} choisi aléatoirement. Toutes les représentations (λX, λY, λZ)
correspondent au même point P . Si le point P = (X, Y, Z) est représenté en coordonnées
projectives jacobiennes, alors ses représentations équivalentes sont (λ2X,λ3Y, λZ). Cette
méthode coûte peu en complexité, 3M dans le cas projectif homogène et 4M + 1S dans le
cas projectif jacobien. Ainsi avant chaque calcul de [k]P , on peut modifier aléatoirement
la représentation du point P .

8.2.2.3 Isomorphismes de corps aléatoires

Afin de modifier le point P , on modifie le corps de base K = Fq avec cette méthode
proposée par Joye et Tymen [JT01]. Le principe consiste à construire aléatoirement un
isomorphisme de corps φ : K → K ′. Le calcul de la multiplication scalaire devient :

[k]P = φ−1([k](φ(P ))).
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Le point est donc passé par un isomorphisme aléatoire dans le corps K ′ où est calculée
la multiplication et, finalement, on retourne pas l’isomorphisme inverse dans le corps K.
Cette contre-mesure est néanmoins assez complexe à mettre en place car l’isomorphisme
φ et son inverse doivent être stockés en mémoire. De plus, on doit les randomiser entre
chaque multiplication ce qui est relativement coûteux malgré la technique proposée dans
[JT01].

8.2.2.4 Isomorphismes de courbes aléatoires

Dans le même article, Joye et Tymen [JT01] proposent cette fois de changer de courbe
elliptique à chaque multiplication scalaire grâce à des isomorphismes de courbes aléatoires.
La représentation des points sur cette nouvelle courbe est donc différente par rapport à
la courbe originale. Les calculs effectués avec ce nouveau point ne donnent ainsi aucune
information à l’attaquant. Soit deux courbes elliptiques sous forme de Weierstrass simplifiée
E1 : y2 = x3 + a1x + b1 et E2 : y2 = x3 + a2x + b2 définies sur le corps fini K = Fq. Ces
courbes sont isomorphes si et seulement si il existe u ∈ K \ {0} tel que u4a2 = a1 et
u6b2 = b1. L’isomorphisme est donné par :

ϕ : E1(K)→ E2(K){
OE1 7→ OE2

(x, y) 7→ (u−2x, u−3y)

l’isomorphisme inverse est donné par :

ϕ−1 : E2(K)→ E1(K){
OE2 7→ OE1

(x, y) 7→ (u2x, u3y).

La multiplication du point P ∈ E1(K) par un scalaire k est alors calculée ainsi :

[k]P = ϕ−1([k](ϕ(P ))).

On doit donc d’abord calculer l’image du point P par l’isomorphisme ϕ sur la courbe E2. On
réalise ensuite la multiplication scalaire du point ϕ(P ) par k. On revient finalement sur la
courbe E1 une fois le résultat de la multiplication calculé. On génère donc un isomorphisme
de courbe de manière aléatoire en 1I+8M+2S. Tunstall et Joye proposent une extension de
ce principe dans [TJ10]. Si on se place dans le cas de coordonnées projectives jacobiennes,
les auteurs définissent une fonction Φ sur les points de la courbe telle que Φ(X, Y, Z) =
(fµX, fυY, Z) avec f ∈ K\{0}, µ et υ de petits entiers. Le point Φ(X, Y, Z) peut ne pas être
sur la même courbe que (X, Y, Z). L’inverse de la fonction est calculé par Φ−1(X, Y, Z) =
(fµ+2υX, f 3µ+2υY, fµ+υZ). En fixant µ = 2 et υ = 3, on retrouve notamment la contre-
mesure proposée par Joye et Tymen [JT01].
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8.3 Face à une attaque par injection de fautes

Il est souvent difficile de se prémunir efficacement et sans trop de surcoût contre les
attaques par perturbation. Nous étudions dans cette partie des contre-mesures face aux
attaques sans conséquences et face aux attaques utilisant des courbes cryptographiquement
faibles.

Comme nous l’avons défini dans la section 7.1.1, les attaques sans conséquences peuvent
se diviser en deux sous-catégories : les fautes sans conséquence sur la mémoire (M-safe)
et les fautes sans conséquence sur les calculs (C-safe). Les attaques C-safe se contre-
carrent assez facilement en choisissant un algorithme de multiplication scalaire n’utilisant
aucunes opérations factices. Par exemple, au lieu d’utiliser l’algorithme de doublement-et-
toujours-addition (Algorithme 7), on préfère l’échelle de Montgomery (Algorithme 9) ou
le doublement-et-addition de Joye (Algorithme 10). Une fois un algorithme résistant aux
attaques C-safe sélectionné, il est facile de le modifier pour le rendre résistant aux attaques
M-safe. Il suffit de faire en sorte que tous les registres soient utilisés quelque soit la valeur
du bit de clé traité. Ainsi, une faute effectuée sur une valeur d’un registre affecte toujours
le résultat final. L’Algorithme 9 et l’Algorithme 10 sont écrits pour être résistants aux
attaques M-safe.

Dans la section 7.1.2, nous avons présenté des attaques par fautes permettant de faire
passer le calcul sur une courbe elliptique cryptographiquement faible pour en déduire plus
facilement le secret. Une faute peut être injectée sur le point de base P pour l’envoyer
sur une courbe elliptique E ′ plus faible. Dans ce cas, une simple contre-mesure consiste à
vérifier que le point est valide grâce à la définition suivante.

Définition 8.3.1. Un point P = (x, y), associé à un ensemble de paramètres de définition
de la courbe elliptique, est dit valide si il vérifie les conditions suivantes :

1. P 6= O,

2. les coordonnées de P sont correctement représentées comme des éléments du corps
de base,

3. P satisfait à l’équation de la courbe,

4. [#E(K)]P = O.

Dans le cas où l’attaquant injecte une faute dans les paramètres de la courbe afin de
la rendre plus faible, Ciet et Joye [CJ05] proposent d’utiliser une somme de contrôle sur
ces paramètres. Comme les sommes de contrôles ne sont applicables qu’à des données déjà
stockées en mémoire, elles ne protègent pas des fautes sur des variables intermédiaires.

Fouque et al. [FLRV08] (voir section 7.1.2) présentent une injection de faute qui permet
de faire passer le point de base sur la courbe tordue. Or beaucoup de courbes cryptogra-
phiquement sûres ont des courbes tordues faibles. Cette attaque est très puissante lorsque
qu’on l’applique sur des algorithmes de multiplication scalaire qui calculent sans la co-
ordonnée y des points, comme certaines versions de l’échelle de Montgomery. Les autres
algorithmes peuvent facilement prévenir cette attaque en vérifiant que le point appartient
à la courbe originale.
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L’attaque différentielle de Biehl et al. [BMM00] (voir section 7.1.3) se contrecarre en
utilisant une technique de randomisation du scalaire (voir section 8.2.1). Il est aussi utile
de tester si le point est valide au sortie de la multiplication. L’attaque par changement
de signe de Blömer et al. [BOS06] s’applique sur la version de l’échelle de Montgomery
utilisant les coordonnées y, contrairement à l’attaque de Fouque et al. [FLRV08]. Blömer
et al. proposent une contre-mesure basée sur une idée de Shamir [Sha99] dans le cas du
RSA-CRT. Si on considère une multiplication scalaire sur une courbe définie sur le corps
Fq, le principe de la contre-mesure est d’effectuer une deuxième multiplication scalaire mais
sur un corps fini Fq0 avec q0 < q. Si q0 est choisi très petit alors le nombre d’opérations
supplémentaires est raisonnable comparé à une simple duplication des calculs très coûteuse.
L’utilisation de techniques de randomisation du scalaire (voir section 8.2.1) permet aussi
de contrecarrer l’attaque de Blömer et al.
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Chapitre 9

Proposition de multiplication scalaire
efficace et résistante

Notre objectif est de construire un algorithme de multiplication scalaire pour courbes
standards sous forme de Weierstrass qui soit à la fois efficace et résistant aux attaques par
canaux cachés. Pour cela, nous combinons la structure hautement régulière de l’échelle de
Montgomery (Algorithme 9) avec l’idée d’addition simplifiée de Méloni (voir section 5.8).

9.1 Modification de l’échelle de Montgomery

Afin de tirer partie de l’efficacité de l’addition simplifiée, notée ZADDU [GJM10], on
réécrit l’algorithme de Montgomery pour n’utiliser que des additions de points (Algorithme
11).

Algorithme 11: Échelle de Montgomery avec additions

Entrées : P ∈ E et k = (kn−1 . . . k1k0)2

Sorties : [k]P ∈ E
1 P0 ← O
2 P1 ← P
3 pour i← n− 1 a 0 faire
4 P0 ← P0 + P1

5 P1 ← P0 + (−1)k̄iP

6 retourner P1

Toutefois, l’addition simplifiée requiert que les deux points en entrée aient la même
coordonnée Z ce qui n’est pas le cas dans l’algorithme actuel. Il faut que ZP0 = ZP1 à la
fin de chaque tour de boucle pour pouvoir les additionner au tour suivant. Heureusement,
il s’agit d’une propriété de l’algorithme ZADDU. Nous avons aussi besoin que le point ±P
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(Algorithme 11 Ligne 5) ait le même Z que P0. Une solution näıve est de recalculer, à
chaque tour, un point P tel que ZP = ZP0 :

1. On stocke le point P = (XP , YP , ZP ) durant la multiplication.

2. On calcule et on stocke l’inverse Z−1 au début de l’algorithme.

3. Soit P = (XP , YP , ZP ) et P0 = (X0, Y0, Z0). On calcule, à chaque tour, un entier
λ = Z0Z

−1
P . Finalement, on obtient P ′ = ±(λXP , λYP , λZP ) pour une complexité

totale de 4M par tour. On appelle ce recalcul näıf de P , ZP naive update (ZPNU).

Par la suite, sauf mention contraire, on considère la complexité des algorithmes de
multiplication scalaire en ne notant que la complexité d’un tour de boucle. Dans le cas Fq,
la complexité de l’Algorithme 11 n’utilisant que des additions simplifiées et le recalcul näıf
de P est : 2(5M + 2S) + 4S = 14M + 4S. Dans le cas F2m , on obtient une complexité
de : 2(7M + 2S) + 4M = 18M + 4S. A ces coûts, il faut ajouter une inversion modulaire
calculée en début d’algorithme à cause de ZPNU.

On peut recalculer un point P de manière plus efficace en modifiant l’algorithme d’ad-
dition simplifiée pour y ajouter une soustraction.

9.2 Formules d’addition-soustraction simplifiées

Basé sur l’addition de Méloni, nous proposons des algorithmes d’addition-soustraction
simplifiés. Dans le cas Fq, nous avons publié cette formule [VD10b, VD10a] de manière
parallèle et indépendante à Goundar et al. [GJM10]. Alors que nous appelons cet algorithme
NewAddSub, Goundar et al. le nomme conjugate co-Z addition (ZADDC). Nous étendons
aussi les formules au cas F2m [VD10c]. Nous utilisons par la suite la notation plus concise
ZADDC. Le principe de ZADDC est de calculer :

ZADDC(P1, P2)→ (P̃1, P1 + P2, P1 − P2) avec ZP̃1
= ZP1+P2 = ZP1−P2 .

Soit P1 = (X1, Y1, Z), P2 = (X2, Y2, Z) tous deux différents de O et P2 6= ±P1. Soit
P3 = P1 + P2 = (X3, Y3, Z3), P4 = P1− P2 = (X4, Y4, Z4) et P̃1 = (X̃1, Ỹ1, Z̃1).

ZADDC dans Fq.

A = (X2 −X1)2, B = X1A, C = X2A,

D = (Y2 − Y1)2, E = (−Y1 − Y2)2, F = Y1(C −B).

X̃1 = B, Ỹ1 = F, Z̃1 = Z(X2 −X1),

X3 = D −B − C, Y3 = (Y2 − Y1)(B −X3)− F, Z3 = Z(X2 −X1),

X4 = E −B − C, Y4 = (B −X4)(−Y1 − Y2)− F, Z4 = Z(X2 −X1).
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Fq F2m

ZADDU 5M + 2S 7M + 2S
ZADDC 6M + 3S 11M + 2S

Table 9.1 – Complexités en opérations dans le corps de base des formules d’additions
simplifiées.

ZADDC dans F2m.

A = X1 +X2, B = A2, C = AB, D = Y1 + Y2,

D′ = ZX1 +D, E = CY2, F = BX2, G = D + Z3,

G′ = D′ + Z3, H = FD, H ′ = FD′, I = aZ2
3 .

X̃1 = F, Ỹ1 = E, Z̃1 = ZA,

X3 = I +DG+ C, Y3 = X3G+ E +H, Z3 = ZA,

X4 = I +D′G′ + C, Y4 = X4G
′ + E +H ′, Z4 = ZA.

On rappelle les différentes complexités des algorithmes d’additions simplifiées dans la
Table 9.1.

9.3 Nouveaux algorithmes de multiplication scalaire

Nous pouvons désormais proposer un algorithme de multiplication basé sur l’échelle de
Montgomery en utilisant les formules ZADDU et ZADDC. L’Algorithme 12 est une version
n’utilisant que ZADDC. En l’étudiant plus en détail, on remarque que le point P ayant une
coordonnée Z appropriée est calculé à chaque tour Ligne 6. Après le deuxième ZADDC,
Ligne 7, on a toujours, si P0 = [r]P , alors P1 = [r − 1]P . Ainsi, le tour suivant, on a
bien (P0 − P1) = P . La supposition Ligne 2 s’explique par le fait que le doublement de
point initial peut être facilement modifié afin que les points aient la même coordonnée Z
[Mel07, GJM10].

La complexité de l’échelle de Montgomery modifiée utilisant uniquement ZADDC, notée
ML+2ZADDC, est :

– sur F2m : 22M + 4S,
– sur Fq : 12M + 6S.
En réécrivant l’Algorithme 12 [VD10b, GJM10], on peut noter que le deuxième ZADDC

Ligne 7 peut être remplacé par un simple ZADDU. On le note ML+ZADDC+ZADDU. On
a les complexités :

– sur F2m : 18M + 4S,
– sur Fq : 11M + 5S.
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Algorithme 12: Échelle de Montgomery avec ZADDC

Entrées : P ∈ E et k = (kn−1 . . . k1k0)2

Sorties : [k]P ∈ E
1 P0 ← P
2 P1 ← [2]P
// On suppose ZP0 = ZP1

3 pour i← n− 2 a 0 faire
4 (Q0, Q1, Q2)← ZADDC(Pki , Pk̄i)
5 Pk̄i ← Q1 /* Pk̄i ← (P0 + P1) */

6 Pki ← Q2 /* Pki ← (Pki − Pk̄i) = ±P */

7 (Q0, Q1, Q2)← ZADDC(Pk̄i , Pki)

8 Pk̄i ← Q0 /* Pk̄i ← P̃k̄i */

9 Pki ← Q1 /* Pki ← P0 + P1 */

10 retourner P0

Sur Fq, Goundar et al. [GJM10] proposent une formule appelée co-Z double-add with
update (ZDAU). A partir de deux points P et Q, on a ZDAU(P,Q) → (2P + Q, Q̃) tels
que les coordonnées Z des points de sortie soient égales. L’opération ZDAU, qui permet de
calculer un tour de boucle de multiplication scalaire, coûte 9M + 7S soit un échange entre
2S et 2M par rapport à précédemment. On note l’algorithme obtenu ML+ZDAU.

Dans [VD10b], nous proposons d’améliorer l’algorithme sur Fq en remarquant que la
coordonnée Z des points dans la boucle n’est pas utilisée pour les calculs des autres coor-
donnéesX et Y . Nous pouvons donc omettre totalement les calculs sur Z, pour ne recalculer
le Z du point final, qu’à la fin de l’algorithme. Nous gagnons ainsi 1M dans les algorithmes
ZADDU et ZADDC que l’on appelle respectivement co-Z addition with update without Z
coordinate (ZADDUwoZ) et conjugate co-Z addition without Z coordinate (ZADDCwoZ).
Leurs complexités sur Fq sont :

– ZADDUwoZ : 4M + 2S,
– ZADDCwoZ : 5M + 3S.
Nous devons légèrement modifier l’algorithme de Montgomery afin d’utiliser ces nou-

velles formules. Le dernier tour de boucle doit être calculé à part afin de retrouver la
coordonnée Z du point final (Algorithme 13). Nous obtenons deux nouveaux algorithmes
de multiplication scalaire pour Fq que l’on note ML+2ZADDCwoZ de complexité 10M+6S
et ML+ZADDCwoZ+ZADDUwoZ de complexité 9M + 5S. Nous pouvons justifier le fait
d’utiliser les algorithmes ML+2ZADDC ou ML+2ZADDCwoZ, légèrement plus lent, par
le fait qu’un seul algorithme d’addition a besoin d’être codé. Sur des environnements em-
barqués, où les contraintes d’espace mémoire sont strictes, ces algorithmes peuvent être
préférés. Cette astuce ne s’applique pas sur F2m car la coordonnée Z est nécessaire dans le
calcul des autres coordonnées.
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Algorithme 13: Échelle de Montgomery avec ZADDCwoZ

Entrées : P ∈ E(Fq) et k = (kn−1 . . . k1k0)2

Sorties : [k]P ∈ E(Fq)
1 P0 ← P
2 P1 ← [2]P
// On suppose ZP0 = ZP1

3 Psave ← P
4 pour i← n− 2 a 1 faire
5 (Q0, Q1, Q2)← ZADDCwoZ(Pki , Pk̄i)
6 Pk̄i ← Q1 /* Pk̄i ← (P0 + P1) */

7 Pki ← Q2 /* Pki ← (Pki − Pk̄i) = ±P */

8 (Q0, Q1, Q2)← ZADDCwoZ(Pk̄i , Pki)

9 Pk̄i ← Q0 /* Pk̄i ← P̃k̄i */

10 Pki ← Q1 /* Pki ← P0 + P1 */

// Dernier tour

11 (Q0, Q1, Q2)← ZADDCwoZ(Pki , Pk̄i)
12 Pk̄i ← Q1 /* Pk̄i ← (P0 + P1) */

13 Pki ← Q2 /* Pki ← (Pki − Pk̄i) = ±P */

// Calcul de Zfinal
14 Zfinal ← XPki

· YPsave

15 Zfinal ← (Zfinal)
−1

16 Zfinal ← Zfinal · YPki

17 Zfinal ← Zfinal ·XPsave

18 Zfinal ← Zfinal · ZPsave

19 Zfinal ← (Zfinal · (XPki
−XPk̄i

))

20 (Q0, Q1, Q2)← ZADDCwoZ(Pk̄i , Pki)

21 Pk̄i ← Q0 /* Pk̄i ← P̃k̄i */

22 Pki ← Q1 /* Pki ← P0 + P1 */

23 P0 ← [XP0 , YP0 , Zfinal]
24 retourner P0
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9.4 Comparaison de performances

En combinant la structure hautement régulière de l’échelle de Montgomery avec la
formule efficace d’addition simplifiée de Méloni, nous avons obtenu différentes propositions
d’algorithmes rapides et résistants face aux attaques par canaux cachés. Des propositions
d’algorithmes similaires peuvent être construites en se basant sur le doublement-et-addition
de Joye [GJM10]. De nombreuses variantes de l’échelle de Montgomery sans calcul de la
coordonnée y sont brevetées [VMAG99], notamment la version très efficace sur F2m . Une
alternative consiste à utiliser la structure régulière de l’algorithme de Montgomery mais
en utilisant des formules d’additions de doublements de points classiques. On appelle ML
Basique cette version générique dans la Table 9.2. Sa complexité est donc la somme de la
complexité d’une addition de points en coordonnées jacobiennes avec celle d’un doublement,
soit sur Fq :

11M + 5S︸ ︷︷ ︸
ADD

+ 1M + 8S︸ ︷︷ ︸
DBL

= 12M + 13S,

et sur F2m :
14M + 5S︸ ︷︷ ︸

ADD

+ 4M + 5S︸ ︷︷ ︸
DBL

= 18M + 10S.

Nous incluons dans la comparaison nos propositions qui utilisent un ou deux algorithmes
d’additions. Comme dit précédemment, il n’est pas évident que sur des environnements
embarqués un programmeur ait assez d’espace pour coder deux additions. On laisse ainsi
le choix d’échanger un gain en performance par un gain en taille de code. Dans Fq, notre
proposition ML+ZADDCwoZ+ZADDUwoZ est, à notre connaissance, l’algorithme de mul-
tiplication scalaire résistant aux attaques par canaux cachés pour courbes de Weierstrass
génériques le plus efficace de la littérature. Dans F2m , nos deux propositions apportent
un léger gain par rapport à la version basique de l’échelle de Montgomery mais elles sont
loin en terme de performances de la version ML X-only [LD99a]. Elles ont tout de même
l’avantage de proposer une alternative à cet algorithme breveté.

9.5 Évaluation de la résistance aux attaques

Comme nous l’avons vu à la section 8.1, l’échelle de Montgomery est par construction
résistante face aux attaques par analyse simple. Nos propositions d’algorithmes ont des
structures très similaires à celle de Montgomery. L’algorithme effectue à chaque tour de
boucle, quelque soit la valeur du bit de scalaire, une addition et un doublement. L’échelle de
Montgomery est aussi efficace contre les attaques par injection de fautes sans conséquences
(voir section 7.1.1). En effet, toutes les valeurs intermédiaires sont réutilisées dans le calcul
de la multiplication. Une écriture attentive de l’algorithme permet aussi de se défaire des
attaques sans conséquence sur la mémoire. D’autres types d’attaques par injection de fautes
sont annulés par une procédure de test si le point de la courbe elliptique est valide (voir
section 8.3). La résistance aux attaques différentielles se traite indépendamment du choix
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Fq Complexité (pour un bit de scalaire)
ML Basique 12M + 13S

ML X-only [BJ02, IT02, GJM10] 9M + 7S
ML+2ZADDC 12M + 6S

ML+ZADDC+ZADDU 11M + 5S
ML+2ZADDCwoZ 10M + 6S

ML+ZADDCwoZ+ZADDUwoZ 9M + 5S

F2m Complexité (pour un bit de scalaire)
ML Basique 18M + 10S

ML X-only [LD99a] 6M + 5S
ML+2ZADDC 22M + 4S

ML+ZADDC+ZADDU 18M + 4S

Table 9.2 – Complexités de différents algorithmes de multiplication scalaire résistants aux
attaques par canaux cachés.

de l’algorithme de multiplication. Ainsi, des contre-mesures spécifiques (voir section 8.2)
doivent être appliquées à notre méthode pour la rendre résistante.

Par construction, nos propositions sont sures face à plusieurs attaques par canaux ca-
chés. L’application de contre-mesures face aux attaques différentielles ainsi que de test si le
point est valide permettent d’obtenir un algorithme résistant face aux principales attaques
de la littérature.
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Troisième partie

Couplages
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Chapitre 10

Préliminaires mathématiques

10.1 Points de torsion

Soit E une courbe elliptique définie sur un corps fini K. On appelle ensemble de points
de n-torsion les points de E(K) qui, multipliés par l’entier positif n, deviennent le point à
l’infini O. On note cet ensemble E(K)[n]. Par convention, lorsqu’on considère les points de
n-torsion de la courbe E sur la clôture algébrique K, on écrit E(K)[n] = E[n]. De manière
plus formelle :

E[n] =
{
P ∈ E(K) | nP = O

}
.

On peut définir une courbe elliptique sur un corps de caractéristique p comme super-
singulière si E[p] ∼= 0 et ordinaire, ou non-supersingulière, si E[p] ∼= Zp avec la notation Zp
pour Z/pZ.

Il est évident que E[n] est muni d’une structure de groupe que l’on définit en distinguant
deux cas :

– si n = pm avec p la caractéristique du corps sur lequel E est défini, alors E[n] = {O}
si E est supersingulière ou E[n] ∼= Zpm si la courbe est ordinaire.

– si n = r est premier à p alors E[r] ∼= Zr × Zr et donc E[r] à r2 éléments. De plus,
si r est premier, le groupe de r-torsion est alors généré par deux points de r-torsion
linéairement indépendants.

On utilise principalement par la suite un entier r premier à p.

10.2 Fonctions rationnelles

Définition 10.2.1. Soit I = 〈f1, . . . , fs〉 un idéal dans K[X1, . . . , Xn]. La variété affine
correspondante X = V (I) ⊂ K

n
= AnK est l’ensemble des solutions du système d’équations

{f1 = 0, . . . , fs = 0}. On note K[X] = K[X1, . . . , Xn]/I l’anneau de coordonnées de X.

Soit E la courbe elliptique définie sur K d’équation y2 = x3 +ax+ b. On note f(x, y) ∈
K[x, y], f(x, y) = y2−x3−ax−b le polynôme correspondant à E. On définit alors l’anneau
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K[E] grâce à la Définition 10.2.1 :

K[E] = K[x, y]/ 〈f〉 ,

où 〈f〉 est l’idéal engendré par f . Cela signifie que l’on considère tous les polynômes comme
étant équivalents dans K[E] s’ils prennent les mêmes valeurs en tous les points de la courbe
E. Chaque fonction g(x, y) ∈ K[E] peut s’écrire sous forme canonique :

g(x, y) = v(x) + yw(x), v, w ∈ K[x],

en remplaçant toutes les puissances de y supérieure ou égale à 2 grâce à l’équation de la
courbe E.

Soit K(E) le corps de fractions associé à K[E]. Les éléments de K(E) s’écrivent
g(x, y)/h(x, y) pour g, h ∈ K[E]. On appelle un élément de K(E) une fonction ration-
nelle.

10.2.1 Zéros et pôles

Une fonction rationnelle f = g/h ∈ K(E) non nulle est définie en un point P ∈ E \{O}
si h(P ) 6= 0. On dit que f a un zéro au point P si f(P ) = 0 et qu’elle a un pôle au point
P si f n’est pas définie en P , on note alors f(P ) = O. Une fonction rationnelle non nulle
a un nombre fini de zéros et de pôles.

L’étude de la fonction f = g/h au point à l’infini O nécessite de comparer les degrés
du numérateur g et du dénominateur h. On définit le degré d’une fonction non nulle g =
v(x) + yw(x) ∈ K[E] comme :

deg(g) = max {2 degx(v), 3 + 2 degx(w)} ,

où degx renvoie le degré en la variable x de la fonction. On applique les coefficients 2 et 3
aux variables x et y respectivement à cause de relation E : y2 = x3 + ax+ b qui les lie. Les
zéros et pôles de la fonction f = g/h au point à l’infini O sont alors :

– si deg(g) < deg(h), alors f(O) = 0, f à un zéro en O,
– si deg(g) > deg(h), alors f a un pôle en O (f(O) = O),
– si deg(g) = deg(h), alors f = a/b où a et b sont les coefficients des termes principaux

de g et h respectivement.

Exemple 10.2.1. Prenons comme exemple une fonction rationnelle plus simple, à une
seule variable, et étudions son comportement à l’infini comme ci-dessus.

Soit R(z) ∈ C[z] une fonction rationnelle :

R(z) =
amz

m + am−1z
m−1 + · · ·+ a0

bnzn + bn−1zn−1 + · · ·+ b0

,

avec un numérateur et un dénominateur irréductibles aux coefficients ai, bj ∈ C tel que
am, bn 6= 0. Soit |z| → ∞. On écrit alors :

R(z) = zm−n.
am + am−1

z
+ · · ·+ a0

zm

bn + bn−1

z
+ · · ·+ b0

zn

.
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Trois cas se distinguent :
– si m < n, alors lim|z|→∞R(z) = 0, R a un zéro à l’infini,
– si m > n, alors lim|z|→∞R(z) =∞, R a un pôle à l’infini,
– si m = n, alors lim|z|→∞R(z) = am

bn
et donc R(z) a une valeur finie non nulle à

l’infini.

10.2.2 Multiplicité des zéros et pôles

Soit P = (a, b) ∈ E(K) un point qui n’est pas d’ordre 2. En considérant la fonction
rationnelle g(x, y) = (x− a)k pour un k > 0, on remarque que g(P ) = 0. On dit alors que
le point P à un zéro de multiplicité k. De même si g(x, y) = 1

(x−a)k
avec k > 0, on dit que

P a un pôle de multiplicité k.
Cette technique peut être généralisée à toutes les fonctions rationnelles afin de retrouver

facilement la multiplicité de leurs zéros et pôles.

Définition 10.2.2. Pour tout point P ∈ E(K), il existe une fonction rationnelle u telle
que u(P ) = 0 et telle que toute fonction rationnelle f(x, y) ∈ K(E)∗ puisse s’écrire :

f = udg, avec d ∈ Z, g ∈ K(E) et g(P ) 6= 0,O.

Cette fonction u, unique à une constante multiplicative non nulle près, est appelée unifor-
misante en P . Elle est notée uP .

Définition 10.2.3. L’ordre de f = udPg au point P , noté ordP (f), est d.

Si P est un zéro de f , alors ordP (f) > 0 et on dit que f a un zéro de multiplicité
ordP (f) en P . De même, si P est un pôle de f , alors ordP (f) < 0 et on dit que f a un pôle
de multiplicité − ordP (f) en P . On note que si P n’est ni un pôle, ni un zéro pour f alors
ordP (f) = 0.

On utilise le théorème suivant pour trouver l’uniformisante en un point P .

Théorème 10.2.1 (voir [Men93, Théorème 2.22]). Soit P ∈ E(K). Si l : ax+ by + c = 0
est une ligne passant par P et qui n’est pas tangente à E au point P , alors l est un
uniformisante au point P .

En pratique, on distingue trois cas :
– si P /∈ E[2], c.-à-d. P = (a, b) est tel que b 6= 0, l’uniformisante évidente en P est la

ligne verticale u = x− a qui passe par P et n’est pas tangente à E,
– si P ∈ E[2] \ {O}, c.-à-d. P = (a, 0), une ligne qui passe par P et qui n’est pas

tangente à E est u = y.
– si P = O, alors on peut montrer que u = x/y (voir [Men93]).

Exemple 10.2.2. Reprenons l’exemple 10.2.1. La factorisation sur C[z] de R(z) donne :

R(z) =
amz

m + am−1z
m−1 + · · ·+ a0

bnzn + bn−1zn−1 + · · ·+ b0

R(z) =
am(z − α1)µ1(z − α2)µ2 . . . (z − αr)µr
bn(z − β1)ν1(z − β2)ν2 . . . (z − βs)νs
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avec αi 6= βj ∀i, j. On peut réécrire R(z) sous la forme :

R(z) = (z − αi)µiSi(z), ∀ i ∈ {1, . . . , r} ,

où Si(z) est une fonction rationnelle non nulle et non infinie en z = αi. On dit ainsi que
αi est un zéro de R(z) de multiplicité µi. De même, on peut réécrire R(z) comme :

R(z) =
1

(z − βj)νj
Tj(z), ∀ j ∈ {1, . . . , s} ,

où Tj(z) est une fonction rationnelle non nulle et non infinie en z = βj. On dit alors que
βj est un pôle de R(z) de multiplicité νj.

L’étude des zéros et des pôles d’une fonction, ainsi que de leurs multiplicités, suffit à
déterminer l’expression de cette dernière à une constante près. On a ensuite besoin d’un
outil, les diviseurs, pour les manipuler facilement.

10.3 Diviseurs

10.3.1 Définitions

On définit un symbole formel (P ) associé à un point P ∈ E(K).

Définition 10.3.1. Un diviseur D sur la courbe E est une combinaison linéaire finie à
coefficients entiers des symboles définis précédemment :

D =
∑
P∈E

aP (P ),

avec aP 6= 0 pour un nombre fini de P ∈ E.

Il faut bien noter qu’un diviseur D est une somme de symboles formels (P ) associés à
des points P et non une somme de ces points par la loi de groupe sur E. Les diviseurs de
E forment un groupe noté Div(E).

On définit deux fonctions :
– deg : Div(E)→ Z telle que :

deg

(∑
P∈E

aP (P )

)
=
∑
P∈E

aP ,

– sum : Div(E)→ E(K) telle que :

sum

(∑
P∈E

aP (P )

)
=
∑
P∈E

aPP .

La fonction sum utilise, elle, la loi d’addition de points sur E pour son calcul.
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On note Div0(E) les diviseurs de degré 0, ils forment un sous-groupe de Div(E).
Comme le nombre de zéros et pôles d’une fonction rationnelle est fini, on peut définir

le diviseur d’une fonction f ∈ K(E)∗, noté div(f), comme :

div(f) =
∑
P∈E

ordP (f)(P ).

10.3.2 Diviseurs principaux

Un diviseur D ∈ Div(E) est dit principal si D = div(f) pour une fonction rationnelle
f . L’ensemble des diviseurs principaux est noté Prin(E).

Proposition 10.3.1 (voir [Ful89, Chapitre 8, Proposition 1]). Soit une fonction rationnelle
f ∈ K(E)∗, alors :

1. f a autant de pôles que de zéros, de plus elle en a un nombre fini,

2. deg(div(f)) = 0,

3. si div(f) = 0, alors f est la fonction constante.

Il est évident que Prin(E) forme un sous-groupe de Div0(E) grâce à la loi :

div(f1f2) = div(f1) + div(f2), ∀f1, f2 ∈ K(E).

Théorème 10.3.1 (voir [Was08, Théorème 11.2]). Soit D ∈ Div0(E). Alors il existe une
fonction f ∈ K(E) telle que :

div(f) = D,

si et seulement si,

sum(D) = O.

Grâce au théorème 10.3.1, on sait que si D ∈ Div0(E) alors D ∈ Prin(E) si et seulement
si sum(D) = O. En remarquant que,

sum((P )− (O)) = P,

la fonction sum définit un homomorphisme surjectif tel que :

sum : Div0(E)→ E(K).

Le théorème 10.3.1 prouve que le noyau de cet homomorphisme est Prin(E) et donc on a
un isomorphisme de groupes défini par la fonction :

sum : Div0(E)/Prin(E)→ E(K).

La loi de groupe sur E(K) correspond à la loi de groupe de Div0(E)/Prin(E) qui est
l’ensemble des diviseurs de degré zéro qui ne sont pas principaux.

Deux diviseurs D1, D2 ∈ Div(E) sont équivalents, noté D1 ∼ D2, si il existe une fonction
rationnelle f telle que D1 = D2 + div(f), c.-à-d. si D1 −D2 ∈ Prin(E).
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Théorème 10.3.2. Soit D ∈ Div(E). Il existe alors un unique P ∈ E(K) tel que :

D ∼ (P ) + (deg(D)− 1)(O).

Plus particulièrement, si D ∈ Div0(E), alors D ∼ (P ) − (O) pour un certain point
P ∈ Div(E). On dit que D est sous forme canonique.

10.3.3 Action d’une fonction sur un diviseur

On définit en premier le support d’un diviseur D =
∑

P∈E aP (P ) comme étant :

supp(D) = {P ∈ E | aP 6= 0} .

On définit l’action d’une fonction rationnelle f ∈ K(E) sur un diviseurD =
∑

P∈E aP (P )
tel que supp(D) ∩ supp(div(f)) = ∅, tel que D et div(f) n’ont aucuns points en commun,
par la formule :

f(D) = f

 ∑
P∈supp(D)

aP (P )

 =
∏

P∈supp(D)

f(P )aP .

Lemme 10.3.1. Soit D ∈ Div0(E) et f1, f2 ∈ K(E). On suppose que supp(D)∩supp(div(f1)) =
∅. Soit c ∈ K∗, la fonction f2 = cf1 satisfait alors :

f2(D) = f1(D).

Démonstration. Soit D = supp(D). On remarque que div(f2) a le même support que
div(f1) et est donc aussi disjoint de celui de D. On peut donc calculer :

f2(D) =
∏
P∈D

f2(P )aP =
∏
P∈D

(cf1(P ))aP = c
∑

P∈D aP
∏
P∈D

f1(P )aP .

Or on a
∑

P∈D aP = 0 car D est de degré zéro. D’où :

f2(D) =
∏
P∈D

f1(P )aP = f1(D).

Lemme 10.3.2 (Loi de réciprocité de Weil). Soit f, g ∈ K(E) et supp(div(f))∩supp(div(g)) =
∅, alors :

f(div(g)) = g(div(f)).

Pour la preuve de ce lemme, voir [Sil86].
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10.3.4 Construire une fonction associée à un diviseur

Soit D ∈ Div0(E) écrit sous la forme canonique :

D = (P )− (O) + div(f),

pour une certaine fonction rationnelle f ∈ K(E) et pour un certain point P ∈ E(K).
Soient P1, P2, P3 ∈ E(K) tels que P1 +P2 = P3. Soit L : ax+ by+ c = 0 la ligne passant

par P1 et P2 on a :
div(L) = (P1) + (P2) + (−P3)− 3(O).

Soit V : x+ x3 = 0, la droite verticale passant par P3 = (x3, y3), alors :

div(V ) = (P3) + (−P3)− 2(O).

Soient D1, D2 ∈ Div0(E) tels que :

D1 = (P1)− (O) + div(f1)

D2 = (P2)− (O) + div(f2).

La somme D1 +D2 se calcule grâce aux fonctions L(x, y) et V (x) :

D1 +D2 = (P1) + (P2)− 2(O) + div(f1f2)

= (P3)− (O) + div(L)− div(V ) + div(f1f2)

= (P3)− (O) + div(f1f2f3),

avec f3 = L/V une fonction rationnelle sur K(E) définie partout sauf en P3 et −P3. On
peut noter que dans l’équation ci-dessus : (P1) + (P2) = (P3) + (O) = (P1 + P2) + (O).

Utiliser les fonctions de lignes et verticales en des points de la courbe elliptique est très
avantageux pour construire une fonction rationnelle associée à un diviseur. En effet, ces
constructions géométriques sont identiques à celles utilisées dans la loi d’addition de points
sur courbe elliptique ce qui fait gagner énormément de temps comme nous le verrons plus
tard.

10.3.5 Exemple de construction

Soit la courbe elliptique E : y2 = x3+5x définie sur le corps F11 telle que #E(F11) = 12,
d’où t = q + 1 − #E(F11) = 0 donc E est supersingulière. Le tableau 10.1 donne la liste
des points et leur ordre.

Soit D = 6(P3) − 6(O) un diviseur qui est clairement principal car l’ordre de P3 est
égal à 6. On cherche la fonction rationnelle f = div(D) associée au diviseur D. On calcule
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Point Ordre Point Ordre
P0 = O 1 P6 = (7, 2) 4

P1 = (0, 0) 2 P7 = (7, 9) 4
P2 = (3, 3) 6 P8 = (9, 2) 3
P3 = (3, 8) 6 P9 = (9, 9) 3
P4 = (6, 2) 12 P10 = (10, 4) 12
P5 = (6, 9) 12 P11 = (10, 7) 12

Table 10.1 – Liste des points de E : y2 = x3 + 5x définie sur F11.

une châıne de diviseurs principaux afin de calculer D. Tout d’abord :

2(P3)− 2(O) = ((P3)− (O)) + ((P3)− (O))

= (P3 + P3) + (O)− 2(O) + div (LP3,P3/VP8)

= (P8)− (O) + div

y + 9x+ 9

x+ 2︸ ︷︷ ︸
g1

 ,

avec (P3) + (P3) = (P3 + P3) + (O) = (P8) + (O), LP3,P3(x, y) = y + 9x+ 9 la tangente en
P3 à E, VP8(x) = x + 2 la verticale en P8 et g1 la fonction rationnelle telle que g1(x, y) =
LP3,P3(x, y)/VP8(x).

De même on calcule :

4(P3)− 4(O) = (2(P3)− 2(O)) + (2(P3)− 2(O))

= (P8 + P8) + (O)− 2(O) + div(g2
1) + div (LP8,P8/VP9)

= (P9)− (O) + div

(y + 9x+ 9)2

(x+ 2)2
.
y + 4x+ 6

x+ 2︸ ︷︷ ︸
g2

 ,

avec LP8,P8(x, y) = y + 4x + 6 la tangente en P8 à E, VP9(x) = x + 2 la verticale en P9 et
g2 la fonction rationnelle telle que g2(x, y) = g2

1.LP8,P8(x, y)/VP9(x).
Pour finir,

6(P3)− 6(O) = (4(P3)− 4(O)) + (2(P3)− 2(O))

= (P8 + P9) + (O)− 2(O) + div(g1) + div(g2) + div (LP8,P9/VO)

= div

(
(y + 9x+ 9))

(x+ 2)
.
(y + 9x+ 9)2(y + 4x+ 6)

(x+ 2)3
.
(x+ 2)

1

)
= div

(
(y + 9x+ 9)3(y + 4x+ 6)

(x+ 2)3

)
,
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avec LP8,P9(x, y) = x + 2 la ligne entre P8 et P9 qui est une verticale car P9 = −P8 et
VO(x) = 1 par convention.

La fonction rationnelle f associée au diviseur D = 6(P3)− 6(O) est donc :

f(x, y) =
(y + 9x+ 9)3(y + 4x+ 6)

(x+ 2)3
.

En considérant simplement f ∈ K(x, y), la fonction n’est pas définie en P8 et P9. Mais
en tant que fonction rationnelle, f ∈ K(E), on peut réarranger les termes tels que :

f(x, y) =
(y + 9x+ 9)3(y + 4x+ 6)

(x+ 2)3
.
(y − 9x− 9)3

(y − 9x− 9)3

=
(y2 + 7x2 + 3x+ 7)3

(x+ 2)3
.

(y + 4x+ 6)

(y − 9x− 9)3

=
(x3 + 7x2 + 8x+ 7)3

(x+ 2)3
.

(y + 4x+ 6)

(y − 9x− 9)3

=
(x+ 2)3(x+ 8)6

(x+ 2)3
.

(y + 4x+ 6)

(y − 9x− 9)3

=
(y + 4x+ 6)(x+ 8)6

(y − 9x− 9)3
,

la fonction f est alors définie en P9 = (9, 9). De même, on peut écrire :

f(x, y) =
(y + 9x+ 9)3(y + 4x+ 6)

(x+ 2)3
.
(y − 4x− 6)

(y − 4x− 6)

=
(y2 + 6x2 + 7x+ 8)

(x+ 2)3
.
(y + 9x+ 9)3

(y − 4x− 6)

=
(x3 + 6x2 + x+ 8)

(x+ 2)3
.
(y + 9x+ 9)3

(y − 4x− 6)

=
(x+ 2)3

(x+ 2)3
.
(y + 9x+ 9)3

(y − 4x− 6)

=
(y + 9x+ 9)3

(y − 4x− 6)

avec la fonction f désormais définie en P8 = (9, 2).

10.4 Distortion map

Nous définissons les distortion maps qui ont été introduites par Verheul [Ver04] pour
les courbes supersingulières. Ces fonctions permettent de trouver facilement des points de
courbe elliptique indépendants.
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Définition 10.4.1. Soit E/Fq une courbe elliptique et m un grand premier divisant #E(Fq).
Soit P ∈ E(Fq)[m]. Une distortion map, relativement à P , est un endomorphisme de courbe
φ qui transforme le point P en φ(P ) linéairement indépendant à P .

On note qu’un endomorphisme envoie toujours O sur O. Il n’existe donc pas de dis-
tortion map relative à O. De plus, l’image d’un point de m-torsion est encore un point de
m-torsion par l’endomorphisme. Soit P ∈ E(Fq)[m], alors φ(P ) ∈ E[m]. Si on suppose le
groupe E(Fq)[m] cyclique, comme souvent en pratique, alors φ(P ) a ses coordonnées sur
une extension de corps de Fq. Une distortion map sur une courbe E de degré de plongement
k > 1 existe si et seulement si E est supersingulière [Ver04, GR10]. Le cas k = 1 est traité
par Charles [Cha06].

10.5 Endomorphisme de Frobenius

Dans la section 5.5, nous avons défini le cardinal du groupe de points d’une courbe
elliptique E/Fq comme : #E(Fq) = q + 1− t avec |t| ≤ 2

√
q. La valeur t est appelée trace

de E ou trace de l’endomorphisme de Frobenius de E/Fq. L’endomorphisme de Frobenius
est un morphisme de courbe très utilisé.

Définition 10.5.1. L’endomorphisme de Frobenius est une application de la courbe E/Fq
définie par :

πq : E → E

(x, y) 7→ (xq, yq).

Étant donné que x ∈ Fq si et seulement si πq(x) = x, l’action de πq sur l’ensemble
des points de la courbe donne le groupe de points E(Fq). Le polynôme caractéristique de
l’endomorphisme de Frobenius est :X2−tX+q où t = q+1−#E(Fq) et q ≡ det(πq) mod m.

10.6 Degré de plongement

Soit E une courbe elliptique définie sur le corps Fq. Dans de nombreuses applications
cryptographiques, on travaille dans un sous-groupe d’ordre m premier, un grand facteur
de n = #E(Fq).

Définition 10.6.1. Le degré de plongement de la courbe E, relativement à m, est le plus
petit entier k tel que m | (qk − 1).

Si m - (qk − 1), le degré de plongement détermine le degré de la plus petite extension
de Fq sur laquelle tous les points de m-torsion de E sont définis.

Théorème 10.6.1 ([BK98, Théorème 1]). Soit E une courbe elliptique définie sur Fq.
Soit G un sous-groupe de E(Fq) d’ordre m tel que m | #E(Fq) et m - q − 1. Alors, pour
tout entier positif k, E(Fqk) contient tous les m2 points de m-torsion si et seulement si
m | (qk − 1).
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En pratique, on utilise des courbes telles que m et #E(Fq) sont très proches. On omet
donc souvent de préciser que le degré de plongement est défini relativement à m. Lorsqu’on
parle de degré de plongement de la courbe E(Fq), on considère le degré de plongement
du sous-groupe de points de E(Fq) de cardinal m avec m le plus grand premier divisant
#E(Fq).

10.7 Courbe elliptique tordue

Définition 10.7.1. Soit deux courbes elliptiques E et E ′ définies sur Fq, on appelle E ′

une courbe tordue, ou twist, de degré d de E s’il existe un isomorphisme σ : E ′ → E défini
sur Fqd et que d est minimal.

Il n’existe qu’un nombre limité de degrés de twists possibles. Pour chacun de ces degrés,
les twists peuvent être décrits [Sil86, HSV06].

Proposition 10.7.1. Soit E une courbe elliptique définie sur K avec car(K) /∈ {2, 3}
d’équation E : y2 = x3 + ax + b. Soit δ = 2 si j(E) /∈ {0, 1728}, δ = 4 si j(E) = 1728 et
δ = 6 si j(E) = 0. Pour ξ ∈ K∗, la courbe tordue Eξ correspondant à ξ mod (K∗)δ a pour
équation :

Eξ : y2 = x3 + ξ−2ax+ ξ−3b si j(E) /∈ {0, 1728} et donc δ = 2,

Eξ : y2 = x3 + ξ−1ax si j(E) = 1728 et donc δ = 4,

Eξ : y2 = x3 + ξ−1b si j(E) = 0 et donc δ = 6.

Proposition 10.7.2. Les homomorphismes correspondants σξ : Eξ → E sont définis par :

(x, y) 7→ (ξx, ξ3/2y) si j(E) /∈ {0, 1728} et donc δ = 2,

(x, y) 7→ (ξ1/2x, ξ3/4y) si j(E) = 1728 et donc δ = 4,

(x, y) 7→ (ξ1/3x, ξ1/2y) si j(E) = 0 et donc δ = 6.

Il existe une relation entre δ, le j-invariant j(E) et le degré d du twist. Elle est détaillée
dans la table suivante :

j(E) δ ξ d
/∈ {0, 1728} 2 ∈ (K∗)2 1

/∈ (K∗)2 2
1728 4 ∈ (K∗)4 1

∈ (K∗)2, /∈ (K∗)4 2
/∈ (K∗)2 4

0 6 ∈ (K∗)6 1
∈ (K∗)3, /∈ (K∗)2 2
∈ (K∗)2, /∈ (K∗)3 3
/∈ (K∗)2, /∈ (K∗)3 6
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Hess et al. [HSV06] déterminent les cardinaux des groupes de points des courbes tordues.
On note tout de même que #E(Fqd) = #E ′(Fqd) pour un d fixé.

Proposition 10.7.3 ([HSV06, Proposition 8]). Soit E une courbe elliptique définie sur Fq
et #E(Fq) = q+1− t. Soit E ′ la courbe tordue de E de degré d. Le groupe de points E ′(Fq)
peut avoir différents cardinaux possibles définis tels que :

– si d = 2, alors

#E ′(Fq) = q + 1− t,

– si d = 3, alors

#E ′(Fq) =

{
q + 1− (3v − t)/2 avec t2 − 4q = −3v2,

q + 1− (−3v − t)/2 avec t2 − 4q = −3v2,

– si d = 4, alors

#E ′(Fq) =

{
q + 1− v avec t2 − 4q = −v2,

q + 1 + v avec t2 − 4q = −v2,

– si d = 6, alors

#E ′(Fq) =

{
q + 1− (3v + t) avec t2 − 4q = −3v2,

q + 1− (−3v + t) avec t2 − 4q = −3v2.
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Chapitre 11

Couplages de Weil et Tate

Nous nous intéressons dans ce chapitre aux constructions des couplages de Weil et Tate.
Ces couplages sont les premiers à être apparus en cryptographie. Ils ont d’abord été utilisés
pour des attaques sur les cryptosystèmes à base de courbes elliptiques. Dans un deuxième
temps, la propriété de bilinéarité de ces fonctions mathématiques a permis de construire
des protocoles cryptographiques originaux.

11.1 Couplage de Weil

11.1.1 Définition

Soit E/K une courbe elliptique définie sur le corps K de caractéristique p. Soit un
entier m premier à p. On sait, d’après la section 10.1, que E[m] ∼= Zm × Zm.

11.1.1.1 Racines m-ième de l’unité

Soit µm le groupe des racines m-ième de l’unité dans K défini par :

µm =
{
x ∈ K | xm = 1

}
.

Comme m est premier à p, le groupe µm est un groupe cyclique à m éléments généré par
ζ, appelé racine m-ième primitive de l’unité, c.-à-d. ζk = 1 si et seulement si m divise k.

11.1.1.2 Construction du couplage de Weil

Soit T ∈ E[m]. On sait grâce au Théorème 10.3.1 qu’il existe une fonction f ∈ K(E)
telle que :

div(f) = m(T )−m(O).

Soit T ′ ∈ E[m2] tel que mT ′ = T . Un tel T ′ existe car on travaille dans la clôture
algébrique K. Soit D un diviseur tel que :

D =
∑

R∈E[m]

((T ′ +R)− (R)).
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Nous allons montrer que D est un diviseur principal, c.-à-d. qu’il existe une fonction g telle
que D = div(g).

Le diviseur D est clairement de degré zéro. De plus, on sait d’après la section 10.1 que
#E[m] = m2 étant donné que m est premier à p. On a donc en appliquant la fonction
sum :

sum(D) =
∑

R∈E[m]

(T ′ +R−R) = m2T ′ = O.

Il existe donc une fonction g ∈ K(E) telle que D = div(g). On remarque que g ne
dépend pas de la valeur de T ′ puisqu’un autre choix revient à avoir une différence d’un
élément R ∈ E[m] par rapport au premier. Étant donné que l’on parcours l’ensemble des
R ∈ E[m] cette différence n’a pas d’importance.

Soit f ◦ fm avec fm : E(K) → E(K) la fonction qui multiplie un point de la courbe
par m, c.-à-d. fm(P ) = mP pour P ∈ E, et f la fonction définie par son diviseur div(f)
ci-dessus. On calcule :

div(f ◦ fm) = m

( ∑
mP=T

(P )−
∑
mQ=O

(Q)

)
.

En remarquant que les points P = T ′ + R avec R ∈ E[m] sont tels que mP = T , et que,
évidemment, mR = O, ∀R ∈ E[m], on peut noter :

div(f ◦ fm) = m

(∑
R

(T ′ +R)−
∑
R

(R)

)
= m(div(g)) = div(gm).

Donc d’après le Lemme 10.3.1, les fonctions f ◦ fm et gm sont égales à une constante près.
Soient S ∈ E[m] et P ∈ E(K), alors :

g(P + S)m = cf(fm(P + S)) = cf(mP +mS) = cf(fm(P )) = g(P )m,

en notant gm = c(f ◦ fm) pour un c ∈ K∗. On a donc que g(P + S)/g(P ) ∈ µm, c.-à-d. est
une racine m-ième de l’unité dans K.

On peut désormais définir le couplage de Weil.

Définition 11.1.1. Le couplage de Weil est la fonction em telle que :

em : E[m]× E[m]→ µm (11.1)

em(S, T ) =
g(P + S)

g(P )
, (11.2)

avec P ∈ E un point tel que g(P + S), g(P ) 6= 0,O.
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La fonction g étant déterminée à une constante près, le couplage de Weil ne dépend pas
de sa valeur. De plus, le couplage ne dépend pas non plus du point P ∈ E(K) choisi. En
effet, soit la fonction TP : E → E telle que TP (Q) = Q+P pour un point Q ∈ E. On peut
réécrire la relation (11.2) comme :

em(S, T ) =
g ◦ TS
g

.

D’après [CR88, Lemme 13.3], on sait que div(g ◦ TS) = div(g), donc (g ◦ TS)/g est une
constante. Ainsi, le couplage em ne dépend pas du choix du point P .

11.1.2 Propriétés

Théorème 11.1.1 (voir [Was08] Théorème 11.7). Soit em le couplage de Weil défini par
(11.2). Soient S, S1, S2, T, T1, T2 ∈ E[m]. Le couplage satisfait alors aux propriétés sui-
vantes :

1. em(S1 + S2, T ) = em(S1, T )em(S2, T ) (linéaire en son premier argument),

2. em(S, T1 + T2) = em(S, T1)em(S, T2) (linéaire en son second argument),

3. em(T, T ) = 1, ∀ T ∈ E[m] (identité),

4. em(S, T ) = em(T, S)−1, ∀ S, T ∈ E[m] (alternée),

5. si em(S, T ) = 1 ∀ S ∈ E[m], alors T = O (non-dégénérée),

6. em(α(S), α(T )) = em(S, T )deg(α) pour tout endomorphisme α. En particulier, la pro-
priété s’applique pour l’endomorphisme de Frobenius φq lorsque tous les coefficients
de la courbe E sont dans Fq (voir section 10.5). On a : em(φq(S), φq(T )) = em(S, T )q.

Proposition 11.1.1. Soient m un entier premier, S et T deux points de m-torsion linéai-
rement indépendants. Le couplage de Weil em(S, T ) est alors non-trivial, em(S, T ) 6= 1.

Démonstration. Le couplage de Weil étant non-dégénéré, il existe un point S ′ ∈ E[m],
linéairement indépendant de S, tel que em(S, S ′) 6= 1. Le groupe de m-torsion peut donc
être engendré par S et S ′, m étant premier. On peut écrire T ∈ E[m] comme T = aS+ bS ′

avec 0 ≤ a ≤ m− 1 et 0 ≤ b ≤ m− 1. D’où :

em(S, T ) = em(S, aS + bS ′) = em(S, S)aem(S, S ′)b = em(S, S ′)b 6= 1.

La dernière égalité est due au fait que m est premier et donc que em(S, S ′) est une racine
m-ième primitive de l’unité.

11.1.3 Définition alternative

Cette deuxième définition du couplage de Weil permet un calcul beaucoup plus efficace
en pratique. En effet, avec la précédente définition, il fallait parcourir les m2 points de
m-torsion dans E[m] sachant qu’en pratique m est choisi comme un entier très grand.
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Définition 11.1.2. Soit m un entier premier à p la caractéristique du corps K. Soit
S, T ∈ E[m] des points de m-torsion sur la courbe E. Soit DS, DT ∈ Div0(E) tels que :

sum(DS) = S et sum(DT ) = T,

et supp(DS) ∩ supp(DT )) = ∅. Soit fS, fT ∈ K(E) deux fonctions rationnelles telles que :

div(fS) = mDS et div(fT ) = mDT ,

qui sont bien définies car S, T ∈ E[m]. On définit alors le couplage de Weil e′m comme :

e′m(S, T ) =
fT (DS)

fS(DT )
.

Théorème 11.1.2. Le couplage de Weil tel que défini dans la Définition 11.1.2 retourne
bien une racine m-ième de l’unité et est indépendant du choix des diviseurs DT , DS et des
fonctions fT , fS.

Démonstration. Par la loi de réciprocité de Weil (Lemme 10.3.2), on a :(
fT (DS)

fS(DT )

)m
=
fT (DS)m

fS(DT )m
=
fT (mDS)

fS(mDT )
=
fT (div(fS))

fS(mDT )
=
fS(div(fT ))

fS(mDT )
=
fS(mDT )

fS(mDT )
= 1.

Donc e′m(S, T ) est bien une racine m-ième de l’unité.
On prouve maintenant que le couplage ne dépend pas du choix du diviseur DT (le

raisonnement est similaire pour DS). Soit D′T ∼ (T )− (O) un diviseur de support disjoint
de DS. Soit f ′ la fonction telle que div(f ′) = mD′T . Comme DT ∼ D′T , on écrit D′T =
DT + div(g) pour une fonction g ∈ K(E). Donc f ′ = fT .g

m. D’où :

f ′(DS)

fS(D′T )
=

fT (DS).gm(DS)

fS(DT ).fS(div(g))
=

fT (DS).g(mDS)

fS(DT ).fS(div(g))
=
fT (DS)

fS(DT )
.
g(div(fS))

fS(div(g))
=
fT (DS)

fS(DT )
,

où la dernière égalité vient de la loi de réciprocité de Weil. Le couplage ne dépend donc
pas du choix du diviseur DT (de même pour DS).

Les fonctions fT et fS sont uniques à une constante près. Comme elles sont toutes
les deux évaluées en un diviseur de degré zéro, d’après le Lemme 10.3.1, le résultat des
fonctions est indépendant du choix de la constante.

Les deux définitions du couplage de Weil ne sont pas tout à fait égales, comme souvent
écrit dans la littérature.

Théorème 11.1.3 (voir [Hes04]). Soit S, T ∈ E[m]. Alors em(S, T ) = 1/e′m(S, T ).

En pratique, on utilise une version légèrement modifiée de cette définition. Soit S, T ∈
E[m]. On choisit S ′, T ′ ∈ E(K) tels que S ′, S + S ′, T ′ et T + T ′ soient différents. Soient
les diviseurs DS et DT tels que :

DS = (S + S ′)− (S ′) et DT = (T + T ′)− (T ′).
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On a alors div(fS) = mDS et div(fT ) = mDT qui sont clairement principaux. On peut
alors calculer e′m comme :

e′m(S, T ) =
fT (DS)

fS(DT )
=
fT ((S + S ′)− (S ′))

fS((T + T ′)− (T ′))
=
fT (S + S ′)fS(T ′)

fT (S ′)fS(T + T ′)
. (11.3)

Les conditions sur S ′ et T ′ assurent que fS et fT sont respectivement bien définies en T ′,
T + T ′ et S ′, S + S ′. On procède ainsi car on veut traiter les fonctions fS et fT comme
fonctions dans K(x, y) plutôt que dans K(E) et donc qu’elles soient bien définies en les
points ci-dessus. On peut montrer que la probabilité de choisir une paire (S ′, T ′) au hasard
qui satisfait à ces conditions est proche de 1 pour un m >> 1024, comme utilisé en pratique.

On considère, par la suite, cette définition alternative du couplage de Weil sauf mention
contraire. Pour plus de facilité et lorsque m est implicite, on note simplement e′m par e.

Remarque 11.1.1. On a défini le couplage de Weil comme une fonction à valeurs dans
K avec K = Fq. En pratique, on n’a pas besoin de toute la clôture algébrique mais juste
d’une extension de corps Fqk où k est le plus petit entier positif tel que E[m] ⊆ E(Fqk).
On appelle ce paramètre k le degré de plongement de Weil de E relatif à m (voir section
10.6).

11.1.4 Algorithme de Miller appliqué à Weil

Le principe de l’algorithme de Miller (voir [Mil86a, ELM03]) est d’évaluer les fonctions
rationnelles définies ci-dessus uniquement en un diviseur donné.

Il faut ainsi trouver la valeur d’une fonction fT qui a comme diviseur div(fT ) = mDT =
m(T+T ′)−m(T ′) (de même pour la fonction fS). On rappelle que T ∈ E[m] et T ′ ∈ E(K).

On définit les notations suivantes pour les points P = (x1, y1), Q = (x2, y2) :
– soit LP,Q(x, y) l’équation de la ligne qui passe par les points P et Q :

LP,Q(x, y) = −λx+ y + (λx1 − y1) avec λ =
y2 − y1

x2 − x1

,

div(LP,Q) = (P ) + (Q) + (−(P +Q))− 3(O),

– soit TP (x, y) l’équation de la tangente en P à la courbe :

TP (x, y) = −λx+ y + (λx1 − y1) avec λ =
3x2 + a

2y
,

– soit VP (x, y) l’équation de la verticale en P :

VP (x, y) = x− x1,

div(VP ) = (P ) + (−P )− 2(O).
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On remarque que LP,P = TP , VP = LP,−P et si P = −P alors TP = VP .
Pour i ≥ 1, soit fi la fonction rationnelle de diviseur :

div(fi) = i(T + T ′)− i(T ′)− (iT ) + (O).

On remarque que fm = fT définie ci-dessus car mT = O. On cherche à calculer la valeur
fT = fm, on utilise pour cela les fi intermédiaires et une formule de récursion donnée par
le théorème suivant.

Théorème 11.1.4 (Formule de Miller pour Weil). Soit S ∈ E[m], i et j deux entiers
positifs. Soit l = LiT,jT la ligne passant par les points iT et jT . Soit v = ViT+jT la verticale
passant par iT + jT . Alors :

fi+j = fi.fj.
l

v
.

Démonstration. La formule se vérifie simplement en calculant avec les diviseurs des fonc-
tions :

div(fi) + div(fj) + div(l)− div(v) =

(i(T + T ′)− i(T ′)− (iT ) + (O))

+ (j(T + T ′)− j(T ′)− (jT ) + (O])

+ ((iT ) + (jT ) + (−(i+ j)T )− 3(O))

− (((i+ j)T ) + (−(i+ j)T )− 2(O))

= (i+ j)(T + T ′)− (i+ j)(T ′)− ((i+ j)T ) + (O)

= f ′i+j.

Ce théorème donne une formule récursive avec comme conditions initiales : f0 = 1 et

f1 =
VT+T ′

LT,T ′
. La valeur de f1 vient du fait que div(f1) = (T + T ′)− (T ′)− (T ) + (O).

On rappelle que le couplage à calculer est (11.3) :

e(S, T ) =
fT (S + S ′)fS(T ′)

fT (S ′)fS(T + T ′)
.

L’algorithme suivant calcule la valeur fT (S ′).
La Ligne 7 de l’Algorithme 14 peut être remplacée grâce à la formule :

fi+1 = fi.LT+T ′,iT/LT ′,(i+1)T ,

par la ligne f ← f.LT+T ′,Z(S ′)/LT ′,Z+T (S ′). On évite ainsi le calcul et le stockage de f1

tout au long de l’algorithme. Cette technique n’est avantageuse que lorsque le poids de
Hamming de m est très faible car le calcul de lignes est bien plus coûteux que le calcul de
verticales.
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Algorithme 14: Algorithme de Miller pour le couplage de Weil

Données : Un entier m = (mn . . .m1m0)2. Des points T ∈ E[m] et S ′ ∈ E(K)
Résultat : f = fT (S ′)

1 Z ← T
2 f ← f1

3 pour i← n− 1 a 0 faire
4 f ← f 2.TZ(S ′)/V2Z(S ′)
5 Z ← 2Z
6 si mi = 1 alors
7 f ← f.f1.LZ,T (S ′)/VZ+T (S ′)
8 Z ← Z + T

9 retourner f

On obtient bien à la fin de l’algorithme f = fT (S ′) et Z = mT = O. On peut très
facilement modifier l’algorithme pour calculer à la fois fT (S ′) et fT (S + S ′). Mais on est
obligé de le relancer une seconde fois pour calculer fS(T ′) et fS(T + T ′).

Des travaux récents de Boxall et al. [BEML10] proposent une variante à l’algorithme de
Miller qui n’est plus basée sur le théorème 11.1.4. Les auteurs proposent le lemme suivant :

Lemme 11.1.1 ([BEML10, Lemme 2]). Soit li,j la ligne passant par les points iT et jT .
Pour deux entiers i et j, à une multiplicité près, on a :

fi+j =
1

f−sf−jl−i,−j
.

Ce lemme est valable pour tous types de couplages, notamment Weil et Tate. L’algo-
rithme de Miller modifié qui en résulte apporte des performances intéressantes.

11.1.5 Définition simplifiée

On rappelle la définition du couplage de Weil décrite ci-dessus (11.3) :

e(S, T ) =
fT (S + S ′)fS(T ′)

fT (S ′)fS(T + T ′)
.

La simplification consiste à considérer le point T ′ = O. On obtient alors la formule :

e(S, T ) =
fT (S + S ′)

fT (S ′)fS(T )
,

où la fonction fT a désormais pour diviseur div(fT ) = m(T ) − m(O) et la fonction fS a
div(fS) = m(S + S ′)−m(S ′).

Dans la définition originale, le choix de la fonction fS peut être variable à une constante
près car la différence s’annule lors de la division dans le couplage. La définition simplifiée
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oblige à définir avec plus de précision cette fonction fS. À chaque tour de la boucle de
l’algorithme de Miller, la fonction est directement évaluée en un point. Lors du calcul de
fS(T ), on construit les lignes et tangentes telles que le coefficient en y soit un. De même
pour les verticales, on fait en sorte que le coefficient en x soit un. On peut vérifier que, de
cette manière, fS(O) est alors égal à 1. La simplification proposée est alors bien valide.

La même méthode peut être utilisée avec S ′ = O, on obtient :

e(S, T ) =
fT (S)fS(T ′)

fS(T + T ′)
,

avec des fonctions fT et fS définies correctement, comme précédemment.
On ne peut pas, à la fois, fixer T ′ = O et S ′ = O car les fonctions fT et fS auraient

alors toutes les deux des pôles en O, le couplage ne pourrait donc pas être évalué en O.

11.2 Couplage de Tate

Il existe un deuxième type de couplage, appelé couplage de Tate (ou Tate-Lichtenbaum)
[FR94, FMR99]. Il est le plus utilisé en cryptographie à ce jour, premièrement car, pour le
calculer, il suffit de lancer une fois l’algorithme de Miller et deuxièmement car il possède le
plus d’optimisations qui le rendent encore plus rapide comparé à Weil. De plus, le couplage
de Tate peut être utilisé dans certains cas où celui de Weil ne s’applique pas. Finalement,
le deuxième paramètre de Tate doit seulement être un représentant d’un sous-ensemble de
points et non un point de m-torsion comme pour Weil.

11.2.1 Définition

On rappelle quelques définitions nécessaires pour le couplage de Tate.

11.2.1.1 Généralités

Soit E une courbe elliptique définie sur un corps K = Fq. Soit m un entier premier à
car(K) tel que E contient au moins un point d’ordre m. On note µm =

{
x ∈ K | xm = 1

}
l’ensemble des racines m-ième de l’unité dans K. Soit E(K)[m] = {P ∈ E(K) | mP = O}
les éléments de m-torsion appartenant à E(K).

Soit mE(K) = {mP | P ∈ E(K)} l’ensemble des points de E(K) multipliés par m.
On peut ainsi partitionner les points de E(K) en m sous-ensembles de cette forme. Si on
suppose m premier (on rappelle qu’il y a alors m2 points de m-torsion) :

– soit E [m] ⊆ E(K), alors il y a m points de m-torsion dans chaque sous-ensemble,
– soit E [m] 6⊆ E(K), alors chaque sous-ensemble a un seul point de m-torsion (Exemple

11.2.1, ci-dessous).
On note E(K)/mE(K) le groupe quotient formé de tous ces sous-ensembles.
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Exemple 11.2.1. On reprend la courbe E/F11 utilisée dans la section 10.3.5 avec son
tableau de points (voir Table 10.1). Soit m = 3, on a E [3] 6⊆ E(F11). On partitionne
E(F11) en sous-ensembles :

3O = 3P8 = 3P9 = O, 3P1 = 3P2 = 3P3 = P1

3P4 = 3P7 = 3P11 = P6, 3P5 = 3P6 = 3P10 = P7.

On note CO = {O, P1, P6, P7} le sous-ensemble qui contient le point O. En ajoutant aux
éléments de CO un autre point, par exemple P2, on obtient CP2 = {P2, P8, P11, P5}. De
même en ajoutant P3, on obtient CP3 = {P3, P9, P4, P10}. Chaque sous-ensemble CO, CP2

et CP3 n’a qu’un seul point de 3-torsion, soit respectivement O, P8 et P9.
Le groupe quotient est donc E(F11)/3E(F11) = {CO, CP2 , CP3}.

11.2.1.2 Définition du couplage de Tate

On peut maintenant définir le couplage de Tate. Soit K0 la plus petite extension de
corps de K contenant toutes les racines m-ième de l’unité. On note :

(K∗0)m = {um | u ∈ K∗0} .

On a alors que (K∗0)m est un sous-groupe de K∗0 et que les groupes K∗0/(K
∗
0)m et µm sont

isomorphes. Soit P ∈ E(K0)[m] et Q ∈ E(K0)/mE(K0), Q est donc un représentant d’une
classe d’équivalence de E(K0)/mE(K0). Comme mP = O, on peut définir une fonction fP
telle que div(fP ) = m(P )−m(O). Soit DQ ∈ Div0(E) tel que DQ ∼ (Q)− (O) et tel que
le support de DQ et div(fP ) soient distincts, ainsi fP (DQ) 6= 0 et fP (DQ) ∈ K∗0 .

On définit alors le couplage de Tate comme :

〈., .〉m : E(K0)[m]× E(K0)/mE(K0)→ K∗0/(K
∗
0)m

〈P,Q〉m = fP (DQ).

On remarque que la sortie de ce couplage n’est pas un élément unique mais une classe
d’équivalence de K∗0/(K

∗
0)m. Par exemple si a, b ∈ K0, on dit que a ≡ b si et seulement

si il existe c ∈ K0 tel que a = b.cm. Cela peut poser un problème dans des applications
cryptographiques, on cherche donc à ce que le couplage donne un représentant unique pour
une paire d’entrées données. En notant K0 = Fqk , on peut mettre le résultat à la puissance
(qk − 1)/m pour enlever toutes les puissances m-ième et ne donner qu’une racine m-ième
de l’unité dans K0. En effet, pour tout a ∈ Fqk , on a a(qk−1) = 1. Donc en élevant à la
puissance (qk − 1)/m, on obtient bien des racines m-ième de l’unité.

11.2.1.3 Définition alternative du couplage de Tate

On a la définition alternative du couplage de Tate suivante :

〈., .〉′m : E(K0)[m]× E(K0)/mE(K0)→ µm
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〈P,Q〉′m = fP (DQ)(qk−1)/m.

On utilisera, sauf mention contraire, cette définition alternative du couplage de Tate
comme définition principale par la suite. De plus, lorsque le couplage est de façon évidente
lié à m, on le notera simplement 〈., .〉.

Théorème 11.2.1. Pour tout P ∈ E(K0)[m] et tout Q ∈ mE(K0),

〈P,Q〉 ∈ (K∗0)m,

c.-à-d., le couplage de Tate est bien défini.

Démonstration. Soit P ∈ E(K0)[m], Q ∈ mE(K0) et une fonction f ∈ K0(E) telle que
div(f) = m(P )−m(O). Il existe un point Q′ ∈ E(K0) tel que mQ′ = Q. Soit D ∼ (Q)−(O)
et D′ ∼ (Q′)− (O) deux diviseurs de supports disjoints de celui de div(f). Alors :

D −mD′ ∼ (Q)− (O)−m(Q′) +m(O) = (mQ′)−m(Q′) + (m− 1)(O),

est clairement principal, donc D ∼ mD′. On écrit alors :

〈P,Q〉 = f(D) ≡ f(mD′) = f(D′)m ∈ (K∗0)m.

Grâce à ce théorème, on remarque que la sortie du couplage de Tate ne dépend pas
du choix du second argument, c.-à-d. du choix de l’élément appartenant à un certain sous-
ensemble. Chaque élément de mE(K0) va être envoyé sur (K∗0)m et ainsi disparâıtre dans
K0/(K

∗
0)m. On peut donc prendre comme second argument n’importe quel point de K0,

de n’importe quel ordre, alors qu’avec le couplage de Weil il faut obligatoirement que le
second argument Q satisfasse mQ = O.

Théorème 11.2.2. La valeur de sortie du couplage de Tate ne dépend pas du choix de la
fonction rationnelle fP , ni du diviseur DQ.

Démonstration. La fonction fP est définie à une constante près et d’après le Lemme 10.3.1,
comme DQ est de degré 0, celle-ci n’influe pas sur l’évaluation de f en DQ.

Soit div(fP ) = m(P )−m(O) et D1 ∼ D2 ∼ (Q)− (O) tel que le support de D1 et D2

soit différent de celui de div(fP ). On peut écrire D1 = D2 + div(g) avec supp(div(g)) ∩
supp(div(fP )) = ∅. D’où :

fP (D1) = fP (D2 + div(g)) = fP (D2)fP (div(g)) = fP (D2)g(div(fP ))

= fP (D2)g(m(P )−m(O)) = fP (D2)g((P )− (O))m ≡ fP (D2).
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11.2.2 Propriétés

Théorème 11.2.3. Le couplage de Tate satisfait aux propriétés suivantes :

1. Pour tout P, P1, P2 ∈ E(K0)[m] et Q,Q1, Q2 ∈ E(K0),

〈P1 + P2, Q〉 = 〈P1, Q〉 〈P2, Q〉 ,

et
〈P,Q1 +Q2〉 = 〈P,Q1〉 〈P,Q2〉 ,

(Bilinéarité).

2. Pour chaque P ∈ E(K0)[m] \ {O}, il existe un point Q ∈ E(K0)[m] tel que 〈P,Q〉 /∈
(K∗0)m (Non-dégénérée).

Démonstration. 1. Soit P, P1, P2 ∈ E(K0)[m] et Q,Q1, Q2 ∈ E(K0). Soit D ∼ (Q)−(O)
et g une fonction rationnelle telle que div(g) = m(P1 + P2)−m(O). On écrit :

〈P1 + P2, Q〉 = g(D),

avec supp(div(g)) ∩ supp(D) = ∅. Soit g1 et g2 deux fonctions telles que :

div(g1) = m(P1)−m(O) et div(g2) = m(P2)−m(O).

Soit A le diviseur A = (P1 +P2)− (P1)− (P2) + (O) qui est clairement principal. Soit
la fonction h telle que div(h) = A. Alors on peut écrire g = g1g2h

m. D’où :

〈P1 + P2, Q〉 = g(D) = g1(D)g2(D)hm(D) ≡ 〈P1, Q〉 〈P2, Q〉 .

Il reste à prouver la linéarité en son second argument. Soit D ∼ (Q1 +Q2)− (O) et
g une fonction rationnelle telle que div(g) = m(P )−m(O). On écrit :

〈P,Q1 +Q2〉 = g(D),

avec supp(div(g)) ∩ supp(D) = ∅. Soit D1, D2 deux diviseurs tels que :

D1 ∼ (Q1)− (O) et D2 ∼ (Q2)− (O),

avec le support de D1 et D2 disjoint de celui de div(g). Alors :

D −D1 −D2 ∼ (Q1 +Q2)− (Q1)− (Q2) + (O),

est principal, donc D ∼ D1 +D2. On écrit donc :

〈P,Q1 +Q2〉 = g(D) ≡ g(D1 +D2) = g(D1)g(D2) = 〈P,Q1〉 〈P,Q2〉 .

2. La non-dégénérescence est prouvée dans [FR94, Section 2] ou [Hes04, Théorème 3].
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Propriétés du couplage de Tate défini sur des corps finis. Soit K = Fq et E/Fq la
courbe elliptique définie sur Fq. Soitm un entier positif, premier à q, tel que E(Fq) contienne
un point d’ordre m. En cryptographie, on prend m un très grand nombre premier tel que
m | E(Fq). Soit k le plus petit entier positif tel que m | (qk − 1). On appelle k le degré de
plongement de E relatif à m (voir section 10.6). En reprenant nos notations ci-dessus, on
a alors K0 = Fqk , la plus petite extension de corps contenant toutes les racines m-ième de
l’unité.

Contrairement au couplage de Weil, Tate n’a pas la propriété d’identité : em(P, P ) =
1, ∀ P ∈ E[m]. En effet, le résultat du couplage de Tate étant dans Fqk/(F∗qk)m, 〈P, P 〉 n’est
pas nécessairement l’identité (mais peut être une puissance m-ième). En cryptographie, on
utilise très souvent P ∈ E(Fq)[m], c.-à-d. P un point de m-torsion appartenant au corps
de base, et m premier à q. Le lemme suivant s’applique alors.

Lemme 11.2.1 (voir [Gal01]). Soit P ∈ E(Fq)[m], P 6= O et m premier à q. Alors pour
que le couplage de Tate 〈P, P 〉 ne soit pas trivial, il est nécessaire que k = 1.

Lemme 11.2.2. Soit P ∈ E(Fq)[m], P 6= O et m premier. Soit k > 1 et Q ∈ E(Fqk)[m]
un point de m-torsion indépendant de P . Alors 〈P,Q〉 6≡ 1.

Démonstration. On suppose que 〈P,Q〉 ≡ 1. On rappelle que chaque sous-ensemble de
E(Fqk)/mE(Fqk) contient un point de m-torsion. Soit R ∈ E(Fqk) et R′ un point de
m-torsion dans le même sous-ensemble que R tel que R = R′+mR′′ pour un R′′ ∈ E(Fqk).
Alors 〈P,R〉 ≡ 〈P,R′〉. Comme E[m] est engendré par P et Q, car ils sont linéairement
indépendants l’un de l’autre, on peut écrire le point de m-torsion R′ = aP + bQ pour
certains 1 ≤ a, b ≤ m− 1. D’où :

〈P,R〉 ≡ 〈P,R′〉 = 〈P, aP + bQ〉 ≡ 〈P, P 〉a ≡ 〈P,Q〉b ≡ 1,

grâce au Lemme 11.2.1 pour la dernière équivalence. Mais ce résultat est en contradiction
avec la propriété de non-dégénérescence du couplage de Tate. Donc 〈P,Q〉 6≡ 1.

11.2.3 Algorithme de Miller appliqué à Tate

On rappelle que l’on cherche à calculer 〈P,Q〉 = fP (DQ)(qk−1)/m et, en particulier, la
valeur fP (DQ) grâce à l’algorithme de Miller. On a div(fP ) = m(P )−m(O). On se retrouve
dans une situation similaire à celle de la section 11.1.4 avec T ′ = O.

Théorème 11.2.4 (Formule de Miller pour Tate). Soit P ∈ E(K) et fi une fonction
rationnelle telle que div(fi) = i(P )− (iP )− (i− 1)(O) pour i ∈ Z. Alors :

fi+j = fi.fj.
LiP,jP
V(i+j)P

.

Démonstration. On rappelle les diviseurs d’une ligne LiP,jP et d’une verticale V(i+j)P :

div(LiP,jP ) = (iP ) + (jP ) + (−(i+ j)P )− 3(O),
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div(V(i+j)P ) = ((i+ j)P ) + (−(i+ j)P )− 2(O).

D’où :

div

(
LiP,jP
V(i+j)P

)
= div(LiP,jP )− div(V(i+j)P ) = (iP ) + (jP )− ((i+ j)P )− (O).

D’après la définition de fi, on a :

div(fi+j) = (i+ j)(P )− ((i+ j)P )− (i+ j − 1)(O)

= i(P )− (iP )− (i− 1)(O)

+ j(P )− (jP )− (j − 1)(O)

+ (iP ) + (jP )− ((i+ j)P )− (O)

= div(fi) + div(fj) + div(LiP,jP )− div(V(i+j)P ).

Donc, fi+j = fi.fj.
LiP,jP

V(i+j)P
.

On a fm = fP , la fonction que l’on cherche à calculer. On remarque que div(f0) =
div(f1) = 1. Au lieu d’utiliser directement la formule de Miller, on utilise plutôt en pratique
les relations suivantes :

f2i = f 2
i .
TiP
V2iP

, et fi+1 = fi.
LiP,P
V(i+1)P

.

On doit évaluer la fonction fP au diviseur DQ ∼ (Q)− (O). Soit D′ = (Q+Q′)− (Q′)
pour un Q′ ∈ E(K0) tel que Q′ /∈ {P, P −Q,−Q,O}. Le couplage de Tate peut alors se
réécrire comme :

〈P,Q〉 =
fP (Q+Q′)

fP (Q′)
.

Comme dans le cas de Weil, le but est de calculer fP tout en l’évaluant au fur et à
mesure. L’algorithme de Miller associé à Tate est proche de celui pour Weil. L’Algorithme
15 calcule fP (Q′). On obtient bien à la fin de l’algorithme f = fP (Q′) et Z = mP = O.
On peut très facilement modifier l’algorithme pour calculer à la fois fP (Q′) et fP (Q+Q′).

11.2.4 Définition simplifiée

Une simplification du couplage de Tate est proposée par Barreto et al. dans [BKLS02]
puis généralisée dans [BLS04a].

Soit P ∈ E(Fq)[m] et Q ∈ E(Fqk) deux points linéairement indépendants. On rappelle

que le couplage de Tate est 〈P,Q〉 = fP (DQ)(qk−1)/m avec div(fP ) = m(P ) − m(O) et
DQ ∼ (Q)− (O).

Soit d un entier tel que d | k et d < k.

Lemme 11.2.3 ([BLS04a, Lemme 5]). qd − 1 est un facteur de qk − 1.
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Algorithme 15: Algorithme de Miller pour le couplage de Tate

Données : Un entier m = (mn . . .m1m0)2. Des points P ∈ E[m] et Q′ ∈ E(K)
Résultat : f = fP (Q′)

1 Z ← P
2 f ← 1
3 pour i← n− 1 a 0 faire
4 f ← f 2.TZ(Q′)/V2Z(Q′)
5 Z ← 2Z
6 si mi = 1 alors
7 f ← f.LZ,P (Q′)/VZ+P (Q′)
8 Z ← Z + P

9 retourner f

Lemme 11.2.4 ([BLS04a, Corollaire 2]). On peut multiplier fP (DQ) par n’importe quel
x ∈ Fqd non nul sans affecter la valeur de sortie du couplage.

Théorème 11.2.5 ([BLS04a, Théorème 1]). 〈P,Q〉 = fP (Q)(qk−1)/m.

Démonstration. Soit R /∈ {O,−P,Q,Q− P} un point de la courbe. Soit f ′P une fonction
de diviseur div(f ′P ) = m(P+R)−m(R) ∼ div(fP ) telle que 〈P,Q〉 = f ′P ((Q)−(O))(qk−1)/m.
Comme P ∈ E(Fq)[m], il a ses coordonnées dans Fq et comme f ′P n’a pas de zéro ou pôle
en O, on a que f ′P (O) ∈ F∗q. Donc f ′P ((Q) − (O)) = f ′P (Q)/f ′P (O). D’après les Lemmes

11.2.3 et 11.2.4, on en déduit que f ′P (O)(qk−1)/m n’a aucun effet sur le résultat du couplage,
donc 〈P,Q〉 = f ′P (Q)(qk−1)/m.

On a div(f ′P ) = m((P +R)− (R)) = m((P )− (O) + div(g)) = div(fP ) +m div(g), pour
une certaine fonction rationnelle g, car (P + R) − (R) ∼ (P ) − (O). Donc f ′P = fP .g

m.
Comme Q n’est ni un zéro, ni un pôle de f ′P ou fP par le choix de R, g(Q) ∈ F∗

qk
est bien

définie. D’où, f ′P (Q)(qk−1)/m = fP (Q)(qk−1)/m.g(Q)(qk−1) = fP (Q)(qk−1)/m.

L’utilisation de cette définition simplifiée combinée à l’algorithme de calcul du couplage
de Tate (Algorithme 15) est souvent appelée BKLS dans la littérature. Cette méthode, qui
s’applique pour tout types de courbes, a l’avantage de diviser par deux le temps de calcul
d’un couplage.

11.3 Sécurité des couplages

Les couplages ont d’abord été utilisés en cryptographie comme outil d’attaque. En 1993,
Menezes, Okamoto et Vanstone (MOV) [MOV93] ont découvert une méthode qui permet
de transformer le groupe de points d’une courbe elliptique sur Fq en groupe multiplicatif
sur une extension de corps Fqk , où k est le degré de plongement défini dans la section 10.6.
Le meilleur algorithme permettant de résoudre le problème du logarithme discret sur un
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groupe de points d’une courbe elliptique est Pollard-ρ qui s’exécute en temps exponen-
tiel. Le même problème sur un groupe multiplicatif dans un corps fini s’attaque avec des
algorithmes beaucoup plus spécifiques et donc plus performants, ils s’exécutent en temps
sous-exponentiel. L’algorithme MOV (et de façon similaire celui de Frey-Rück [FR94]) per-
met donc de transformer un problème se résolvant en temps exponentiel en un problème
sous-exponentiel.

Pour éviter ce type d’attaques, il faut donc que le corps Fqk soit assez grand pour
résister à une attaque sous-exponentielle. Les auteurs de [BK98] ont montré que, pour une
courbe choisie au hasard, il existait une très forte probabilité pour que k soit trop grand
pour réaliser ce type d’attaque. En effet, en général, k est de l’ordre de q pour une courbe
tirée au hasard.

La condition demandée dans cette section est clairement en contradiction avec le fait
d’avoir une extension de corps la plus petite possible afin que les calculs soit plus rapides.
Il faut donc trouver un compromis entre sécurité et rapidité de calculs.

On reprend [KM05, Table 1] qui illustre les relations entre taille du corps de base, de
l’extension de corps nécessaire et du niveau de sécurité demandé. On note bm la taille en
bits minimum (pour un niveau de sécurité donné) du sous-groupe de points d’ordre premier
m. On note bqk la taille en bits minimum de l’extension de corps nécessaire.

Niveau de sécurité (bits) bm (bits) bqk (bits) bqk/bm
80 160 1024 6, 4
128 256 3072 12
192 384 8192 211

3

256 512 15360 30

Table 11.1 – Relation entre la taille du sous-groupe de points et la taille de l’extension de
corps nécessaire.

Pour atteindre le nombre de bits minimum écrits dans la Table 11.1, il faut noter
bqk/bm = ρ.k où ρ = log(q)/ log(m), c.-à-d. le rapport, en nombre de bits, entre la taille du
corps de base et la taille du sous-groupe de points utilisé. En général, il vaut mieux que ρ se
rapproche le plus possible de 1. On gagne, en effet, en bande passante dans les protocoles
(les points de la courbe sont codés sur moins de bits) et en vitesse pour les calculs sur la
courbe elliptique.

Exemple 11.3.1. On se place dans le cas d’un niveau de sécurité de 80 bits. On considère
deux courbes :

– soit la courbe A définie sur un corps à 340 bits telle que ρ = 2, bm = 170, k = 3,
– soit la courbe B définie sur un corps à 170 bits telle que ρ = 1, bm = 170, k = 6.

Ces deux courbes sont équivalentes d’un point de vue niveau de sécurité. Néanmoins, les
calculs sur la courbe elliptique B sont bien plus rapides que ceux sur A. La courbe B doit
être préférée si on utilise un protocole de signatures courtes [BLS04b] car les points sont
codés sur moins de bits qu’avec la courbe A. D’un autre côté, utiliser la courbe B demande
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de travailler dans une extension de degré six ce qui est, a priori, bien plus lent que les
calculs dans l’extension de degré trois de la courbe A. De plus, les courbes avec de grands
degrés de plongement sont difficiles à construire, voire impossible pour certains degrés, pour
le moment.
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Chapitre 12

Constructions efficaces de couplages

Nous présentons dans cette section, quelques unes des constructions de couplages les
plus efficaces proposées dans la littérature. Certaines constructions sont intéressantes dans
des cas très spécifiques alors que d’autres peuvent remplacer le couplage Tate dans la
majorité des cas. La boucle de l’algorithme de Miller représente une grande partie du
temps de calcul d’un couplage. Ainsi, de nombreuses propositions tentent d’optimiser ce
nombre de tour de boucle afin d’améliorer les performances.

12.1 Couplage eta

Le couplage eta [BGhS07] est une généralisation du travail de Duursma et Lee [DL03].
On ne considère, dans cette partie, que des courbes elliptiques supersingulières avec un
degré de plongement pair et un endomorphisme de courbes spécifique : une distortion
map ψ (voir section 10.4). Seules les courbes supersingulières définies sur des corps de
caractéristique 2 ou 3 sont intéressantes étant donné qu’elles sont les seules à avoir un
degré de plongement supérieur à 2 ainsi que des distortion maps.

Soit E une courbe elliptique définie sur K. Soit n = #E(K) le cardinal du groupe de
points. Soit r le plus grand premier divisant n. Soit P et Q deux diviseurs d’ordre divisant
r. D’après la section 11.2.1, on peut écrire le couplage de Tate, sans l’exponentiation finale,
comme :

〈P,Q〉r = fP (Q) = fr,P (Q).

La technique de Barreto et al. [BGhS07] consiste à réduire le nombre de tours de
l’algorithme de Miller afin d’accélérer le calcul. Soit T ∈ Z, le couplage eta est défini
comme :

ηT = fT,P (ψ(Q)).

Cette définition ne produit un couplage bilinéaire non dégénéré que pour certaines valeurs
de T , notamment pour T = q − r comme proposé dans [BGhS07]. Les auteurs retrouvent
η, le couplage de Duursma et Lee [DL03], avec la valeur T = q. Comme T = q− r = ±t−1
où t est la trace de Frobenius de la courbe, le couplage ηT peut être calculé avec une boucle
de Miller à peu près deux fois plus courte que le couplage η.
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12.2 Couplage ate et ate tordu

12.2.1 Couplage ate

Dans [HSV06], Hess et al. ont étendu l’idée de Barreto et al. [BGhS07] aux courbes
ordinaires.

Un couplage est traditionnellement une fonction bilinéaire de la forme :

ê : G1 ×G2 → GT ,

où G1 et G2 sont deux groupes notés additivement et GT est un groupe multiplicatif.
Soit πq l’endomorphisme de Frobenius défini tel que (voir section 10.5) :

πq : E → E

(x, y) 7→ (xq, yq).

Soit les groupes G1 et G2 tels que :
– G1 = E[r] ∩ ker(πq − [1]),
– G2 = E[r] ∩ ker(πq − [q]).
Les auteurs de [HSV06] proposent alors un couplage appelé ate (eta écrit à l’envers)

qui est défini sur G2 ×G1. Soit T = t− 1, où t est la trace de Frobenius de la courbe. Soit
N = gcd(T k− 1, qk− 1), on peut écrire T k− 1 = LN . Pour Q ∈ G2 et P ∈ G1, le couplage
ate est défini tel que :

aT : G2 ×G1 → GT

(Q,P ) 7→ fT,Q(P )cT (qk−1)/N ,

avec cT =
∑k−1

i=0 T
k−1−iqi ≡ kqk−1 mod r. Le couplage aT est non dégénéré si m - L. On

calcule fT,Q(P ) grâce à l’algorithme de Miller avec une boucle de longueur blog2 |T |c. Si
q ≈ r et que la taille de la trace est en moyenne

√
q, le couplage ate peut se calculer avec

une boucle deux fois plus courte que pour le couplage de Tate.

12.2.2 Couplage ate tordu

Soit E une courbe elliptique de degré de plongement k admettant un twist E ′ de degré
d. On note m = gcd(k, d) et e = k/m. Soit G1 = E[r] ∩ ker(πq − [1]) et G2 = E[r] ∩
ker([ξm]πeq − [1]) où ξm est la racine m-ième de l’unité telle que [ξm] : (x, y) 7→ (ξ2

mx, ξ
3
my).

Le couplage ate tordu est défini sur G1×G2. Pour P ∈ G1 et Q ∈ G2, on définit le couplage
ate tordu tel que :

atwist
T : G1 ×G2 → GT

(P,Q) 7→ fT e,P (Q)cTe (qk−1)/N ,

avec cT e =
∑m−1

i=0 T e(m−1−i)qei ≡ kqk−1 mod r. Le couplage atwist
T est non dégénéré si r - L.

Le couplage ate tordu n’est plus rapide que Tate que lorsque |T e| ≤ r. Néanmoins, on
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remarque que le premier argument de ce couplage appartient à G1, comme le couplage de
Tate classique. On peut noter que l’algorithme de Miller effectue beaucoup d’opérations à
partir de multiples du points en premier paramètre. Ainsi, il est préférable que celui-ci soit
définit sur un corps où l’arithmétique est efficace ce qui est généralement le cas pour G1.

12.2.3 Amélioration de ate et ate tordu

Définition 12.2.1 ([MKHO07, Théorème 1]). Soit r ≥ 5 l’ordre du sous-groupe premier
de la courbe. Soit S un entier tel que S ≡ q mod r. Soit N = gcd(Sk − 1, qk − 1) et
Sk − 1 = LN . Pour Q ∈ G2 et P ∈ G1, le couplage ate amélioré est tel que :

aS : G2 ×G1 → GT

(Q,P ) 7→ fS,Q(P )cS(qk−1)/N ,

alors que le couplage de ate tordu amélioré est défini tel que :

atwistS : G1 ×G2 → GT

(P,Q) 7→ fS,P (Q)cS(qk−1)/N ,

avec, dans les deux cas, cS =
∑k−1

i=0 S
k−1−iqi mod N . Les couplages sont non dégénérés si

r - L.

Dans [MKHO07], les auteurs proposent une amélioration des couplages ate et ate tordu
en réduisant le nombre de tours de l’algorithme de Miller. Au lieu du paramètre T =
t − 1 utilisé dans les propositions précédentes, ils utilisent un entier S ≡ q mod r. On
peut trouver un entier S tel que les couplages aS et atwist

S soient plus performants. Soit le
paramètre ρ = log q/ log r qui mesure la taille du corps de base relativement à la taille du
sous-groupe d’ordre premier de la courbe. Lorsque ρ ≈ 2, les versions améliorées de ate et
ate tordu sont deux fois plus rapides que leurs versions originales. Dans tous les cas, ces
versions améliorées sont au moins aussi rapides que le couplage de Tate.

Une dernière amélioration peut être apportée au couplage ate [Hes08, Corollaire 14] :

aS : G2 ×G1 → GT

(Q,P ) 7→ fS,Q(P )(qk−1)/r,

avec Sk 6= 1 mod r2. Cette amélioration s’applique de manière similaire au couplage ate
tordu.

12.3 Couplage atei

Zhao et al. [ZZH08] proposent de réduire la taille de la boucle de l’algorithme de Miller
dans le couplage ate en généralisant la construction.
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Définition 12.3.1 ([ZZH08, Théorème 1]). Soit E une courbe elliptique définie sur Fq, t
sa trace de Frobenius, r l’ordre du sous-groupe de points premier, k le degré de plongement
et T = t− 1. Pour T i = (t− 1)i ≡ qi mod r où 0 < i < k, on note Ti = T i mod r. Soit ai
le plus petit entier tel que T aii ≡ 1 mod r. Soit Ni = gcd(T aii − 1, qk− 1) et T aii − 1 = LiNi.
Pour Q ∈ G2 et P ∈ G1, le couplage atei est défini comme :

atei : G2 ×G1 → GT

(Q,P ) 7→ fTi,Q(P )(qk−1)/Ni ,

Le couplage est non dégénéré si r - Li.

Le couplage ate tordu peut être généralisé de la même manière.
La rapidité de calcul du couplage atei dépend de la taille de Ti. Plus Ti est petit plus

la boucle de l’algorithme de Miller est courte. Plus généralement, la famille de couplages
ate se calcule plus rapidement si la trace de Frobenius t a une longueur en bits la plus
courte possible. On introduit la valeur ω(E) = log r

log |t| [FST10, Définition 2.8]. Ainsi, plus la

valeur ω(E) est grande plus le couplage sera rapide. Justement, [FST10, Proposition 2.9]
donne une borne supérieure : ω(E) ≤ ϕ(k), où ϕ(k) est l’indicatrice d’Euler. En écrivant
différemment la proposition, on obtient que la longueur de la boucle de l’algorithme de
Miller d’un couplage de la famille ate peut être aussi petite que Λr,k = log(r1/ϕ(k)) . Les
couplages qui atteignent cette limite sont appelés couplages optimaux [Ver10]. Le couplage
atei n’atteint Λr,k que pour quelques courbes.

12.4 Couplage R-ate

Le couplage R-ate [LLP09] est une généralisation du couplage atei et donc de ate. Les
auteurs réduisent encore la boucle de l’algorithme de Miller afin qu’elle soit jusqu’à deux à
trois fois plus courte que atei. Le nom R-ate de ce couplage vient du fait qu’on peut le voir
comme un ratio entre deux couplages atei. La définition du couplage R-ate est la suivante :

Définition 12.4.1. Soit E une courbe elliptique définie sur Fq, t sa trace de Frobenius, r
l’ordre du sous-groupe de points premier, k le degré de plongement. Soit Ti ≡ qi mod r où
0 < i < k. Soit ai le plus petit entier tel que T aii ≡ 1 mod r. Soit Ni = gcd(T aii −1, qk−1) et
T aii − 1 = LiNi. Soit cTi =

∑ai−1
j=0 T ai−1−j

i (qi)j mod Ni et Mi = (qk − 1)/Ni. Soit A,B ∈ Z
tel que A = aB + b pour a, b,∈ Z. On rappelle que le couplage atei est défini par fTi,Q(P )
(voir Déf. 12.3.1). On note les couplages :

e(Q,P )L1 = fA,Q(P )M1 , e(Q,P )L2 = fB,Q(P )M2 ,

pour les entiers L1, L2,M1 et M2. Soit M = lcm(M1,M2), d1 = M/M1, d2 = M/M2 et
L = d1L1 − ad2L2. Si r - Li, on peut définir le couplage R-ate tel que :

e(Q,P )L = RA,B(Q,P )M ,
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avec
RA,B(Q,P ) = fa,BQ(P ).fb,Q(P ).GaBQ,bQ(P ),

où GaBQ,bQ est la ligne qui passe par les points aBQ et bQ divisée par la verticale par le
point (aB + b)Q. Pour chaque valeur du couple (A,B), les valeurs des paramètres L et M
sont définis par [LLP09, Corollaire 3.3].

12.5 Couplage optimal

Les travaux de Vercauteren [Ver10] et Hess [Hes08] généralisent l’idée des propositions
précédentes : réduire la longueur de la boucle de l’algorithme de Miller à sa plus petite
valeur. Vercauteren [Ver10] conjecture que la limite minimale de la longueur de boucle
pour avoir un couplage non dégénéré sur courbes elliptiques est log2 r/ϕ(k). Hess prouve
cette conjecture [Hes08] et justifie ainsi le concept de couplage optimal, un couplage dont
la longueur de boucle atteint cette limite.

Définition 12.5.1 ([Ver10, Définition 1]). Soit e : G1 × G2 → GT un couplage bilinéaire
non dégénéré avec |G1| = |G2| = |GT | = r et GT de corps de définition Fqk . Le couplage e
est appelé couplage optimal s’il peut être évalué avec au plus (log2 r)/ϕ(k) + ε(k) itérations
de l’algorithme de Miller, où ε(k) est plus petit que log2 k.

Le couplage ate optimal se construit grâce au théorème suivant.

Théorème 12.5.1 ([Ver10, Théorème 1]). Soit λ = mr avec r - m. On écrit λ =
∑l

i=0 ciq
i

alors,

a[c0,...,cl] : (Q,P ) 7→

(
l∏

i=0

f q
i

ci,Q
(P ).

l∏
i=0

lsi+1Q,ciqiQ(P )

vsiQ(P )

)(qk−1)/r

,

avec si =
∑l

j=i cjq
j, est un couplage bilinéaire. De plus, il est non dégénéré si

mkqk−1 6= qk − 1

r
.

l∑
i=0

iciq
i−1 mod r.

12.6 Couplage Xate

Pour le couplage R-ate, Lee et al. [LLP09] cherchent Tx =
∑
cip

i avec des petits
coefficients ci où Tx = (t− 1)x. Vercauteren [Ver10] cherche un multiple λ = mr avec r - m
et de décomposition canonique en nombre q-adic λ =

∑
ciq

i avec des petits coefficients ci.
Nogami et al. [NAS+08, SKNM08] utilisent une approche différente pour leur proposition :
le couplage Xate (ou χ-ate).

Beaucoup de courbes elliptiques pairing-friendly intéressantes proviennent de familles
spécifiques comme les courbes Barreto-Naehrig (BN) [BN06] ou les courbes de Freeman
[Fre06]. Les paramètres de ces courbes sont donnés par des polynômes en une variable
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entière notée χ. Ainsi les paramètres des courbes BN de degré de plongement 12 sont
donnés par :

p(χ) = 36χ4 − 36χ3 + 6χ2 − 6χ+ 1,

t(χ) = 6χ2 + 1.

Alors que le nombre d’itérations de l’algorithme de Miller dans le couplage ate est
log2(t−1), Nogami et al. avec leur couplage Xate effectuent log2(χ) itérations. Ce couplage
semble particulièrement bien adapté aux courbes BN. La première étape de la construction
du couplage Xate consiste à trouver des petits coefficients ci et dj tels que

∑
j djχ

i =∑
i cip

i. Le couplage Xate est alors :

ζ : (Q,P ) 7→ f̂χ,Q(P )(pk−1)/r,

où le calcul de f̂χ,Q dépend majoritairement du calcul de fχ,Q qui atteint le minimum

log2(r/ϕ(k)). Le poids de Hamming de χ affecte directement le calcul de f̂χ,Q. Dans le cas
précis des courbes BN de degré de plongement 12, le couplage Xate est jusqu’à deux fois
plus rapide que ate.

12.7 Couplage omega

Inspiré par le travail de Gallant et al. [GLV01] et leur algorithme de multiplication
scalaire utilisant des morphismes intéressants, Scott [Sco05b] se base sur une idée similaire
pour proposer un couplage rapide. Pour cela, Scott propose une famille de courbes ellip-
tiques possédant des morphismes intéressants : les courbes NSS (Not-SuperSingular). Ces
courbes sont ordinaires, i.e. non-supersingulières, et définies sur Fq par :

E1 : y2 = x3 +B, avec p ≡ 1 mod 3,

E2 : y2 = x3 + Ax, avec p ≡ 1 mod 4,

avec p un grand nombre premier. Scott construit ces courbes avec un degré de plongement
k = 2 afin d’avoir un couplage le plus rapide possible pour des niveaux de sécurité faible.
Zhao et Zhang [ZZ08] proposent sur ces mêmes courbes l’utilisation d’un couplage qu’ils
appellent couplage omega. Les auteurs reprennent les idées de Scott en se servant des
morphismes rapidement calculables sur ces courbes pour construire leur proposition de
couplage qui peut être vu comme une variante du couplage de Weil. La définition du
couplage peut être généralisée à des courbes de type E1 et E2 ayant un degré de plongement
pair. Celle qui est donnée ci-après est simplifiée au cas E1 avec un degré k = 2.

Définition 12.7.1. Soit p un premier tel que p ≡ 1 mod 3 et E1 une courbe elliptique
définie sur Fp d’équation E1 : y2 = x3 +B. Soit r un grand premier tel que r|#E1(Fp). On
suppose que E1 a un degré de plongement k = 2. Soit E ′1 le twist quadratique d’équation
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E ′1 : y2 = x3 + D−3B, où D est un non-résidu quadratique modulo p. On suppose que
r2 - #E1(Fp) et r2 - #E ′1(Fp). Soit P ∈ E1(Fp)[r] et Q′ ∈ E ′1(Fp)[r]. Soit l’isomorphisme :

ψ : E ′1 → E1

(x, y) 7→ (Dx,D3/2y).

On écrit Q = ψ(Q′) ∈ E1(Fp)[r]. Soit β ∈ Fp un élément d’ordre 3. On peut définir deux
endomorphismes :

φ : E1 → E1 φ̂ : E1 → E1

(x, y) 7→ (βx, y) (x, y) 7→ (β2x, y).

Soit λ une racine de l’équation X2 +X + 1 = 0 mod r telle que λP = φ(P ) et λQ = φ̂(Q).
Soit a un entier tel que ar = λ2 + λ+ 1. Le couplage omega est alors défini par :

ω(P,Q) =

(
fλ,P (Q)

fλ,Q(P )

)(p−1)

.

Le couplage est non dégénéré si r - a.

La preuve de cette définition se trouve dans [ZZ08]. Les auteurs atteignent un gain en
temps d’exécution d’environ 20% par rapport à la proposition de couplage sur les courbes
NSS de Scott [Sco05b].
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Chapitre 13

Attaques physiques contre
l’algorithme de Miller

La cryptographie à base de couplages (Pairing Based Cryptography, PBC) se développe
de plus en plus ces dernières années avec de nombreuses propositions de protocoles. Des
recherches sont aussi effectuées sur l’applicabilité des couplages sur différents supports et
pour différents niveaux de sécurité. Parallèlement la résistance des couplages face aux at-
taques par canaux cachés est considérée dans plusieurs articles. On distingue les attaques
par injection de fautes [PV04, PV06, WS07, EM09, EM10] et les attaques par analyse dif-
férentielle [PV04, WS06, KTH+06, KTH+08, EMDNF09]. Nous détaillons dans les sections
suivantes les différentes propositions d’attaques et nous présentons des résultats pratiques
d’attaques différentielles sur les couplages.

13.1 Attaques par injection de fautes

Deux stratégies d’attaques par injections de fautes ont été étudiées dans la littérature.
Page et Vercauteren [PV04, PV06] ont d’abord étudié l’effet d’une faute sur le compteur
de boucle de l’algorithme utilisé pour le calcul du couplage. Whelan et Scott [WS07] se
sont plutôt intéressés à l’injection d’une faute dans une valeur intermédiaire de la boucle.

13.1.1 Faute dans le compteur de boucle

Page et Vercauteren sont les premiers à avoir proposé une attaque par canaux cachés
sur un couplage dans [PV04, PV06]. Les auteurs attaquent l’algorithme de Duursma-Lee
[DL03] amélioré par Barreto et al. [BGhS07] avec leur proposition du couplage eta (voir
section 12.1). L’étude est donc réalisée sur des courbes supersingulières définies sur des
corps de caractéristique 2 ou 3. Le principe de l’attaque de Page et Vercauteren consiste
à injecter une faute sur le compteur de boucle de l’algorithme. Soit ηm,P (Q) le couplage
eta où m tours de boucle sont effectués. On considère maintenant les valeurs ηm±r,P (Q) et
ηm±(r+1),P (Q) obtenues par un attaquant qui injecte une faute sur le compteur de boucle

145



afin d’ajouter ou soustraire respectivement r et r + 1 tours. En pratique, un attaquant
n’est souvent pas capable de contrôler à l’avance la valeur r qu’il va ajouter au compteur
en injectant une faute. Il peut toutefois trouver cette valeur en comptant sur la courbe
de consommation de courant le nombre de tours effectués sur le composant. Il doit donc
réaliser de nombreuses injections jusqu’à obtenir le couple de résultats avec r et r+1 tours.
Ce nombre d’attaques est réaliste et peut être évalué grâce au paradoxe des anniversaires. À
partir du couple de valeurs désirées, Page et Vercauteren montrent alors que les coordonnées
du point P , considéré secret, peuvent se retrouver facilement en résolvant un système
d’équations linéaires. Leur proposition d’attaque est applicable car on peut facilement
inverser l’exponentiation finale du couplage eta. En effet, l’exposant vaut soit q3 − 1, soit
q2 − 1 suivant la caractéristique du corps fini considéré.

El Mrabet [EM09] adapte l’attaque de Page et Vercauteren [PV06] à l’algorithme de
Miller. De plus, El Mrabet généralise l’attaque pour l’utilisation de tout types de coordon-
nées et notamment les coordonnées projectives jacobiennes, les plus utilisées en pratique
pour leur efficacité. L’auteur montre que l’utilisation de ce système implique la résolution
d’un système d’équations non-linéaires tout à fait réalisable. Néanmoins, l’exponentiation
finale qui est complexe lors de l’utilisation de l’algorithme de Miller dans un couplage sur un
corps fini Fq empêche une mise en pratique immédiate de l’attaque. Pour cela, l’attaquant
doit pouvoir accéder à la valeur de sortie de l’algorithme de Miller avant son exponentia-
tion, ce qui requiert un attaquant beaucoup plus puissant. Dans [EM10], El Mrabet propose
aussi une attaque par injection de faute sur un couplage utilisant une courbe sous la forme
d’Edwards.

13.1.2 Faute dans une variable intermédiaire

Contrairement à Page et Vercauteren, Whelan et Scott [WS07] proposent une attaque
par injection de fautes sur une valeur intermédiaire de la boucle de Miller. Comme pré-
cédemment, les attaques proposées par Whelan et Scott ne sont possibles que lorsque
l’exponentiation finale est très simple. La complexité de cette exponentiation dépend de
l’algorithme de couplage choisi. Ainsi pour un algorithme tel que celui de Tate sur un corps
de grande caractéristique, l’exponentiation finale est de la forme (qk − 1)/m. Dans ce cas,
inverser l’exponentiation revient à résoudre le problème difficile de trouver une racine n-
ième. Whelan et Scott appliquent ainsi une attaque par injection de faute sur le couplage
ηG, proposé par Galbraith et al. [GHS07], qui correspond à une variante du couplage eta
sans l’exponentiation finale. Si une faute est injectée lors du calcul d’une ligne ou d’une
verticale d’un tour de boucle, l’effet de la faute sera local à ce tour et les coordonnées du
secret peuvent être retrouvées facilement. Si on injecte une faute dans une des coordon-
nées des points, le cas est plus problématique mais l’attaque est toujours réalisable dans la
plupart des cas.

Whelan et Scott [WS07] proposent aussi une attaque sur une implémentation du cou-
plage de Weil avec une exponentiation finale par p−1 pour des courbes elliptiques ordinaires
définies sur Fp. Une faute injectée sur une variable intermédiaire quelconque ne permet plus
de récupérer le secret à cause de l’exponentiation finale. Les auteurs proposent donc une
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attaque basée sur la technique de Blömer et al. [BOS06] de changement de signe (voir
section 7.1.3). On considère l’attaquant capable d’injecter une faute sur une variable de
valeur x afin d’obtenir la valeur −x, ce qui est une contrainte beaucoup plus forte que
précédemment. Néanmoins, en considérant ce modèle de faute, une attaque est possible
lors du dernier tour de boucle sur l’implémentation du couplage de Weil telle que définie
ci-dessus.

13.2 Attaques par analyse différentielle

Page et Vercauteren [PV04] ont proposé en premier la possibilité d’une attaque par
analyse différentielle sur l’algorithme de Duursma-Lee ainsi que sur BKLS utilisé pour le
couplage de Tate. Les auteurs remarquent que, dans les deux cas, un calcul intermédiaire
fait intervenir une opération entre une coordonnée du point public et une coordonnée du
point secret. Une attaque différentielle peut donc être réalisable.

Dans [WS06], Whelan et Scott étudient plus en détails comment effectuer de telles at-
taques sur les couplages eta, ate et sur l’algorithme BKLS du couplage de Tate. Les auteurs
distinguent le cas où P est secret du cas où Q est secret pour le couplage e(P,Q) utilisant
l’algorithme BKLS. Si Q est secret, l’opération sensible semble être une multiplication dans
le corps Fq. Dans l’autre cas, les auteurs n’arrivent pas à proposer d’attaque et suggèrent
d’ailleurs comme contre-mesure de placer, si possible, le secret dans le premier point P .
L’attaque sur le couplage ate est très similaire, une multiplication sur une extension de
Fq est cette fois visée. Comme précédemment, les auteurs proposent de placer le secret
dans le premier paramètre du couplage afin d’éviter l’attaque. Whelan et Scott proposent
des attaques ciblant les opérations de multiplication et racine carrée dans le couplage eta.
Cette fois, des stratégies d’attaques lorsque le secret est le premier ou second paramètre
sont proposées par les auteurs.

Kim et al. [KTH+06] étudient plus précisément le cas d’une attaque sur le couplage eta
sur un corps de caractéristique 2. Ils s’intéressent notamment à l’attaque d’une multipli-
cation dans F2n alors que Whelan et Scott [WS06] détaillent plus précisément le cas d’une
attaque sur une multiplication dans Fq.

Whelan et Scott dans [WS06] indiquent qu’une attaque sur l’algorithme BKLS du
couplage Tate ou sur le couplage ate n’est plus possible lorsque P , le premier paramètre du
couplage, est secret. Dans [EMDNF09], El Mrabet et al. décrivent en détail une attaque
sur l’algorithme BKLS utilisé pour l’évaluation du couplage fP (Q) (Algorithme 15) où P
est secret et Q est public. L’attaque se situe lors d’un calcul intermédiaire à la Ligne 4
Algorithme 15 que l’on rappelle ici :

f ← f 2.TR(Q)/V2R(Q).

Plus précisément, l’attaque cible le calcul de TR(Q), la tangente au point R évaluée au
point Q. En pratique, on utilise souvent des coordonnées jacobiennes pour le point P =
(XP , YP , ZP ) et des coordonnées affines pour Q = (xQ, yQ) à des fins de performances.
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Dans ce cas, la formule de la tangente TR(Q) s’écrit pour R = (X, Y, Z) :

TR(Q) = Z3Z
2yQ − 2Y 2 − (3X2 − aZ4)(Z2xQ −X),

avec Z3 = 2Y Z la coordonnée Z du point [2]R = (X3, Y3, Z3). Le principe de l’attaque est de
retrouver les coordonnées du pointR qui est un multiple de P . On peut alors trouver le point
secret P facilement puisqu’on peut délimiter à quel tour de boucle on se situe sur une courbe
de consommation de courant. La coordonnée Z peut être trouvée lors de la multiplication
Z2yQ entre Z2 secret et yQ public. Ensuite, on peut utiliser la multiplication Z3(Z2yQ) afin
de trouver la coordonnée Y en connaissant yQ et Z et en rappelant que Z3 = 2Y Z. Grâce à
l’équation de la courbe elliptique, on retrouve la coordonnée X du point R et on en déduit
P . En pratique, on choisit une courbe elliptique telle que P ∈ E(Fq) et Q ∈ E(Fqk) où
k est son degré de plongement. Ainsi les multiplications par des coordonnées du point Q
sont en fait des multiplications sur Fqk . Le même schéma d’attaque s’applique toujours en
supposant que l’attaquant connaisse l’algorithme de multiplication et la représentation des
éléments de Fqk .

13.3 Réalisation pratique d’une attaque différentielle

sur un couplage

Le travail décrit dans cette section a été réalisé en collaboration avec Nadia El Mrabet et
Victor Lomné. L’objectif est d’appliquer en pratique l’attaque proposée dans [EMDNF09]
et décrite ci-dessus. En effet, elle correspond à une implémentation classique et efficace de
couplage avec l’utilisation de l’algorithme BKLS pour le couplage de Tate sur une courbe
elliptique définie sur un corps de grande caractéristique.

13.3.1 Détails sur l’implémentation

Nous avons implémenté le début d’un calcul de couplage jusqu’à la fonction à attaquer :
la mise à jour de la variable f par TR(Q) (Ligne 4 Algorithme 15). On considère donc une
courbe elliptique E définie sur un corps Fq de grande caractéristique. Soit m le cardinal
du sous-groupe premier de points de la courbe et k le degré de plongement associé. Soit
P ∈ E(Fq)[m] et Q ∈ E(Fqk). Le couplage de Tate entre ces deux points est donc :

〈P,Q〉 = fP (Q)(qk−1)/m.

On décompose les premières opérations effectuées par l’Algorithme 15 jusqu’à la fonc-
tion attaquée au premier tour de boucle :

1. R← P , on sauvegarde le point d’entrée P dans un point temporaire R,

2. A← [2]R, on calcule le doublement du point R,

3. on calcule TR(Q), la tangente au point R évaluée en Q, qui contient des données
sensibles pour notre attaque.
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Soit les points R = (X, Y, Z) ∈ E(Fq), [2]R = A = (X3, Y3, Z3) ∈ E(Fq), Q = (xQ, yQ) ∈
E(Fqk) et a le paramètre de la courbe E : y2 = x3 + ax + b. La fonction TR(Q) se calcule
alors par la formule :

TR(Q) = Z3Z
2yQ − 2Y 2 − 3(X − Z2)(X + Z2)(Z2xQ −X). (13.1)

Le calcul de la fonction TR(Q) est détaillé dans l’Algorithme 16. Comme précisé précé-
demment, nous nous plaçons dans le cadre de l’attaque proposée dans [EMDNF09] avec une
implémentation utilisant des coordonnées jacobiennes pour le point dans E(Fq) et des co-
ordonnées affines pour le point dans E(Fqk). Cette combinaison de système de coordonnées
est efficace pour une implémentation de couplage. On peut toutefois noter que si d’autres
systèmes de coordonnées sont considérés, même si les opérations de l’Algorithme 16 sont
modifiées, le principe de l’attaque est toujours applicable.

Algorithme 16: Évaluation de TR(Q)

Entrées : R = (X, Y, Z) ∈ E(Fq), [2]R = A = (X3, Y3, Z3) ∈ E(Fq), Q = (xQ, yQ) ∈
E(Fqk), a le paramètre de la courbe E : y2 = x3 + ax+ b.

Sorties : TR(Q) ∈ E
1 Z ′ ← Z2

2 R1 ← Z ′yQ
3 R1 ← R1Z3

4 R2 ← 2Y 2

5 R1 ← R1 −R2

6 R2 ← 3X2

7 R3 ← Z ′2

8 R3 ← aR3

9 R2 ← R2 +R3

10 R3 ← Z ′xQ
11 R3 ← R3 −X
12 R2 ← R2R3

13 R1 ← R1 −R2

14 retourner R1

Notre évaluation s’effectue sur la carte de développement Atmel STK600 [ATMb] uti-
lisant un processeur 8-bit AVR ATmega2561 [ATMa].

13.3.2 Principe de l’attaque

Lors du calcul du couplage de Tate 〈P,Q〉, Whelan et Scott [WS06] distinguent deux
cas : soit P est secret, soit Q est secret. Les auteurs proposent une attaque lorsque Q est
le secret et arrivent à la conclusion que l’implémentation serait sûre si on choisit P secret.
Whelan et Scott considèrent des systèmes de coordonnées affines pour les deux points.
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Nous nous plaçons dans le cas plus efficace en pratique où le point P est représenté en
coordonnées jacobiennes et le point Q en coordonnées affine. Nous précisons les données
sensibles à attaquer dans l’Algorithme 16.

13.3.2.1 Si le point Q est secret

Nous avons simplement besoin de retrouver la coordonnée xQ, la coordonnée yQ se cal-
culant à partir de l’équation de la courbe. Dans ce scénario, le point P est public. Ainsi,
les points intermédiaires R et A, des multiples de P , sont aussi connus de l’attaquant. En
effet, connaissant l’ordre m du sous-groupe premier, le point A correspond à la valeur, à
un tour donné, d’un algorithme de doublement-et-addition avec P comme point de base.
On note que la coordonnée xQ apparâıt à la Ligne 10 de l’Algorithme 16 lors de la multi-
plication Z ′xQ avec Z ′ = Z2. Il s’agit donc d’une multiplication entre un élément connu de
l’attaquant, Z ′, et le secret xQ. Nous voyons ci-après, dans la section 13.3.3, que la multi-
plication dans un corps correspond à une fonction de sélection possible pour une attaque
différentielle.

Un premier scénario d’attaque consiste à considérer N réalisations du couplage 〈P,Q〉
pour N points P publics. Alors, au premier tour de boucle de l’algorithme de Miller, on
a R = P et donc A = [2]R = [2]P . L’attaquant a donc connaissance de la coordonnée
Z ′ = Z2 lors du calcul de Z ′xQ.

Lors du calcul d’un couplage 〈P,Q〉 avec P connu, nous avons noté que l’attaquant peut
en déduire les valeurs des points R et A à un tour donné. Soit n la longueur en bits de m,
l’ordre du sous-groupe premier de points, et aussi le compteur de boucle de l’algorithme de
Miller. L’évaluation de TR(Q) par l’Algorithme 16 s’effectue donc n fois pour n valeurs de
R et A connues de l’attaquant et pour une valeur de Q fixée. Ainsi, au lieu de réaliser N
calculs de couplages et ne considérer l’opération Z ′xQ qu’au premier tour de l’algorithme de
Miller, un attaquant peut considérer cette opération sur les n tours de l’algorithme et donc
certainement diminuer le nombre N de couplages nécessaires pour réaliser cette attaque.

13.3.2.2 Si le point P est secret

Une attaque lorsque le point P du couplage 〈P,Q〉 est secret a été proposée dans
[EMDNF09]. Le dernier scénario d’attaque évoqué ci-dessous est impossible dans ce cas, le
point Q public étant invariant au cours des tours de l’algorithme de Miller. Le point secret
P et les points intermédiaires R et A évoluant à chaque tour, il est plus simple de considérer
une attaque lors du premier tour de boucle afin de retrouver directement P et non un de ses
multiples. L’attaque doit se dérouler en deux temps. En effet, nous devons retrouver deux
des trois coordonnées de P pour déterminer la troisième à partir de l’équation de la courbe.
En considérant l’Algorithme 16, on note à la Ligne 2 l’opération Z ′yQ avec Z ′ = Z2. La
coordonnée yQ étant publique, il est possible de retrouver par attaque différentielle Z ′ puis,
par une racine carrée modulaire, une des deux solutions correspondant au Z recherché.
Une fois la coordonnée Z déterminée par la première attaque, l’attaquant est désormais
capable de calculer la valeur de R1 ← Z ′yQ à la Ligne 2. En considérant l’opération de la
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ligne suivante R1Z3, l’attaquant connâıt R1 et peut donc retrouver Z3. On rappelle que
Z3 est la coordonnée Z du point A = [2]P au premier tour de boucle. Or, on sait que
Z3 = 2Y Z avec la formule classique du doublement de points en coordonnées jacobiennes.
En trouvant Z3, l’attaquant peut facilement en déduire la coordonnée Y du point P secret.

13.3.3 Multiplication multi-précision

La multiplication multi-précision sur corps finis est au centre de l’attaque par analyse
différentielle étudiée ici. Nous développons dans cette partie quelques méthodes classiques.
On introduit d’abord quelques notations. Les grands entiers sont représentés en mémoire
comme des tableaux de valeurs sur w bits. En général, w correspond à la taille maximale
des mots gérés par le processeur. Ainsi, pour notre implémentation sur un processeur 8-bit
ATmega2561, on a w = 8. La longueur en bits d’un grand entier est notée s et n représente
le nombre de valeurs de w bits nécessaires pour le stocker, donc n = ds/we. Un grand
entier A s’écrit donc avec cette représentation A = (an−1, . . . , a1, a0) avec 0 ≤ ai ≤ 2w. On
considère dans la suite la multiplication de deux grands entiers A et B de même longueur
n.

13.3.3.1 Méthode näıve par lignes

Cette méthode correspond à celle utilisée lorsqu’on calcule à la main une multiplication
(Algorithme 17). La stratégie consiste à fixer le multiplicande bi et à le multiplier par chaque
aj du multiplicateur (an−1, . . . , a1, a0) avant de passer au multiplicande suivant bi+1. Les
produits partiels avec un multiplicande sont additionnés dans s registres accumulateurs.
Une fois bi traité, seul le registre accumulateur de poids faible va correspondre à une
valeur du produit final. La méthode a donc besoin de n + 2 registres puisqu’il il faut
un registre pour charger bi et un autre pour aj. Si l’architecture du processeur, comme
celle du ATmega2561, ne permet pas de stocker dans ses registres à la fois les n registres
d’accumulation et un multiplicande entier, il faut jusqu’à n2 + 3n opérations de stockage
et chargement de données dans les registres. On évite donc la méthode de multiplication
näıve sur des processeurs possédant peu de registres, ce qui est le cas de la plupart des
processeurs pour l’embarqué.

13.3.3.2 Méthode de Comba

La méthode de multiplication de Comba [Com90] correspond à une multiplication par
colonnes. La stratégie consiste à additionner les produits partiels aj.bi pour i + j = l, ce

qui correspond à la colonne l. À la fin de chaque colonne, on obtient un mot de w bits cor-
respondant à une partie du produit final. Cette méthode requiert seulement cinq registres,
ce qui est très intéressant sur des plateformes embarquées avec très peu de registres. En
contrepartie, il faut effectuer plus d’opérations de stockage et chargement de données dans
des registres : 2n2 + 2n.
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Algorithme 17: Multiplication multi-précision par lignes (méthode näıve).

Entrées : Deux grands entiers A = (an−1, . . . , a1, a0) et B = (bn−1, . . . , b1, b0) de
même longueur n.

Sorties : Le produit P = AB = (p2n−1, . . . , p1, p0) de longueur 2n.

1 P ← 0
2 pour i← 0 a n− 1 faire
3 u← 0
4 pour j ← 0 a n− 1 faire

// La notation (u, v) correspond à l’entier u.2w + v.
5 (u, v)← aj.bi + pi+j + u
6 pi+j ← v

7 pn+i ← u

8 retourner P

Algorithme 18: Multiplication multi-précision par colonnes (méthode de Comba).

Entrées : Deux grands entiers A = (an−1, . . . , a1, a0) et B = (bn−1, . . . , b1, b0) de
même longueur n.

Sorties : Le produit P = AB = (p2n−1, . . . , p1, p0) de longueur 2n.

// La notation (t, u, v) correspond à l’entier t.22w + u.2w + v.
1 (t, u, v)← 0
2 pour i← 0 a n− 1 faire
3 pour j ← 0 a n− 1 faire
4 (t, u, v)← (t, u, v) + aj.bi−j

5 pi ← v
6 v ← u, u← t, t← 0

7 pour i← n a 2n− 2 faire
8 pour j ← i− n+ 1 a n− 1 faire
9 (t, u, v)← (t, u, v) + aj.bi−j

10 pi ← v
11 v ← u, u← t, t← 0

12 p2n−1 ← v
13 retourner P
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On peut aussi noter la multiplication hybride [GPW+04, SS07] qui combine certains
avantages des deux méthodes présentées ci-dessus. Karatsuba et Ofman [KO63] ont présenté
la première méthode de multiplication de complexité sous-exponentielle en temps dont le
principe est de découper les entiers en deux parties. Toom et Cook [Too63, Coo66] ont
ensuite étendu l’idée de Karatsuba en divisant les entiers en trois parties pour obtenir
une complexité encore inférieure. Ces complexités sous-exponentielles ne sont toutefois
atteintes que lorsque les entiers à multiplier sont très grands. De plus, de part la nature
récursive de ces algorithmes, ils requièrent souvent plus d’espace mémoire et plus d’accès
mémoire ce qui est problématique dans des environnements embarqués. Ils peuvent toutefois
être intéressants dans le cadre de multiplications sur des extensions en corps comme nous
l’étudions ci-dessous.

13.3.3.3 Cas des extensions de corps

En pratique, un des deux points du couplage est généralement défini dans une extension
de corps Fqk . Cela implique que, pour les différents scénarios d’attaques proposés, nous
devons considérer le cas où la multiplication dans un corps fini peut être une multiplication
dans une extension de corps fini. Nous explicitons brièvement le fait que le principe des
attaques reste inchangé.

Étant donné que les opérations dans une extension Fqk de grand degré sont très coû-
teuses, on fait en sorte de travailler le plus possible dans des extensions de petit degré. On
considère ici le cas d’une extension de quadratique pour plus de simplicité.

Soit l’extension quadratique Fq2 = Fq[X]/(X2 − α) avec α ∈ Fq un non-résidu quadra-
tique. Un élément A ∈ Fq2 est représenté par a1X + a0 avec a0, a1 ∈ Fq. La multiplication
C = AB avec A,B,C ∈ Fq2 se calcule alors par différentes méthodes :

– la méthode näıve,

c0 = a0b0 + αa1b1

c1 = a0b1 + a1b0,

pour un coût de 4 multiplications dans le corps de base Fq, 2 additions et une mul-
tiplication par α,

– par la méthode de Karatsuba, soit v0 = a0b0 et v1 = a1b1,

c0 = v0 + αv1

c1 = (a0 + a1)(b0 + b1)− v0 − v1,

pour un coût de 3 multiplications, 5 additions et une multiplication par α.
Si on suppose l’entier A comme secret et B comme public, il va falloir que l’attaquant

retrouve les deux éléments de Fq, a1 et a0, de sa représentation afin d’obtenir la valeur
de A. L’attaquant doit donc réaliser deux attaques pour retrouver séparément ces deux
valeurs. Il s’agit alors de simples attaques sur des multiplications multi-précisions. Dans la
méthode näıve, il peut retrouver l’élément a0 soit par la multiplication a0b0, soit par a0b1.
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De manière similaire, il retrouve a1 soit par la multiplication a1b1, soit par a1b0. Dans la
méthode de Karatsuba, il lui suffit de d’attaquer les multiplications v0 = a0b0 et v1 = a1b1.

Ces observations se généralisent pour des multiplications dans des extensions de degré
supérieur. Évidemment, plus le degré est grand, plus l’attaquant doit effectuer d’attaques
pour retrouver les éléments de la représentation de l’entier dans l’extension. Plus de détails
sur les opérations de multiplication et d’élévation au carré dans des extensions de corps sont
disponibles dans [DDhS06]. On réalise l’attaque, pour plus de simplicité, en considérant
des multiplications dans un corps Fq.

13.3.4 Résultats expérimentaux

Sur notre implémentation à base de ATmega2561, on rappelle qu’un grand entier A
est représenté par (an−1, . . . , a1, a0) avec 0 ≤ ai ≤ 28. Les ai sont donc des octets. Si on
considère l’Algorithme 17 de multiplication multi-précision par lignes, on peut retrouver
A, octet par octet, en attaquant lors de la multiplication Ligne 5 entre un octet de A et un
octet de B. On peut réaliser une attaque en cherchant les octets de A du moins significatif
au plus significatif ou inversement sans grande différence sur les résultats de l’attaque.

Pour l’attaque, nous considérons le cas où les deux points du couplage P et Q appar-
tiennent à un corps fini Fq. Nous avons vu que le cas où un point est sur une extension de
corps complique légèrement l’attaque mais son principe reste identique. L’implémentation
utilise la multiplication multi-précision de Comba et la réduction de Barrett de la librairie
YACL [Ven10c]. Nous nous plaçons dans le scénario le plus complexe où le point P est
considéré comme secret (voir section 13.3.2). L’attaque a été réalisée sur un total de 9000
courbes de consommation enregistrées à partir du circuit imprimé Atmel STK600. La Fi-
gure 13.1 représente une courbe de consommation centrée sur les deux opérations sensibles
pour réaliser l’attaque.

On rappelle que l’on réalise en premier une attaque permettant de retrouver la coor-
donnée Z de P grâce à la multiplication Z ′yQ (Algorithme 16 Ligne 2). Dans un deuxième
temps, on effectue une autre attaque sur les mêmes courbes afin de trouver la coordonnée Y
à partir de l’opération R1Z3 (Algorithme 16 Ligne 3) puisque R1 est désormais connu grâce
à la première attaque. Pour évaluer l’efficacité des attaques, nous utilisons les métriques
de guessed entropy et de first-order success rate détaillées dans la section 4.6. Les attaques
sont répétées sur 45 ensembles de 200 courbes de consommation afin d’obtenir des résultats
moyennés (Figure 13.2).

13.4 Protections face aux attaques par injection de

fautes

Comme nous l’avons vu précédemment, les attaques par fautes s’appliquent principa-
lement sur les algorithmes d’évaluation de couplage qui ne disposent pas d’exponentiation
finale assez complexe. En pratique, cela concerne surtout l’algorithme pour le couplage eta
et pour le couplage de Weil. Même si le couplage de Weil est peu utilisé, le couplage eta est

154



26000

28000

30000

32000

34000

36000

38000

40000

42000

6000 10000 14000 18000 22000 26000

2) R1 = Z′yQ mod p 3) R1 = R1Z3 mod p

Figure 13.1 – Courbe de consommation du début d’un couplage où se situent les deux
opérations qui nous intéressent pour l’attaque.

très efficace sur des corps de caractéristique 2 ou 3. Page et Vercauteren [PV06] proposent
donc quelques contre-mesures pour se protéger des attaques par fautes. Une première est
basée sur la bilinéarité du couplage et sur la relation :

e([a]P, [b]Q) = e(P,Q)ab,

pour a et b deux valeurs quelconques du corps de base. Les points de base P et Q sont
alors randomisés par des facteurs choisis au hasard. Néanmoins, cela ajoute un facteur ab
à l’exponentiation finale qui est déjà très coûteuse. Une solution est de choisir les entiers
tels que ab ∼= 1 mod m où m est l’ordre du sous-groupe de points premier. Une fois une
telle relation trouvée entre deux entiers, il est facile de les mettre à jour tout en gardant
la relation valide.

Une méthode d’aveuglement du point de base, similaire à celle présentée dans la section
8.2.2, est proposée par Page et Vercauteren [PV06]. Soit d un scalaire secret, un point
aléatoire R sur la courbe elliptique. On considère le couplage e(P,Q) où Q est le paramètre
secret et P public. Soit S = e(P,R)−1, alors on a :

e(P,Q) = e(P,Q+R)S.

La mise à jour des valeurs de R et S peut s’effectuer à moindre coût comme expliqué dans
[PV06].

Une autre contre-mesure plus efficace peut consister à vérifier, au cours de l’algorithme,
si les points sont toujours sur la courbe. Néanmoins, l’attaque par changement de signe
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Figure 13.2 – Résultats d’attaques sur un couplage en considérant que le premier para-
mètre P est secret. L’axe des abscisses correspond au nombre de courbes de consommation
utilisées. L’axe des ordonnées correspond au rang pour les attaques guessed entropy ou à
une probabilité pour les attaques first-order success rate.
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proposée sur le couplage de Weil [WS07] peut ne pas être détectée. Finalement, une solution
radicale et très coûteuse pour se prémunir des injections de faute consiste à effectuer deux
fois le calcul de couplage pour vérifier l’exactitude des résultats.

13.5 Protections face aux attaques par analyse diffé-

rentielle

Les contre-mesures décrites ci-dessus et proposées par Page et Vercauteren [PV06] dans
le cadre des attaques par injection de fautes s’appliquent aussi pour se protéger des attaques
différentielles. Il existe aussi des protections spécifiques face à ce type d’attaques que nous
détaillons dans cette partie.

Si le couplage est implémenté en utilisant des coordonnées projectives, alors on peut
utiliser la contre-mesure de Coron [Cor99] qui consiste à randomiser les coordonnées. Cette
méthode qui est déjà très utile dans le cadre de la cryptographie à base de courbes el-
liptiques (voir section 8.2.2) et très efficace lorsqu’on choisit d’utiliser des coordonnées
projectives dans un couplage. Kim et al. [KTH+06] proposent une méthode de calcul pour
le couplage eta dans un corps de caractéristique 2 et utilisant des coordonnées projec-
tives randomisées. Shirase et al. [STO08] proposent une adaptation au cas du couplage eta
sur des corps de caractéristique 3. Même si le choix de coordonnées projectives est sou-
vent plus performants [IT03a], des recherches récentes par Lauter et al. [LMN10] montrent
qu’un couplage utilisant les coordonnées affines peut être très efficace dans certains cas.

Une contre-mesure plus générique est proposée par Scott dans [Sco05a]. Le principe
est de randomiser la variable de Miller, f dans l’Algorithme 15, en la multipliant par
un élément de Fq, si on considère un couplage de Tate. En effet, les éléments de Fq sont
éliminés du résultat du couplage par l’exponentiation finale. On remarque qu’il ne suffit pas
de multiplier à chaque tour de boucle la variable f par une valeur aléatoire. Les opérations
sensibles sont des calculs intermédiaires qui ont lieu pendant le tour de boucle. Il convient
donc de multiplier par une valeur aléatoire à tous les endroits où des données sensibles sont
manipulées. Le calcul de la fonction TR(Q) (13.1) devient alors :

TR(Q) = rZ3Z
2yQ − 2rY 2 − 3(rX − rZ2)(rX + rZ2)(rZ2xQ − rX),

pour une valeur aléatoire r ∈ Fq. Le surcoût ajouté par cette contre-mesure dépend de la
formule de couplage choisie. Il reste toutefois assez important étant donné que plusieurs
multiplications par r sont effectuées à chaque tour de boucle de l’algorithme.
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Dans cette thèse, nous nous sommes intéressés à l’effet des attaques par canaux ca-
chés (SCA) sur la sécurité d’implémentations d’algorithmes cryptographiques. Nous avons
considéré dans notre étude à la fois des cryptosystèmes symétriques, comme l’AES, et
asymétriques, comme les cryptosystèmes à base de courbes elliptiques et leur opération
centrale, la multiplication scalaire. Enfin, nous nous sommes intéressés à la résistance des
couplages, constructions mathématiques relativement récentes proposant des propriétés
très intéressantes pour la construction de protocoles innovants.

Nous avons proposé, dans une première partie, une protection face aux attaques dif-
férentielles de premier ordre pour l’AES [BLV10]. La contre-mesure est basée sur une
implémentation de l’algorithme utilisant une tour d’extensions de corps fini qui est très
performante, particulièrement dans des implémentations hardware. Notre proposition, ba-
sée sur cette construction algébrique, permet d’ajouter un niveau de protection par rapport
à la technique de masquage booléen proposée par Oswald et al. [OMPR05, OS06] pour un
surcoût assez faible en temps et mémoire. L’un des principes consiste à randomiser la
construction de la tour d’extensions de corps. Lors du calcul de l’inverse par cette mé-
thode, l’évaluation de la norme des éléments est le point central à protéger. Néanmoins,
avec cette construction aléatoire, les valeurs de normes se dispersent en ensembles de petit
cardinal, pour un gain de protection assez faible. Nous nous sommes aperçus qu’il existait
une relation entre la norme et l’ordre des éléments et nous avons proposé de modifier aléa-
toirement l’ordre afin que les normes se dispersent mieux. Nous obtenons une contre-mesure
particulièrement bien adaptée aux implémentations d’AES utilisant une tour d’extensions
qui, appliquée avec le masquage booléen d’Oswald et al., permet d’obtenir une protection
efficace face aux attaques de premier ordre.

Nous nous sommes aussi particulièrement intéressés aux attaques différentielles par
analyse d’information mutuelle (MIA). Ce type d’attaque, proposé par Gierlichs et al.
[GBTP08], a suscité beaucoup d’intérêt récemment traduit par un certain nombre de pu-
blications sur le sujet. Certaines tentent d’améliorer les performances de l’attaque pour
la rendre compétitive avec le test statistique de Pearson (CPA). De nombreuses amélio-
rations sont basées sur la supposition par l’attaquant d’une certaine distribution de pro-
babilités afin d’utiliser des estimateurs paramétriques d’entropie très efficaces. On peut
citer la proposition récente de Lee et Berthier [LB10] d’un estimateur paramétrique qui
offre des résultats comparables à la CPA. Néanmoins, l’un des principes originaux de la
MIA est de proposer une attaque générique, applicable sur tout type de composants, sans
que l’attaquant n’ait à supposer un certain modèle de consommation ou la distribution de
probabilités de sa variable aléatoire représentant sa fuite d’information. Nous nous sommes
donc concentrés sur l’étude des estimateurs non-paramétriques d’entropie, estimateurs qui
ne supposent aucune distribution de probabilités particulière des variables. Nous avons ap-
pliqué les meilleurs estimateurs dans le cadre des attaques par canaux cachés pour étudier
leur efficacité dans ce scénario [Ven10a]. Nous avons étudié en détail l’estimateur à base
de B-splines qui semble particulièrement bien adapté aux attaques comme nous l’avions
remarqué dans l’article [Ven10b]. Nous nous sommes aussi intéressés au principe d’infor-
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mation mutuelle généralisée basée sur l’entropie de Rényi dans le cadre des SCA. Grâce
à différentes expérimentations sur plusieurs plateformes, nous avons obtenu des résultats
qui confirment que l’estimateur par B-splines offre l’estimation non-paramétrique la plus
intéressante bien qu’étant derrière les tests paramétriques.

Dans la partie II, nous avons étudié l’application des SCA sur les cryptosystèmes à
base de courbes elliptiques (ECC). L’opération principale de nombreux ECC est la mul-
tiplication scalaire qui peut être vue comme une opération d’exponentiation modulaire
dans un groupe additif. Il existe donc de nombreux algorithmes équivalents notamment le
doublement-et-addition pour les ECC qui correspond au carré-et-multiplication du RSA
par exemple. Après un état de l’art des différentes attaques et techniques de protections
SCA, nous nous sommes intéressés à l’algorithme de multiplication scalaire très connu
nommé échelle de Montgomery. Cet algorithme a l’avantage d’avoir été étudié en profon-
deur dans la littérature ainsi que d’être résistant, par construction, à différentes attaques
SCA. En modifiant simplement l’algorithme de Montgomery, nous pouvons faire en sorte
qu’il n’utilise que des additions. Néanmoins, en général, une addition de points est beaucoup
plus coûteuse qu’un doublement de point. Nous avons alors étudié la formule d’additions
de points simplifiée de Méloni [Mel07] qui offre, sur des corps de grande caractéristique,
des performances meilleures qu’un doublement de point. Nous avons adapté la formule
de Méloni afin d’ajouter, pour un faible surcoût, une soustraction de points. Nous avons
alors proposé de combiner l’échelle de Montgomery utilisant uniquement des additions avec
la formule modifiée de Méloni. En la combinant avec l’échelle de Montogomery modifiée,
nous avons obtenu l’algorithme de multiplication scalaire le plus performant de la littéra-
ture pour le niveau de sécurité considéré. Ce travail a fait l’objet d’une publication [VD10b]
et d’un brevet [VD10a]. Nous avons appliqué la méthode sur des corps de caractéristique
2 dans l’article [VD10c]. Néanmoins, dans ce cas, l’échelle de Montgomery proposée par
López et Dahab [LD99a] en 1999 reste l’algorithme le plus performant. Notre proposition
offre tout de même une alternative à cet algorithme breveté.

Nous avons étudié les couplages dans la partie III, plus précisément, leur efficacité et
leur résistance face aux SCA. Les couplages sont des constructions mathématiques, assez
récentes dans le domaine de la cryptographie, qui permettent la création de nouveaux pro-
tocoles jusqu’alors impossibles avec la cryptographie classique. Néanmoins leur complexité
était, il y a quelques temps encore, assez prohibitive pour une implémentation sur un com-
posant embarqué. Les couplages de Weil et Tate étaient les seules constructions. De plus,
elles étaient toutes deux évaluées grâce à l’algorithme de Miller. Récemment, quelques au-
teurs ont proposé des couplages mieux adaptés aux différents corps de base sur lesquels
ils sont définis. Par exemple, le coulage eta est particulièrement efficace sur les corps de
caractéristiques 2 et 3. Des améliorations générales, notamment au couplage de Tate, ont
aussi été proposées avec le concept de couplage optimal. Tous ces résultats permettent
d’envisager, plus concrètement, l’implémentation de couplages sur cartes à puces. Dans ce
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contexte, nous nous sommes intéressés aussi à l’étude de la résistance des couplages face
aux SCA. Nous avons étudié une implémentation classique utilisant le couplage de Tate
sur un corps de grande caractéristique. Basé sur le travail de El Mrabet et al. [EMDNF09],
nous avons proposé une réalisation pratique d’une attaque par analyse différentielle de
courant dans différents scénarios d’utilisation du couplage. Nous avons considéré les cas où
le secret est soit le premier, soit le second argument du couplage, qui entrâınent des pro-
cédures d’attaques différentes. Nous nous sommes concentrés sur le cas où le secret est le
premier argument, technique qui était considérée comme sûre face aux SCA dans [WS06].
Malgré une complexité plus élevée, une attaque est toujours possible. Il est donc nécessaire
d’utiliser dans tous les cas une des contre-mesures SCA proposées dans la littérature pour
obtenir une protection efficace.

En conclusion, ces travaux de recherches nous ont permis de mieux cerner la probléma-
tique d’attaques par canaux cachés qui est essentielle pour la sécurisation des composants
embarqués. Nous avons pu aborder à la fois des cryptosystèmes symétriques classiques,
comme l’AES, des systèmes asymétriques qui deviennent standards, comme les ECC, et
de nouvelles constructions avec les couplages. Ce travail de thèse ouvre toutefois plusieurs
pistes de recherche. Nous pouvons évaluer notre proposition de contre-mesure AES en l’im-
plémentant en hardware pour avoir une meilleure vision pratique de son effet, comme cela
est souvent nécessaire lorsqu’on travaille sur les SCA. L’AES, de part sa structure algé-
brique, est particulièrement adapté à l’utilisation d’autres contre-mesures SCA tirant parti
de ses propriétés mathématiques. De récentes publications sur l’attaque par analyse d’in-
formation mutuelle indiquent qu’elle est particulièrement bien adaptée au cas des attaques
différentielles d’ordre supérieur. Nous n’avons pas pris en compte ce type d’attaque dans
notre travail, et notamment, l’efficacité des attaques MIA dans ce cas. Il serait aussi inté-
ressant d’étudier la pertinence de la MIA lorsque d’autres types de logiques que la CMOS
sont utilisées afin de vérifier si les propriétés de l’information mutuelle permettent d’obtenir
de meilleurs résultats que les tests paramétriques. Dans le cas des systèmes ECC, bien que
notre proposition soit intéressante dans le cas des corps de grande caractéristique, le cas
de la caractéristique 2 reste à améliorer. En effet, l’algorithme de López et Dahab offre,
depuis quelques années maintenant, les meilleures performances pour un très bon niveau
de sécurité. Finalement, dans le cadre des couplages, il serait aussi intéressant d’étudier la
possibilité d’attaques différentielles et par injection de fautes sur les récentes constructions
efficaces. Il pourrait aussi être pratique d’évaluer les performances de ces constructions sur
composant pour vérifier si leur applicabilité est réaliste en pratique.
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ADPA Attaque sur les bits d’adresse en mémoire (Address-bit DPA). 85

AES Advanced Encryption Standard . xv, xvii, 11, 16, 19–21, 23–25, 27, 31, 32, 50, 53, 159,
161

BKLS Algorithme de calcul du couplage de Tate combiné avec la définition simplifiée de
celui-ci. L’algorithme a été proposé par les auteurs Barreto, Kim, Lynn et Scott, on
le nomme donc BKLS. 135, 147, 148

BSE Technique d’estimation non-paramétrique d’information mutuelle utilisant les B-
splines (B-Spline Estimation). 50, 51, 53

CE Technique d’estimation paramétrique d’information mutuelle utilisant les cumulants
(Cumulant-based Estimation). 50, 51, 53

CMOS Complementary Metal Oxyde Semiconductor . xvii, 7, 9, 24, 31, 56, 161

CPA Attaque par analyse différentielle de courant utilisant le coefficient de Pearson (Cor-
relation Power Analysis). 16, 37, 50, 51, 53, 159

CVM Attaque par analyse différentielle utilisant le test Cramér-von Mises. 18, 47, 50, 51,
53

CVMB Attaque par analyse différentielle de courant utilisant le test Cramér-von Mises
et le lissage avec des B-splines. 50, 51, 53

DCA Attaque par analyse différentielle utilisant le partitionnement de données (Differen-
tial Cluster Analysis). 16, 18, 50, 51, 53

DES Data Encryption Standard . xv, 11, 14, 19, 36, 45, 50

DFT Transformation de Fourier discrète (Discrete Fourier Transform). 22

DLP Problème du logarithme discret (Discrete Logarithm Problem). xv, xvi

DPA Attaque par analyse différentielle de courant (Differential Power Analysis). 11, 13,
14, 16, 20, 21, 47, 50, 51, 53

DSCA Attaque par analyse différentielle (Differential Side-Channel Analysis). 10, 11

ECC Cryptosystème à base de courbes elliptiques (Elliptic Curve Cryptosystem). xvi,
xviii, 65, 160, 161
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ECDLP Problème du logarithme discret basé sur les courbes elliptiques (Elliptic Curve
Discrete Logarithm Problem). xvi, 65

ECDSA Elliptic Curve Digital Signature Algorithm. 79

GMI Information mutuelle généralisée (Generalized Mutual Information). 35

GMIA Attaque par analyse différentielle de courant utilisant l’information mutuelle gé-
néralisée (Generalized Mutual Information Analysis). 50, 51, 53

HE Technique d’estimation non-paramétrique d’information mutuelle utilisant les histo-
grammes (Histogram Estimation). 50, 51, 53

HODPA Attaque par analyse différentielle de courant d’ordre supérieure (Higher-Order
Differential Power Analysis). 20, 23

IBE Chiffrement basé sur l’identité (Identity-Based Encryption). xvi

IM Information mutuelle. 34, 35, 46

K-S Attaque par analyse différentielle utilisant le test Kolmogorov-Smirnov. 18, 47

KDE Technique d’estimation non-paramétrique d’information mutuelle utilisant les noyaux
(Kernel Density Estimation). 50, 51, 53

KNN K-plus-proches voisins (K-Nearest Neighbors). 39, 50, 51, 53

MESD Attaque multiple exposants une donnée (Multiple Exponent Single Data). 84, 85

MIA Attaque par analyse différentielle de courant utilisant l’information mutuelle (Mutual
Information Analysis). 36, 37, 51, 53, 56, 159, 161

ML X-only Échelle de Montgomery calculé sans la coordonnée y des points. 107

ML+2ZADDC Échelle de Montgomery où l’algorithme ZADDC est utilisé deux fois par
tour de boucle. 104, 105

ML+2ZADDCwoZ Échelle de Montgomery où l’algorithme ZADDCwoZ est utilisé deux
fois par tour de boucle. 105

ML+ZADDC+ZADDU Échelle de Montgomery où les algorithmes ZADDC et ZADDU
sont utilisés une fois chacun par tour de boucle. 104

ML+ZADDCwoZ+ZADDUwoZ Échelle de Montgomery où les algorithmes ZADDC-
woZ et ZADDUwoZ sont utilisés une fois chacun par tour de boucle. 105, 107

ML+ZDAU Échelle de Montgomery où l’algorithme ZDAU est utilisé une fois par tour
de boucle. 105

NAF Forme non-adjacente (Non-Adjacent Form). 74, 75, 80

NMOS N-channel Metal Oxyde Semiconductor . 7

PA Attaque par analyse de courant (Power Analysis). 8
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PBC Cryptographie à base de couplages (Pairing Based Cryptography). 145

PMOS P-channel Metal Oxyde Semiconductor . 7

RPA Attaque sur des points « spéciaux » (Refined Power Analysis). 85

RSA Algorithme de Rivest Shamir Adelman. 6, 77, 83, 98, 160

RSA-CRT Algorithme de Rivest Shamir Adelman utilisant le thèorème des restes chinois
(RSA with Chinese Remainder Theorem). 4

SCA Attaque par canaux cachés (Side-Channel Analysis). 2, 6, 159–161

SEMA Attaque par analyse simple d’émissions électromagnétiques (Simple ElectroMa-
gnetic Analysis). 10

SEMD Attaque un exposant multiple données (Single Exponent Multiple Data). 83, 84

SPA Attaque par analyse simple de courant (Simple Power Analysis). 10

SPE Attaque par analyse différentielle de courant utilisant le coefficient de Spearman. 50,
51, 53

SSCA Attaque par analyse simple (Simple Side-Channel Analysis). 10, 11

ZADDC Algorithme d’addition et soustraction de points où les deux points en entrée ont
la même coordonnée Z (conjugate co-Z addition). 103–105

ZADDCwoZ Algorithme d’addition et soustraction de points où les deux points en entrée
ont la même coordonnée Z mais cette coordonnée n’est pas calculée (conjugate co-Z
addition without Z coordinate). 105

ZADDU Algorithme d’addition de points où les deux points en entrée ont la même coor-
donnée Z (co-Z addition with update). 69, 102, 104, 105

ZADDUwoZ Algorithme d’addition de points où les deux points en entrée ont la même
coordonnée Z mais cette coordonnée n’est pas calculée (co-Z addition with update
without Z coordinate). 105

ZDAU Algorithme de doublement et addition de points où les deux points en entrée ont
la même coordonnée Z (co-Z double-add with update). 105

ZEMD Attaque zero exposant multiple données (Zero Exponent Multiple Data). 84

ZPA Zero-value Point Attack . 85

ZPNU Algorithme näıf de mise à jour de la coordonnée Z du point P (ZP naive update).
103
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